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About CISCO Company 

 :خچهیتار

 

 

ا  سانس یمدرک ل   یدارا(  لرنر  یو سند لن بزاک(   از دانشگاه  ی سنج  اقتصاد  سانسیل  فوق   ا،یفرن یکال  یالتی از دانشگاه 

  یم  کار   دانشگاه استنفورد  وتریکه در بخش کامپ  یاستنفورد، زوج  از دانشگاه  وتریکامپ  علوم   سانس یل  فوق  و  کلرمونت 

  اگر ی    امیلیو  چند پروتکل را که توسط یافزار روترها کردند. بزاک نرم سیتأس 1984را در سال Cisco شرکت  کردند،

 .کرد لیتکم بود، شده نوشته  (ها قبل از بزاک شروع کرده بود را سال  کار خود  که  گر یکارمند د  کی )

  چند  Router  کی بود که   یشرکت  نی اول  کرد،   ی م  دیو تول  ی طراح  Router  نبود که یشرکت  نی اول  Cisco  نکه یباوجودا 

تول موفق  اجازه   کرد  یم  دیپروتکل  پروتکل  یزمان   از  .دهد  یم  را   شبکه  مختلف  یها  پروتکل  نیب   ارتباط   که    که 

تبد  کیبه    (IP)نترنتیا اهم  ل یاستاندارد  کاهش    ی ها  Router  تیشد،  پروتکل  بزرگتر افتی چند  امروزه    نی. 

  سکویس  ، شرکت1990کنند. درسال  ت یهدا را    MPLS  یها  میو فر  IPیها  بسته  تا  اند  شده  یطراح  Ciscoیروترها

شدند    خارج از شرکت دلار ونیلیم 170 سهام آن در بازار بورس عرضه شد. بزاک و لرنر با شد و ل یعام تبد ی سهام  به

  ارد یلیم۷متیرا با ق  ا یفرن یکال  واقع در   Cerent  شرکت   Cisco  ،1999در  نترنت یجدا شدند. زمان انفجار ا  یو بعد از مدت

  آتالنتا   کیفینتیبه سا  مربوط  تر،  دگرانیخر   تنها  در آن زمان بود.  Cisco  دی خر  نی گرانتر  شرکت  نی کرد. ا  یداریخر   دلار

 .است

  ایدن  شرکت نیارزشمندتر   دلار اردیلیم 500بالغ بر  یبا ارزش مال Cisco ، در اوج رشد دات کام،2000اواخر مارس در

  شرکت   دی باخر .بود شرکتها  نی از ارزشمندتر  یکیهمچنان    دلار  اردیلیم  165بالغ بر  ی با ارزش  زین   2007بود. در سال

  Routerرازی)غ  شبکه گریاز قطعات د  ی اریبه بازار بس  Cisco  ها،   شرکت   گر ید   با   یهمکار  و   یداخل  توسعه  گر،ی د  یها

 یخودپردازها  شبکه  ،یا  شعبه یهاRouterاز راه دور،  ی، دسترسEthernet Switching  است، مانند   کرده   دا یراه پ)

  سخت   دکنندهیتول  LinkSys  محبوب شرکت  Cisco  ،2003. دررهیو غ  ینترنتی، تلفن ا   fire wall،  ت یها،امن  بانک 

 .گذاشت  یمربوط به کاربران عاد قطعات یها کننده د یکرد و آن را در صدر تول یداریرا خر  وتریکامپ  شبکه افزار 

 : سکویس نام شهیر
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  شرکت،  نیشیپ  ر یساله و مد  34  کارمند  ج، ی. با توجه به اظهارات جان مرگر است  سکویسانفرانس  مخفف   سکو«ی»س  اسم

  پل  ر یتصو  تا شرکت را به ثبت برسانند، با  کردند  یم  یکه داشتند به سمت ساکرامنتو رانندگ  یزمان   شرکت   مؤسسان

  منعکس   شرکت   . نمادکنند  ی اساس انتخاب م  ن یو اسم و نماد شرکت را بر ا   شوند   ی نور آفتاب مواجه م در   ت یگلدن گ

است.   شده یطراح یخاص  است که به سبک  تیگلدن گ پل دهنده نشان  است که  آن ییسکویسانفرانس ت یاصل کننده

   گذاشت. شی نما  به   بود،  تر ساده یخود را که از نماد قبل د ینماد جد  سکوی، س2006در اکتبر

 

Switch  And Switching 

Implementing Ethernet LANs 

  اساس   بر.  است  آن  از  هوشمندتر  بسیار  ،(hub)  هاب  به  شباهت  عین  در  که  است  شبکه  افزارهای  سخت  از  یکی  سوئیچ

  های   بسته   انتقال  افزارها،   سخت   این   وظیفه   و  کنند  می   کار  Data Link  لایه   همان  یا   2  لایه   در   ها  سوئیچ  OSI  مدل

 . باشد  می( Mac addresses) افزاری  سخت  آدرس اساس  بر و  شبکه طریق از دیگر جای به   دستگاه یک از  دیتا

  اما  هستند  پورت 16  یال   2یدارا  ها  ج یبر   .دارد  یشتریب   یها  پورت  تعداد  که  تفاوت   نی ا  با   است   جی بر  همانند   چ یسوئ 

  نرم  قیازطر  را  اطاعات ها  جی بر  نکهیا  گر ی د  ،تفاوت  (مختلفی  های  )درسر  .شندا ب  دارا  هم  پورت  صدها تا  دی شا  ها  چیسوئ 

     ASIC.دهدی  م  انجام  ASICنام  بهی  افزار  سخت   قی ازطر  را  کار  نی ا  چ یسوئ   کهی  درحال  کنندی  (متی )هداچیافزارسوئ 

  انواع   از   آنها   مت یق  هم  ن یهم  ی برا  .اند  شده  ساخته ی  ومحدود  خاص  اعمال  انجام ی  برا  که  هستند   ازپردازندهی  نوع  ها

 .باشد یم وتریکامپ ی اصل پردازنده مثل تر، یتخصص

 

STACK   

دارند با متصل کردن چند عدد سوییچ    STACKمیتوانیم در سوییچ هایی که قابلیت    Stack Switchingبا استفاده از  

را در آنها بوجود بیاوریم.    Load Balancingو    Redundancyکه از یک برند، مدل و سری یکسان بهره می برند امکان  

به یکدیگر متصل می کنیم یکی از   Stackهنگامی که تعدادی سوییچ را با کابل  متر است. 5نهایتا   Stackطول کابل 

بعنوان   بعنوان سوییچ های     Stackو سایر سوییچ های موجود در آن   شناخته می شود  Stack Masterسوییچ ها 

Slave  .شناخته می شوند 
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Device Access 

Console Cable - DB-9 Female (RS232) 

 

 

ده می شود که برای اولین بار می خواهیم  اسیسکو پورت کنسول قرار دارد. زمانی از این پورت استف  یپشت دستگاه ها

 پیکربندی سوییچ یا روتر را انجام دهیم. 

به کنسول دستگاه متصل شویم از این کابل بعنوان کابل کنسول یا   بتوانیم  معروف    Roll Over Cableبرای اینکه 

است که به پورت کنسول روتر یا سوییچ وصل می شود و    RJ45این کابل سوکت  یک سر    است استفاده می کنیم.

روتر یا سوییچ را پیکربندی کند. به این نوع   کامپیوتر متصل میشود، که قرار است COMسمت دیگر به پورت سریال 

نزدیک دستگاه  باید    تواند به دستگاه متصل شود و می گویند و در لحظه فقط یک نفر می  Local Accessارتباط   

همین دلیل نمی تواند برای متصل   باشد بدلیل اینکه در ابتدا روتر یا سوییچ هیچگونه تنظیمات شبکه ای ندارد و به 

 استفاده کرد.  HTTPSویا   Telnetیا   SSH ز شدن به آن ا
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Software And Hardware 

 جهت پیکربندی و کانفیگ روتر یا سوییچ   PUTTYاستفاده از 

 می شویم. Device Managerرا شناسایی کرده، وارد   COMکه متوجه شویم سیستم ما کدام پورت برای این

 Serial line, Connection Typeتنظیمات پیشفرض را تغییر نمی دهیم فقط: 
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   Cisco Packet Tracerدر   PCاتصال کابل کنسول به 

را در شبیه ساز دارد، تنظیمات را تغییر   PUTTYکه نقش  Terminalآیتم  Desktopکلیک کرده، قسمت   PCروی 

می کنیم سپس صفحه مشکلی رنگ سیستم عامل یا همان تنظیمات دستگاه برای ما نمایان    OKنمی دهیم و فقط  

 می گردد.

 

 

 HELPدستورات 

به    ط زده و دستورات خ Enterکنیم، برای نمایش بیشتر  از علامت سوال ؟ استفاده می helpبرای گرفتن دستورات 

ورت پاراگراف جدید نمایان می گردد و برای انتخاب زیر مجموعه  صدستورات ب   Spaceشوند وبا کلید    خط اضافه می

 استفاده کرد. ? Router>show ip ها می توان یک کلمه را بصورت روبرو 
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Using the Command-Line Interface 

 User Mode/Enable Mode/Global Mode ح دسترسی به سوییچ :سطو

 

 استفاده می کنیم.  Ctrl+A: برای پریدن به ابتدا کلمه از کلید های ترکیبی  نکته

 استفاده می کنیم Ctrl+Eکلمه از کلید های ترکیبی  انتهای : برای پریدن به نکته

 Userبه    Enable Modeمی توان به     Ctrl+Zیا     Ctrl+Cمی توان با کلید های ترکیبی    Global Mode: از  نکته

Mode  برگشت. 

 استفاده کرد. TABتوان ابتدای هر کلمه را نوشت و برای تکمیل دستور از کلید  می Enable Mode: در نکته
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 های دستگاه   interfaceنمایش وضعیت 

Switch>show interface status 

 

 

Translating Mode 

تعریف شده و آن    آی پی   DNSروی    سیستم فکر میکند اسمی تعریف کردیم و برای آن وقتی اسمی را دستور بدهیم

می کند. برای پایان    broadcastسروری که نمی داند کجاست جست و جو می کند برای همین آن را    DNSرا روی  

 استفاده می کنیم.   Ctrl+shift+6دی های ترکیبی: یاز کل  Translating Modeدادن به 

   Translating Modeغیرفعال کردن 

Switch(config)#no ip domain-lookup 

 نیست.   Command: انتخاب اسم ها همیشه با حرف بزرگ نوشته می شوند که مشخص شود دستور یا نکته

 interfaceت برای انوشتن توضیح

Switch(config)#interface fastethernet 0/1 

Sitch(config-if)#description  ccna-class 

 متصل شده.  Deviceبرای اینکه بدانیم کدام پورت به کدام  description نوشتن: نکته

 نام گذاری دستگاه:

Switch(config)#hostname SWH-1 
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Configuration Basic Switch management 

   Enable Modeانتخاب رمز جهت ورود به 

Switch(config)#enable password 123456 

 

 User Modeانتخاب رمز برای اتصال کابل کنسول و ورود به 

Swh-1(config)#line console 0 

Swh-1(config-line)#password 999 

Swh-1(config-line)#login        فعال کردن دستور رمز                                                                          

 انتخاب نام کاربری و رمز عبور:

Swh-1(config)#username farshad password farshad 

 حذف نام کاربری:

Swh-1(config)#no username farshad 

 نمایش نام های کاربری:

Swh-1(config)#show users 

 (local password checking)دستور رمز های ایجاد شده روی نام کاربری   فعال کردن

Swh-1(config)#line console 0 

Swh-1(config)#login local 

 می شود:  Sessionتعیین زمان بیکاری که منجر به بستن 

Swh-1#conf t 

Swh-1(config)#line console 0 

Swh-1(config-line)#exec-timeout 1               

 زمان انتخاب شده یک دقیقه است.
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   Serverبصورت دستی تعریف کنیم بلکه یک    User/Passاگر تجهیزات شبکه بیشتر شود نمی توان روی هر سوییچ  

 +Tac Acsاستفاده می کند یا     Tac Acsکه از پروتکل    cisco iceاستفاده می کنیم و روی آن یک نرم افزار مثل  

(Terminal Access Configuration)    کنیم و نرم افزار    میپس از قرار دادن سرور یک نرم افزار روی آن پیاده سازی

  Radiusیا   Tac Acsتواند صحبت کند که آن پروتکل از طریق یک پروتکل بین سرور و دستگاه های سیسکویی می 

 است.  

 تعیین سطح دسترسی 

Swh-1(config)#username Zahra privilege 0 

Password Zahra 

 

 ایجاد سطح دسترسی جدید 

Swh-1(config)#privilege configure level 2 

برای اینکه دستورات بین لاگ ها گم نشوند از این دستور استفاده می کنیم تا بعد از هر لاگ ادامه دستور نوشته شده   

 :نمایان شود

Swh-1(config)#line console 0 

Swh-1(config-line)#logging synchronous 

 دستگاه نمایش کانفیک

Swh-1#show running-config 
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 سیسکورمزگذاری سوئیچ 

Swh-1(config)#service password-encryption                                                                          type7 

Swh-1(config)#username Ali Secret Ali                                                           secret=type5(MDF)   

Swh-1(config)#username Ahmad password 8 ahmad                                                         8=type8 

  Type 5 رمز

  اری هش بس  تمیالگور  کیروش از    نی شد. ا   یمعرف  1992در حدود سال    سکوی س  چیسوئ   یروش پسورد و رمزگذار  نیا

را دارد. با   تیب  32تا  MD5 1000 تکرار  ت یکه قابل کند یاستفاده م MD5 (Message-Digest 5) امیساده خلاصه پ

استفاده از    حالنیبا ا   .ستی( ن NIST)   کایآمر  دهاو استاندار  یفناور  یموسسه مل  دیی مورد تا  MD5  تمیالگور  حالنیا

نرم  ستمیافزار سکه سخت  شود یم  ه یتوص  یزمان   Type 5رمز   قابلاز  و   یبان یپشت  9  ا یو    8،  6  ی رمزگذار  تیافزارها 

 . کندینم

  Type 7 رمز

. کندیاستفاده م یسخت کد و شناخته شده عموم دیکل  ک یبا   Vigenereساده رمز    ییالفبا   نیجانش  ک یروش از   نی ا 

  ی رمزها نیمتن ساده کرد. همچن  کی به  لیبلافاصله تبد نترنتیموجود در ا   یبا استفاده از ابزارها  توانیروش را م نیا

  کند یم هی توص دایاک NSA. شوندیم  رهیذخ ی کربندیپ لیفا  ر شده د یرمزگذار یهامدل به صورت رشته نیعبور در ا 

 .دیاستفاده نکن 7از نوع 

  Type 8 رمز

دانست.    Type 4  ی  افتهیارتقا    ینسخه  توانیرا م  Type 8، مدل  2013پس از سال    سکویس  یهاعاملستمیتوسعه س  با

و    SHA-256, an 80-bit salt ,(PBKDF2)  2بر رمز عبور نسخه    یمبتن  د یبا تابع استخراج کل  8نوع    یهاگذرواژه

پسوردها به صورت    نیهستند. و همچن  ترمنی ا  ،یقبل  یزهابا انواع رم  سهیکه در مقا  کنندیتکرار هش عمل م   20,000

 . شوندیم ره یذخ یکربندیپ لیهش در فا 
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 پاک کردن حافظه 

Write erase/erase startup config 

 کپی کردن در حافظه 

Swh-1#copy running-config Startup-config 

 یا دستور 

Swh-1#write 

 iosنمایش مشخصات 

Swh-1#show flash 

  Up Timeنمایش اطلاعات سخت افزاری یا 

Swh-1#show version 

 .سوییچ قطع بوده یا روتر  متوجه می شویم  up timeبرای مثال در شبکه ای برق قطع و وصل شده از زمان 

Remote Device Access Configuration 

نیاز داریم که از راه دور به دستگاه دسترسی داشته باشیم تا در    Switchیا     Routerدر اکثر مواقع بعد از پیکربندی  

را در    Deviceصورت نیاز جهت پیکربندی یا رفع عیب به دستگاه متصل شویم، مثلا در نظر بگیرید شما یک یا چند  

هید. در  سطح یک شهر یا کشور پیکربندی کرده اید و پس از این کار باید به مشترکین خود خدمات پشتیبانی ارائه د

صورتی که از راه دور دسترسی به این دستگاه را نداشته باشید، هنگامی که نیاز به ایجاد تغییر در پیکربندی دستگاه  

یا رفع عیب باشید باید جهت دسترسی به دستگاه مسیر زیادی را طی کنید که مستلزم وقت و هزینه زیادی خواهد  

  Telnetدر مقابل     SSHاستفاده می کندکه    Telnet,SSHمانند:  بود. جهت حل این مشکل سیسکو از پروتکل هایی  

 امنیت بیشتری دارد. 

SSH  یک ابتدا آن را رمزنگاری می کند سپس ترافیک را ارسال می کند، اما  فهتگام انتقال تراTelnet    ترافیک را به

 ارسال می کند. Plane Textهمان شکل اصلی خود یا 

  interfaceنیاز داریم. برای اینکه بتوانیم به یک    (IP)به دستگاه وصل شویم به یک شناسه    Remoteبرای اینکه بصورت  

را انتخاب می کنیم، بدلیل اینکه تمامی پورت    interface vlanآی پی دهیم و از طریق آی پی به دستگاه متصل شویم  

انتقال    2هستند و سوییچ دستگاهی است که ترافیک رادر لایه    (no shutdown)های سوییچ بصورت پیشفرض روشن  

های فیزیکال نمی توانیم    interfaceدهیم چون روی     ipت های فیزیکال سوییچ  رپو  به  توانیم  می دهد، در نتیجه نمی

ip  و باید از یک    تنظیم کنیمinterface  نام دهیم. بصورت    ipاستفاده کنیم و به آن    interface vlan لاجیکال یه 

 می باشد و هیچ تنظیماتی ندارد. (shut down)ساخته شده و خاموش   interface vlan 1پیشفرض روی سوییچ 
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Switch>en 

Switch#conf t 

Switch (config)#interface vlan 1  

Switch (config-if)#no shutdown 

%LINK -5- CHANGED: interface vlan 1 , change state to up 

Switch (config-if)#ip address 192.168.1.100 255.255.255.0 

 می گویند.    Lineاستفاده می کنیم را  remoteیا   localپورت هایی که برای مدیرت دستگاه بصورت 

Switch (config)#line vty 0 15 

Switch (config-if)#exit 

Line console                                                                                        local access از طریق کابل کنسول    

Vty                                                                                                 SSH,telnet   برای virtual terminal 
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 داشته باشیم. pass حتما باید  enableروی محیط  SSH   و  telnetبرای 

Switch(config)#enable secret 123456 

Switch(config)#username ali secret ali 

Switch(config)#line vty 0 15 

Switch(config)#login local                                                                          user ,pass جهت استفاده از    

 

 Remote Accessپروتکل های 

Switch(config-line)#transport input ? 

All           all protocols 

None        no protocols 

SSH         TCP/IP   SSH protocol 

Telnet      TCP/IP   Telnet protocol 

کند  دستوری که    forceرا    iosمی تواند    قبل دستور  doبا نوشتنباید بدهیم اما    enableرا در محیط    writeدستور  

 نداریم. helpیا  Auto Completeاجرا کند. اما در این حالت Global Modeمی خواهیم را در 

Switch(config)#hostname SWH-TBRZ 

Switch(config-if)#do write 

برای درستگاه یک  SSHدر   باید  برای ورود از     doamin nameو    host name   حتما  اینکه  بدلیل  استفاده کنیم، 

 استفاده می کند. RSAالگوریتم 

Switch(config)#ip domain-name ccna.com 

Switch(config)#exit 

Switch(config)#crypto key generate rsa 

%SSH -5- ENABLED  

Switch(config)#do write 
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Device Access 

 

login is used on Line and console and means 

that the password that is user for its 

authentication, is configured under vty and 

console as well. 

 

Login local, means that authentication uses 

locally configured credentials using the 

username <> privilege <0-15> secret <> 

command in global configuration mode 

 را تنظیم کنیم.   speed,Duplex می توان  interface روی هر

Switch(config)#int fas 0/1 

Switch(config-if)#description MR.ahmadi 

Switch(config)#speed 10 

Switch(config)#duplex half 

 بررسی وضعیت پورت های فیزیکال 

 . این دستور روی سوییچ استفاده می شود و روی روتر امکان پذیر نیست

#show interface status 

 را نمایش نمی دهد. vlan های لاجیکال مثل  interface های فیزیکال و  interface نمایش وضعیت
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Lan Switching Concept 

LAN Switch Interface Status Codes  

 

 

 

Connected 

 .برقرار است  2روشن بوده و ارتباط لایه 

Not connected 

Interface  بین ما و طرف مقابل به هر دلیل برقرار   2فیزیکالی روشن بوده اما چیزی به آن متصل نیست، ارتباط لایه

 نیست.

Disable 

 .خاموش کرده shutdownادمین با دستور 
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Cisco Memory Types 

ممکن است یک  سیستم عامل دستگاه های سیسکو روی فلش قرار دارند و حجم کمی دارند و نسبت به مدل سوییچ 

 یا دو فلش داشته باشند. 

سیستم عامل را از روی فلش    ROM   انجام می شود،  POST(power on self test)بعد از اینکه دستگاه روشن شد  

ios  .برداشته و دستگاه بوت می شود 

 no shut,speed auto, duplex auto  بعضی از تنظیمات بصورت پیشفرض روی دستگاه قرار دارد، مثلا تمام پورت ها  

host name switch      نامگذاری شده که روی حافظه غیر فرار فلش قرار دارد، کهNVRAM    نام دارد وstartup 

config    بعد از اینکه دستگاه روشن شود تنظیماتی باید این    NVRAMکه در فضای  ما هست، یعنی  ذخیره شده 

 .Running Configقرا دهد یا همان  RAMتنظیمات را بردارد و روی 
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Address Resolution Protocol (ARP) 

 ARP  پروتکلی است برای یافتنMac Address    از طریقip  مورد استفاده قرار می گیرد  .Mac Address    همان آدرس

فیزیکی دستگاه می باشد که یک شماره منحصر به فرد جهانی است، که به هر کارت شبکه اختصاص می یابد. زمانی  

دارد    Mac Addressارتباط برقرار می کند، برای آن دستگاه نیاز به    LANکه یک دستگاه با دستگاه دیگر در شبکه  

 .مربوط به آن دستگاه استفاده می کند Mac Addressجهت دستیابی به  ARPو دستگاه از پروتکل 

 ارتباط برقرار کند. PCBمیخواهد با   PCAمثال: فرض کنید 

 

PCA    آدرس ای پیPCB   را می داند، با این وجود هنوز هم برای برقراری ارتباط باPCB   بهMac Address    آن نیاز

همان   Mac Addressگیرد و   شبکه مورد استفاده قرار میبه منظور قرار دادن یک دستگاه در   IPداریم. بنابراین از 

لیست  به  ابتدا   mac Addressبه منظور یافتن    PCAچیزی است که دستگاه مورد نظر را شناسایی می کند، بنابر این  

دارای    PCBگفته می شود و بررس می کندکه آیا آی پی    ARP Cacheداخلی خودنگاهی می اندازد، به این لیست  
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MAC Add    .سازگار هست یا خیرARP Cache    خالی است، حالPCA    پیامی را در شبکهbroadcast    می کند تا

که دارای    PCنیز می باشد سپس    MAC Addدارای آن آی پی خاصی می باشددر ضمن به دنبال     PCبداند کدام  

ته به دست همه اعضای  اعلام می کند. برای اینکه یک بس  PCAخود را به    MACآی پی سازگار باشد پاسخ داده و  

بیت می باشد    48را یک قرار دهیم. مک آدرس    hostکه دادیم به همه برسد باید تمام بیت های    broadcastشبکه در  

در نظر می گیرد. اینجا چهارتا    HEXکاراکتر را یک کاراکتر    4یعنی هر    HEXنماش داده می شود یا    16که در مبنای  

  F تا  12می شودکه اینجا    15بدست می آید   HEX، عددی که به    HEXکنیم به    رو کنار هم قرار دهیم و تبدیل  1

 خواهیم داشت. 

BIN 1111 => HEX=F 

1111  1111  1111  1111  1111  1111  1111  1111 1111  1111  1111  1111  

   F         F         F         F         F         F         F          F        F         F         F          F  

 FFFF.FFFF.FFFF.FFFF  48bitنتیجه:  

درخواست شده باشد    ipای که  آن مطابق با    pcها بسته را دریافت کردند    pc انجام شد وهمه  broadcastپس از اینکه  

برقرار می شود.    pcارتباط بین دو    MACاعلام می کند، بنابراین با دریافت    PCAخود را به    Macپاسخ می دهد و  

 ذخیره می کند. ARP Chacheمی باشد این اطلاعات را در  macکه دارای PCAحال 

را ذخیره کرده که اگر نیاز به برقراری    Macمرتبط با  Ipبرای کارایی بیشتر شبکه استفاده می شود.  ARP Cacheاز 

کند بلکه تنها    broadcastارتباط مجدد با آن دستگاه در شبکه را داشته باشد نیاز نباشد مجدد پیام را در کل شبکه  

 خود آن را بازیابی می کند. ARP Cacheکاری که انجام دهد این است که از 

 dynamic,staticوحود دارد:   ARPدو نوع مختلف ورودی 

و درخواست   کند  توزیع می  را در شبکه  پیامی  بطور خودکار یک ورودی    MAC Addزمانی که یک دستگاه  دارد 

dynamic    ایجاد می شود. ورودی هایdynamic    دائمی نیستند و بطور دوره ای حذف می شوند تا حافظهCache    پر

های   ورودی  و  می    staticنشود  بوجود  با  زمانی  مرتبط  که شخصی   از    Macآیند  استفاده  با  و  دستی  بصورت  را 

Command Line  .مدیران شبکه جهت کاهش ترافیک غیر ضروری    وارد نمایدARP    از این روش استفاده می کنند

 برای مثال زمانی که می دانیم دو دستگاه به طور مداوم با یکدیگر ارتباط برقرار می کنند.      

 

Arp -a                                         show  arp table  

Arp -t                                         remove  arp table   

Arp -s                10.0.0.3           90-02-7b-c          اضافه کردن مک بصورت دستی
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 .ساعت است ARP Table    ،4عمر : نکته

 یونیک دارد.  Macدر شبکه چه فیزیکال یا لاجیکال یک   interfaceهر : نکته

مقصد فوروارد می کند و     Macانجام می دهد و ترافیک را بر اساس      Learningمبدا     Macساس  ا سوئیچ بر  :  نکته

 آن  را ذخیره می کند.   Mac address tableدر جدول 

 

 Mac table                                                                  Switch # show mac address-table مشاهده

 Mac table                                                                      Switch # clear mac address-tableپاک کردن

 

 انجام می دهد.  forwardingذخیره شده ،  mac tableکه قبلا در جدول    destination mac سوئیچ بر اساس 

 دقیقه می باشد. mac table   ،5 عمر: نکته

Mac-age-time = 300 sec 

 

 

 Application specific integrated circuit (Asic) 

  RAMرا انجام دهد که این جدول ها در   Traffic forwardingرا تشکیل می دهد تا بتواند    Macسیسکو جدول های  

این وظیفه رادارد اما    CPU   های دیگر    در دستگاه  ذخیره می شوند که باید پردازش شوند و بعد بسته فوروارد شود.

یک   پورت  هر  ازای  به  نام  س   CPUسیسکو  به  جداگانه  افزاری  سرعت     Asicخت  علت  همین  به   ، گرفته  نظر  در 

forwarding  تجهیزات سیسکو بالاست و به اصطلاحWire speed .عمل می کنند 

 

  traffic forwardingرا درک می کند اما به صورت پیش قرض     TCP /IPسیستم عامل سیسکو کل لایه های  

 سوئیچ تا لایه دو می باشد ، به همین دلیل می گویند سوئیچ یک دستگاه لایه دویی است.
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شود یا ادمین     Not connectedباشد اگر پورت سوئیچ     Directory Connected به صورت    Pc3 اگر اتصال  

shut down   ، کندMac table    که روی این اینترفیس یاد گرفته را پاک می کند اما ممکن است بینPc3    و

با سوئیچ غیر مستقیم باشد ، حال اگر ارتباط بین     Pc3سوئیچ ، یک هاب قرار گرفته باشد که در ارتباط  

Pc3 , Hub    قطع شود ، سوئیچ هیچLOG    نمی دهد و جدولMac    هنوز مک اینinterface  گه داشته  را ن

 Mac ageمی شود و تا زمان      Dropو اگر بسته ارسال شود ، سوئیچ آن را فوروارد  می کند و روی هاب  

time    دقیقه  و    5یا همانMac Pc  .را نگه می دارد 

 

        Interfaceمشاهده وضعیت فیزیکال 

                   Switch # show interface status  

 لاجیکال هست و برای مشاهده وضعیت آن از این دستور استفاده می شود.   Interface vlan 1اما 

Switch # show ip interface brief                                                                             

 هستند: 3که عمدتا لایه   interfaceمشاهده اطلاعات  بیشتر از 

Switch # show ip interface vlan 1          

  troubleshoot جهت   interfaceبررسی اطلاعات روی  

 .هستند  2که عمدتا لایه    interface مشاهده اطلاعات بیشتر از  

Switch # show interface vlan 1                                                                             

Mac address-Dly -Arp time out-tx load -reliability -Bw-Mtu 
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Interface Counters for Layer 1 Problems  

 CRC     :ممکن است ارتباطی داشته باشیم کهPocket loss     داشته باشیم یا کند باشد یاGitter     یاDelay     که ،

CRC  .عمدتا مشکل فیزیکی است مثل خرابی  آن را نمایش می دهدPatch panel ,Patch cord    ماژول ، کانکتور ،

 .، کابل یا نویز مثل رد شدن سیم برق از کنار کابل شبکه

 هست .  MTU(maximum transfer unit)می باشد که همان  Packet   ،1500در شبکه اترنت ماکزیمم سایز 

MTU=H4+H3+data 

 

MSS (maximum segment size)=MTU – H4 –H3                                               

 ماکزیمم سایزی که می تواند داشته باشد.

MSS = 1500-20-20=1460      (MSS=MTU-H4-H3) 

کنیم ، چون سایز بسته    (segmet)استفاده شودکه هدراضافه کند ، حال باید بسته ها را کوچکتر   یممکن است پروتکل

( از  ip sec- tunnelاست. اگر هدری اضافه کردیم پروتکل )  1500Bای که می تواند در شبکه اینترنت جابجا شود   

 دیتا باید کم کنیم. سایز

Minimum size =64B  =>    20-10-18=68             ( H4-H3-H2=packet size) 

             

انجام میدهد و خودش    paddingاست اگر کمتر از این حجم باشد      B   64کمترین سایز بسته که می توان جابجا کرد

 برسد.   B   6به آن اضافه می کند که حجم آن به

Runts   :اگر تعداد بسته های دریافت شده کمتر از B64    .باشد 

Giant    : در صورتیکه حجم بسته ها ازB   1500  بیشتر باشد و فریم هایی که حجم آن از B   1500    بیشتر باشد را

jumbo frame  .میگویند 

Input errors   :مجموع خطاها . 

Over run  :بسته هایی که مجدد ارسال شده اند. 
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 MTUمحاسبه مسیر 

C:\user\mahdi:>ping yahoo.com 

طول می    ms  32بایتی می فرستد  و یاهو بسته را دریافت کرده و پاسخ می دهد این رفت و برگشت    32بسته های  

 کشد.

Pinging yahoo [74.6.143.26] with 32 bytes of data: 

Reply from 74.6.143.26:bytes=32  time=202 ms    ttl=45 

 :pingدستورات 

  -T بدون توقف بسته ارسال می کند تا زمانیکهCTRL+C    .رابزنیم                                                  Ping -t 

 -L  .به صورت دستی سایز بسته را انتخاب می کنیم                                                                    Ping  -l 

Ping yahoo.com -l  1700 

Reply from 74.6.143.26 : bytes =1700 time = 226 ms    ttl=44 

Ping –f  =>   set don’t fragment flag in pacliet (ip v4-only) 

 Ping yahoo.com -l   1700   -f 

Packet need to be fragmented  but DF set 

را فعال کردیم و اجازه نمی دهد قطعه    flag Dfبوده و      B1500 بسته را نمی تواند ارسال کند ، چون حجم بالای آن  

 قطعه شود.

Ping yahoo.com  -1 1400  -f 

Reply from 74.6.143.26  : byte=1400   time=184ms    ttl=43 

 کند آن را  ارسال کرد.   fragmentچون نیاز نبود بسته را  

دهد  و جایی که اگر یک     replyبدهیم و   ping انجام شود و جایی که   segmentation مرز بین جایی که باید

 مسیر مشخص میشود. MTUمیدهد ،   DF setنمی دهد و پیام     replyبایت به آن اضافه کنیم و دیگر 
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Virtual Lan 

Virtual  Local  Area Network (Vlan) 

ارائه کرد که در    vlanقرار دارند. سیسکو قابلیتی به نام     broadcast domainتمام پورت های  سوییچ در یک  

بندی جدا کنیم.) روی یک سوییچ فیزیکال اما پورت    vlanها را  با    broadcast domain سطح لایه دو میتوان  

 .های سوییچ را لاجیکالی از هم جدا می کنیم ، مثل اینکه چند سوییچ مجزا داریم(

Implementing Ethernet Virtual LANs 

 

 

ندارد   3لایه    زهارا جدا کرد اما سوییچ درکی ا  broadcast domainها  میتوان    networkبا جدا کردن   3در لایه  

 استفاده می کنیم.  vlanو به همین دلیل از  

 2 =124096                                                                    در نظر گرفته شده است   vlanبرای   تبی  12

 ساخت.   vlanمی توان   4095از صفر تا 

 

Vlan های رزرو شده:  

 0-4095 

1002              fddi- default 

1003              token-ring- default 

1004              fddi net-default 

1005              trnet-default 
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ISLمعرفی کرد که بسیار سنگین  و مجموعا    ا : سیسکو اولین بار این پروتکل ر B30   هدر به بسته اضافه می کند،Isl    

 ست.ااختصاصی سیسکو  ISLاست .  Vlanتکل های واست که یکی از پر inter switch linkفف خم

 

820 .1Q  : برق و الکترونیک ان توسط موسسه مهندس(IEEE    ) بایت    4این استاندارد ایجاد شده است مجموعا

    2 =124096  .تخصیص داده VLANبیت را به   12دارد که 

 

Switch (config)#vlan 20 

Switch (config-vlan)#name class 302 

# exit              

 :هایی که ساخته ایم vlanمشاهده 

Switch(config)# do show vlan brief    

Switch(config)# do show interface status 

 

 vlan عضو کردن پورتها در

Switch(config)# interface fast 0/1 

Switch(config)# switchport mode access 

را از خو.د عبور    vlanمتصل شده و باید ترافیک یک     end deviceبا این دستور به پورت اعلام می کنیم که به یک  

 دهد.
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Switch(config-if)#switch port access vlan 10 

 

به تک   بوده و به همین دلیل  vlanیک    accessبرای اینکه پورتها را تک    rangeمی توان از دستور   کنیم زمان بر 

 استفاده کنیم.

Switch(config)#int range fastethernet 0/2 – 3 

Switch(config-if)#switchport mode access 

#switchport access vlan 10 
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Vlan 1 و می تواند ترافیک راعبور دهد.  به صورت پیش فرض روی همه پورتها ساخته شده است 

 می کنیم.  shut downهایی که لازم نداریم را   پورت

#int range fast 0/7 – 24, gig 0/1 – 2 shut down 

های مختلف را برقرار کند.    vlanها و    networkاستفاده کنیم که بتواند ارتباط بین    3حال باید از یک دستگاه لایه  

 .استفاده می کنیم router نیاز هست داشته باشیم که از یک  inter vlan routingیک 

 

 

Inter-Vlan Routing 

کنند و همچنین   های کوچکتر تقسیم می   Broadcast Domainها شبکه را به   Vlanهمانطور که قبلاً گفته شد  

 باعث میشوند که بین این شبکه ها ارتباطی وجود نداشته باشد. 

 استفاده میشود.  Inter vlan routingاز     broadcastبرای برقراری ارتباط بین این گروه از شبکه ها برای عبور ترافیک  

ها روی روتر   vlanها نیاز به یک روتر داریم، باید به تعداد  vlanاگر سوئیچ لایه سه نباشد برای روتینگ و ارتباط بین 

Subinterface  تعریف کنیم و در روتر مشخص کنیم هر subinterface  مربوط به کدامvlan  .میباشد 

 

 

 



30 
 

  CCNA 200-301 | Mahdi Khanlari     

# int range 0/1-2 

(config-if-range)#no shutdown 

#exit 

 

#int gig 0/1 switchport mode access 

Switchport access vlan 10 

# exit 

 

#int gig 0/2 switch port mode access 

Switchport access vlan20 

#exit 

 

Router >en 

Router #conf t 

Router(config)#int gig 0/1 

(config-if)#no sh 

Switchport  کامند لایه دو بوده و روتر درکی از آن ندارد. 

 یک آی پی به روتر می دهیم.   gatewayبعنوان  

Router(config-if)#ip address 192.168.1.1  255.255.255.0 

#exit 

(config)#int gig 0/2 

(config-if)#no sh 

# ip address 192.168.2.1  255.255.255.0 

#exit 

 در نظر میگیرند.   getewayرا برای    ipیا آخرین    networkاز   ipمعمولاً اولین  
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 نداریم، به جای آن :  show interface status روی روتر دستور  

Router#sh ip int brief 

 را تعریف میکنیم.  gatewayها    PCو بعد روی همه  

 از روی آن عبور میکند.   vlanکردیم ، به این ترتیب ترافیک یک    vlanروی سوئیچ هر پورت را اکسس یک  

Trunk    همزمان ترافیک چندینvlan  .را از پورت عبور میدهد 

را دارند و میتوانند     Access modeهستند، بدلیل اینکه هم قابلیت     dynamicپورت های سوئیچ روی حالت  

  vlanشود و ترافیک چندین    Trunkرا عبور دهند و هم قابلیت اینکه اگر درخواستی رسید    vlan1ترافیک  

 را عبور دهد. 

Trunk    به دو صورتstatic    وdynamic    که دو حالتauto    وdesirable    باشد.   میدارد 

 نمیشود.هم   Trunk   را از خود عبور میدهد و  vlanترافیک یک    : Accessپورت در حالت 

زده شود و عبور کند و اما    Tagشود به آن دستور دهیم هر ترافیکی که داریم  می  Trunk:حالت  در  پورت  

Dynamic Auto     درخواستی برایTrunk   دهد اما اگر درخواستی دریافت کند که   شدن به طرف مقابل نمی

trunk   پذیرد و حالت   شود، میdesireable     هم درخواست میدهد برایtrunk     شدن و هم اگر درخواستی

 شود.  Trunkپذیرد که   دریافت کند می

Administrative Mode: Access, dynamic Auto, trunk, dynamic desireable 

 

Not Accept Not send Access : 

Accept Not sent Dynamic Auto : 

Accept Send Dynamic Desireable : 

 ----- Send Trunk : 
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Trunk mode    : همانmode ON   یعنیnegotiate  کند، طرف مقابل را   نمیforce   میکندTrunk   .شود 

تحویل میدهیم    userکنیم، به   ای استفاده می   Deviceاینکه از چه مودی استفاده کنیم بستگی دارد پورت را برای چه  

 شود.  خودمان وصل می   Deviceیا  

 باشد.  Trunkمیدهیم حتماً باید  user: پورتی که تحویل نکته

  forceاستفاده میکنیم و    dtpاز     Accessباشد و یا     trunkکنیم که یا    negotiateزمانی که میخواهیم با طرف مقابل  

کار کند     Autoنباشد و نتواند در حالت     ciscoباشد، ممکن است دستگاه طرف مقابل     trunkکند که حتماً   نمی

 کنیم. استفاده می  desireableیا  ONمثلاً سرور قرار دارد و از مود 



33 
 

  CCNA 200-301 | Mahdi Khanlari     

را   پورت  که  وارد   می    Accessزمانی  سوئیچ  پورت  اینکه  بدلیل  قابلیت     negotiateکنیم،  نشود،  ای  ناخواسته 

negotiate توان از آن گرفت.  را می 

Switch(config)# int fa 0/1 

Switch(config)#switch port mode access 

Switch(config)#switch port nonegotiate 

  vlan database که فایل    vlan.datکنیم تمام تنظیمات پاک میشود، اما فایل    write eraseزمانی که دستگاه را  

 شود. هست پاک نمی

 :  Vlan database حذف 

Switch#delete flash :vlan.dat 

(VTP) Vlan Trunking Protocol 

 .  VTP Clientسرور میشود و باقی سوئیچ ها   VTPیک سوئیچ 

 سازد. روی کلاینت ها می  Vlanسازیم یک  که می vlanبه ازای هر 

Switch#show vtp status 

VTP oprating mode:server 

 Transparentیا  offحالت  VTP Modeگیریم( با دستور   یاد نمی  CCNAکنیم )در سطح   استفاده نمی  VTPاگر  

 ها را دستی میسازیم.   Vlanانتخاب میکنیم چون فعلاً 

 ها :   Vlanمدیریت ترافیک عبوری 

 (config)#int fas 0/1 

(config-if)#switchport trunk allowed vlan 10 

VLAN IDs of the allowed VLANs when this port is in trunking mode 

 

WORD 

add VLANs to the current list 

 

add 

all VLANs 

 

all 

all VLANs except the following 

 

except 

no VLANs 

 

none 

remove VLANs from the current list 

 

remove 
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 :    Allowded Vlanبرای مشاهده 

Switch # show int trunk 

را بزنید در غیر   add کردیم حتماً در انتها کلمه   allowed هایی که   vlan جدید به   vlanبرای اضافه کردن 

شود   باعث می شود و   میشود و دستورات قبلی حذف میشود و این دستور جایگزین می   Rewriteاین صورت  

User   .قطع شود 

(config)#int fas 0/1 

(config-if)#switchport trunk allowed vlan add 400 

 

 

ROAS Solution 

Roas   روشی منطقی و به صرفه در شبکه های کوچک
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 برگرداندن تنظیمات به حالت پیش فرض 

(config)#default int gig 0/1 

Vlan  دیگرنیاز به تعریف نیست زیرا بصورت پیشفرض روی پورتهایی که قبلا ساختیم Allowed شده . 

Router# 

Router(config)#int g 0/0 no shut 

 را بررسی کرد.  trunkمیتوان وضعیت پورت ها و  show int trunkروی سوئیچ با دستور  

Mode : On → static  

Encapsulation : 802.1q 

Status : Trunking 

Port Gig 0/1 Vlan allowed and active in management domain 1,10,20 

روتر یک اینترفیس لاجیکال دارد که وابستگی زیادی به اینترفیس فیزیکال دارد، روی روتر به اینترفیسی نیاز داریم  

 می گویند.  Sub interfaceرا متوجه شود که به آن   vlanکه 

Router(config)#int gig 0/0.100    

 ندارد و دلخواه میباشد.  vlan: عدد  بعد از نقطه ارتباطی به شماره نکته

می   subinterfaceوضعیت   لاجیکال  اینترفیس  به  تمام   وابسته  شود  قطع  فیزیکال  اینترفیس  اگر  یعنی  باشد 

subinterface     ساختیم اینترفیس  فیزیکال  آن  روی  که  از     downهایی  یکی  میتوان  بالعکس  اما  شد،  خواهد 

subinterface  ها راshut down  .کنیم 

Subinterface       هم مثل فیزیکال اینترفیس هست که به آنip   دهیم، با این تفاوت که    میTag   را به آن میدهیم که

 هایی که دستور بدهیم دریافت میشود. Tag vlanبسته هایی که قرار است دریافت شود با  

 هایی که میتوان ساخت بی نهایت است.  Subinterfaceاد تعد

 را تعریف کنیم.    vlan( و بعد  dot1qو یا    ISLدادن باید مشخص کنیم که از چه پروتکلی استفاده میکنیم )  ipقبل از  

     Router(config-subif)#encapsulaition dot1q 10                                          باشد می vlanشماره   10

Router(config-subif)#ip address 192.168.1.1 255.255.255.0 

# exit 

 Router(config)#gig 0/0.200                                                   باشد  می  Subinterfaceشماره   200   
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       Router(config-sub-if)#encapsulaition dot1q 20                                      باشد می vlanشماره   20

#ip add 192.168.2.1 255.255.255.0 

# exit 

 باید ایجاد کنیم.  sub intیک   Vlanبه ازای هر یک  : نکته

   ip  و  interfaceوضعیت 

Router(config)#do sh ip int brief 

MLS Solution 

 Multilayer Switch(MLS)  

توان فعالیت این  سوئیچ ها را   ویی هستند ولی با اعمال دستوراتی میدبصورت پیش فرض لایه     MLSسوئیچ های  

به سوئیچ     ip routingکنیم با دستور    می  3وقتی پورتی را لایه    MLSروی   هم برسانید.علاوه بر لایه دو به لایه سه  

 هم بین آنها برقرار شود.  3قرار دارند، ارتباط لایه   3دهیم پورت هایی که در لایه   ور میتدس

داشته باشیم حتما     interface vlanبرای اینکه    کند. از آن عبور نمی   broadcastکنیم ترافیک    3وقتی پورتی را لایه 

 آن را بسازیم اما بالعکس نیاز نیست. vlanباید 

 شناسد. را می  Tag ,vlanبسازیم بدلیل اینکه  sub intنمیتوانیم  MLSروی : نکته

 

Access  ترافیک :Vlan1  .را عبور میدهد 

Trunk  اجازه عبور ترافیک چندین : vlan  به صورت همزمان  با اضافه کردنTag .ترافیک را از هم مجزا میکند 

 

  ip gatewayنیز    subnet mask و  ipها برقرار کنیم باید به دستگاه علاوه بر     networkزمانی که ارتباط بین  

 بدهیم.

Native Vlan   : 

را فعال میکنیم به فریم های داده یک هدر    802.1qمیکنیم و پروتکل     Vlanوقتی در سوئیچ ها اقدام به ساخت  

باشد، اما اگر در این شبکه فریمی وجود داشته باشد   خاص خود می  vlanمربوط به   tagاضافه میشود که دارای یک 

  native vlanای منتصب شود که این فریم ها متعلق به آن است که به این     vlanکه دارای این هدر نیست باید به  

 میشود.گفته 
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   native vlanاستفاده کند، معمولاً    802.1qاین اتفاق زمانی رخ میدهد که پورت در حالت ترانک باشد و از پروتکل  

 های شماره یک هستند که بصورت پیش فرض بر روی سوئیچ ها وجود دارد. vlanها همان 

ه پکتی از آن پورت وارد سوئیچ شود  تعریف شده باشد، در صورتی ک 1بر روی یک پورت     native vlanدر صورتی که  

 به حساب می آورد. vlan1ها نباشد آن را جزو پکت های مربوط به   vlanمربوط به   tagو دارای 

 میگویند.  vlan hoppingها دارای یک مشکل بزرگ امنیتی است که میتوان آن را هک کرد که به آن  vlanاین 

 

Switch spoofing   : 

ترانک شدن در آن فعال است، اگر روی سوئیچ   پورت های سوئیچ در حالت پیش فرض داینامیک هستند و امکان 

allowed vlan all  )سیستم را عضو   فعال باشد )که پیش فرض روی این حالت استVlan   ای که مد نظرمان است

توانیم  می no negotiation وگیری از  توان در حالت ترانک جهت جل رسد می کنیم، حالا همه بسته ها به آن می  می

 استفاده کنیم.

Double tagging  : 

Native vlan     پیش فرض vlan1     هستند که بسته ها بدونtag   شوند، در اینجا هکر به   ارسال میvlan1     رفته و

هدایت    vlan10نگاه میکند و آن را به سمت  10چسباند ، سوئیچ هنگام پروسس به تگ  می 10یک تگ  1کنار تگ 

 کند. می

 :را با تگ ارسال کنیم با دستور  native vlanتغییر داد و یا    vlan1را از    native vlanبرای جلوگیری از این کار میتوان  

Switch(config-if)#switchport trunk native vlan tag 
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VLAN Trunking Protocol(vtp) 

VTP  است  سکویس یپروتکل اختصاص)  ( Cisco Proprietary    س یتاب یتبادل اطلاعات د  ین براآکه از  VLAN   ن یب  

که    ست ین  ازین   VLAN  ک ی حذف   ای   جاد یا   ی پروتکل برا  نی و با کمک ا  شود   یاستفاده م   ن یدام  VTP  ک ی ی ها  چ یسوئ 

پروتکل    نی ا   دیرا انجام ده  نکار یها )سرور( ا  چ یاز سوئ   یکی  یرو  ست یفقط کاف  د یها انجام ده  چ یتمام سوئ   یرا رو  نکار یا

 کند. یشما را اعمال م راتییها تغ چ یسوئ  یباق یرو

VTP  کسان ی  مات یو تنظ  ن ینام دام  یدارا  دی گروه با  ن ی عضو ا  یها  چیاست که تمام سوئ   یتیر یگروه مد  کی   نیدام  

تبادل اطلاعات از    یبرا  VTPپروتکل   شود.  ی آنها تبادل نم  نیب   VLAN  سی تاب یاطلاعات د  نصورتیا  ریباشند در غ

 VTP Advertisementرا به عنوان    ودخ  یکند و بسته ها  یاستفاده م  Revision Numberعدد تحت عنوان    کی

  کند.  یخود ارسال م Trunk یپورت ها یرو

همانطور    کند.  یم  Advertisementخود اقدام به ارسال   سیتاب یدر د  رییدر هنگام تغ  ایو   کباری  قهیدق  5هر    چی هر سوئ 

در    رییهر تغ  ی وجود دارد که به ازا  Revision Numberعدد تحت عنوان    ک ی   Advertisementدر هر    میکه گفت

 شود.  ی واحد به ان اضافه م کی  س یتاب ید

 

VTP Advertisements : 

 :   Summary و نیمانند نام دام یاطلاعات یکه حاو یبسته ا Revision Number است. 

:        Subset اطلاعات یبسته حاو (update) 

Request   :     بسته    ک ی  نت یکلا   ک ی که    یزمانSummary  از چک کردن محتو  یم  افت یدر بعد  با    ات ی کند  ان 

کند و درخواست    ی ارسال م  Request  ک یبود    شتر یبسته از مقدار خود ب   Revision Numberخود اگر مقدار    ماتیتنظ

 شود.  ی ن بسته ارسال میا  نینام دام رییتغ ای کردن   ستیدر صورت ر  نیکند. همچن یم Subset کی

 

  VTPعملکرد پروتکل  

کند.    یم  سهیان را با مقدار خود مقا  Revision Numberکند مقدار    افتیدر  Summary  کی   چ یسوئ   کی که    ی زمان 

کند   ی م Subsetکند و درخواست  ی ارسال م Request  کی بزرگتر از مقدار خود بود  Revision Numberاگر مقدار 

د با    سیتاب یو  را  م  یافتیدر  Subsetخود  براب   یبروز  مقدار  اگر  از    رکند.  م  Summaryبود  نظر  اگر    یصرف  و  کند 

است را    دتر یخود که جد   سی تاب یاطلاعات د  یحاو  Subset  کی کوچکتر از مقدار خود بود    Revision Numberمقدار

 کند.  یخود ارسال م  هی همسا چیسوئ   یبرا
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vtp versions 

  VTPv1پ نسخه  سوئ   ش ی:  زمان   یم  چ یفرض  حالت  ی باشد.  در  در Transparent که  صورت  در   افتی است 

Advertisement کند در صورت مطابقت با مشخصات خود  ی را چک م  ن ی، نسخه و نام دام Advertisement   ها را

 .کند یارسال م

VTPv2:    یاز شبکه ها Token Ring که در حالت  یزمان  کند.  یم  یبان یپشت Transparent   است بدون در نظر گرفتن

 . کند یها را ارسال م Advertisement،  نینسخه و نام دام

Consistency check   قیاز طر   یدی که اطلاعات جد  یزمان CLI  ای SNMP مانند نام  یشود موارد  جادی ا VLAN 

کنند.    یبان ینسخه پشت  نی بتوانند از ا  دیبا   نیدام VTP یها  چیسوئ   یدر صورت استفاده از نسخه دو تمام شود.  یچک م

 .کنند  یعمل م نتیدر نقش کلا یکند و مابق ی م فای نقش سرور را ا چ یسوئ  ک یدر نسخه دوم تنها  

 VTPv3:   از   ت،ی احراز هو  زمیبهبود مکان VLAN رنج Extended  (1006   4094تا)  از  یبان یپشت  کند.  یم  یبان ی پشت   

Private VLAN  زمیمکان   جادی،ا Primary Server و Secondary Server ،  فعال کردن  ریامکان غ VTP پورت    یرو

 . ترانک

 و بعد از ان قابل دسترس است.  Cisco IOS Release 12.2 (52): نسخه سوم در  نکته

 

vtp roles 

:    Server   تواند یتمام امکانات است م ی نقش است دارا ن یا  ی که دارا ی چیها است. سوئ  چی فرض سوئ   شینقش پ 

Vlan   و کند  پاک   ، هر    رییتغ  ا ی بسازد  دهد.  تغ  ا یو    کبار ی  قه یدق  5نام  هنگام  د  رییدر       خود VLAN سیتاب یدر 

Advertisement  کند. در هر  یارسال م VTP نقش سرور باشد یدارا  چیوئ س  کی  دی حداقل با نیدام. 

:    Client   تواند  ینقش نم  ن یصاحب ا VLAN ماتیتواند تنظ  یحذف کند اما م  ای   جادیا VTP دهد.  رییخود را تغ  

 .کند یارسال م Advertisement کباری قهیدق 5حالت هر  نی در ا

:    Transparent  تواند ینقش م  ن یصاحب ا VLAN   پاک کند اما تنها به صورت ا یبسازد Localy نیا  ی)فقط رو  

 نیشود و همچن  ی ها انجام نم  چیسوئ  گر یبا د  س یتاب یاطلاعات د  یحالت بروز رسان   نی شود(. در ا  ی اعمال م  چ یسوئ 

Advertisement   افتیکند اما در صورت در   یارسال نم Advertisement   کیاگر از نسخه VTP   استفاده کند نام

کند اما در    یارسال م  آن راکند در صورت مطابقت با مشخصات خود    یرا چک م Advertisement و نسخه   نیدام

 .کند ی ارسال م آن را کند و  ی را چک نم Advertisement اتی نسخه دوم محتو

Off  همانند :Transparent تفاوت که  ن یباشد با ا یم Advertisementکند. یرا ارسال نم ها 
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   نیدام VTP در تیعضو طیشرا

 هم نام  نیدام کیدر   تیعضو    

 ها  چ یسوئ  نیب  Trunk از نوع نکیوجود ل    

 Server در حالت چ یسوئ  ک یوجود حداقل      

 

VTP Pruning  

تمام    چیصورت که سوئ   نیرا کاهش داد. به ا   Broadcastاضافه مثل    کین ترافآ  لهیتوان به وس  یاست که م  یتیقابل

  شیرسد.به طور پ  یم  ییها   VLANکند که از هر پورت به چه    یکند و مشخص م  یخود را چک م  Trunk  ی پورت ها

  یها  چیرو تمام سوئ   یژگیو   نیا  چیسوئ  کی  یرو  یژگیو   نیفعال است.در صورت فعال کردن ا   ریغ  یژگیو   نیفرض ا 

کل    یرو  ک ی چیمتصل به سوئ   PCاز   یبسته ارسال دینیب   یم  ر یدر حالت معمول که در شکل ز   فعال خواهد شد.  نیدام

 شود.  ی شبکه ارسال م

 

 سانترال : 

باشد. درصورتی   در شرکت های تجاری مختلف به علت وجود بخش های زیاد، نیاز به استفاده از چندین خط تلفن می

معمولی استفاده شود نیاز هست تا هر خط تلفن به یک دستگاه تلفن جداگانه وصل شود که در این  که از تلفن های  

صورت تعداد تلفن های مورد نیاز بسیار زیاد شده و منجر به شلوغی بیش از حد میشود و مدیریت تعداد زیادی خطوط  

 دشوار است. 

شخص دیگر در بخشی متفاوت کار داشته باشد،   در صورتی که فردی به یک خط تلفن در یک بخش تماس گرفته و با

که سیستم تلفن سانترال به حل این مشکل کمک کرده و میتوان تماس را    رد امکان وصل کردن آن شخص وجود ندا 

 به خط مورد نظر وصل کرد، اما اگر شبکه ما بزرگتر شود ظرفیت سانترال پاسخگو نیازهای ما نیست. 

 خطوط دیجیتال :

کانال    32است. دارای    mbps 2/048نرخ انتقال داده آن    آمریکایی است .   T1این خط معادل اروپایی خط    :  E1خط  

64kbps   عدد از کانال ها برای انتقال صوت و دو عدد دیگر برای همگام سازی و سیگنال دهی استفاده   30است که

 میشود. 

 کانال صوتی دارد.  24بوده و   mbps 1/544آن : در ژاپن و آمریکا استفاده میشود، نرخ انتقال داده  T1خط  
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VOICE VLAN 

زدن     tagدرکی از    pcکنیم     trunkرا عبور میدهد و اگر    vlanکنیم فقط ترافیک یک     accessاگر پورت سوئیچ را  

 ندارد.

را همزمان روی همان   voiceرا در کنار دیتایی که عبور میدهیم ترافیک    voiceمیتوان     voice vlanبا استفاده از  

 کنیم.   vlanدو تا   Accessدر این حالت خاص یک پورت را میتوان  پورت عبور دهیم،

Pc    دیتا را بدونtag    بهip phone    ارسال میکند وip phone    هم بدون تگ به سوئیچ ارسال میکند، سوئیچ دیتایی

به   برای     ip phoneاست، اما    PVID  (port vlan id)که بدون تگ دریافت کند متوجه میشود مربوط  دیتایی که 

 ipارسال میکند و سوئیچ متوجه میشود این دیتا مربوط به     voice vlan tagسوئیچ ارسال میکند تگ میزند و با  

phone .است 
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Spanning Tree Protocol (STP) 

 در لایه دو  Loopجلوگیری از  لپروتک

( یک ویژگی محسوب می شود که در صورت از کار افتادن یک  Redundantدر طراحی شبکه داشتن یک جایگزین ) 

 لینک اصلی از لینک جایگزین جهت جلوگیری از وقفه در جریان ترافیک استفاده شود. 

 ا

قابلیت تشخیص لینک جایگزین و غیرفعال کردن آن تا زمان مورد نیاز را ندارد در نتیجه باعث ایجاد    Ethernetما  

Loop    می شود و ترافیکBroadcast    دائم در این مسیر در حال چرخش است و به مقدار آن اضافه می شود و در

گفته می    Broadcast Stormبه آن    نهایت با پر شدن پهنای باند و درگیر شدن تجهیزات شبکه از کار می افتد که 

 شود.

 : STPمکانیزم 

Spanning Tree    پروتکلی است که با تشخیص مسیر جایگزین یا مسیر دوم آن را تا زمانی که مورد نیاز نیست مسدود

 می کند.

Spanning Tree Algorithm: 

1- Elect Root Bridge [RB] 

2- Select Root Port Per SWH [RP] 

3- Select Designated Port Per Link [DP] 

4- Select Blocked Port Based on STP 

 : STPالگوریتم 

1-  [RB]    نقطه شروع درخت که به آن سوئیچ ریشه گفته می شود و بقیه سوئیچ های غیر ریشه را[Non RB]    می

 گویند. 

2- [RP]  انتخاب یک پورت به ازای هر سوئیچ که نزدیک بهRB .باشد 

3- [DP]    به ازای هر لینک یک ارتباطی انتخاب شود که ما را سریعتر به سوئیچRB  .برساند 

 می کنیم. Blockهر پورتی که باقی مانده باشد  DPو  RB ،RPبعد از انتخاب    -4
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 (BPDU) Bridge Protocol Data Units 

منحصر بفرد که متعلق    MACبا بک آدرس    BPDUنی که در شبکه فعال می شوند یک فریم با عنوان  سوئیچ ها زما 

مقصد در نظر گرفته شده است    MAC Addressکه به عنوان    Multicastبه پورت مبدا خودشان است و یک آدرس  

 در شبکه ارسال می کند. 

1- Elect Root Bridge [RB]      >=Lowest BID 

هر سوئیچ یک شناسه دارد که بر اساس این شناسه مقایسه می  

کمتری    BIDاست. هر سوئیچی که    Byte  = 64 bit 8شوند و سوئیچ روت انتخاب می شود. یک شناسه که اندازه آن  

 می شود.  RBداشته باشد  

 

 است. RBمی توان متوجه شد کدام سوئیچ  show spanning-treeبا دستور : نکته

از    2هر    BPDUبسته های  :  نکته بعد  اگر  از    10ثانیه یکبار ارسال می شوند و  بار سوئیچ جواب ندهد آن سوئیچ 

 توپولوژی حذف می شود. 

تولید و ارسال کند، بقیه سوئیچ ها    BPDUمی تواند بسته های    RBبعد از انتخاب سوئیچ روت فقط    STPدر  :  نکته

 به سوئیچ های دیگر را دارند. Forwardفقط امکان اصلاح و 

 

                                                          Data Planeترافیکی که بین ارتباطات شبکه ارسال می شود                     

 BPDU                                                                         Control Planeبسته های کنترلی مثل         

 SSH                                                              Management Planeیا  Telnetبسته هایی مثل         
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به صورت دستی می توان    Priorityثابت است و نمی توان آن را تغییر داد، با تغییر    MAC Addressبه دلیل اینکه  

RB :را تغییر دارد 

switch (config)# spanning-tree vlan 1 priority 100 

 را به ما نشان می دهد.  که قابل استفاده هستند  مقادیر مجازسیسکو   iosو  را اشتباه وارد کردیم 100عدد 

% Allowed values are: 0  4096  8192  12288  ……. 

 

2-  Select Root Port per SWH [RP]    >=Lowest Cost to RB 

 برسد.   RBکمتر به  costانتخاب روت پورت به ازای هر سوئیچ، هر سوئیچ باید بک پورت اصلی داشته باشد که با  

وجود دارد.    Sender’s Root Costارسال می کند، علاوه بر اطلاعات خودش قسمتی به نام    RBکه    BPDUداخل  

Cost    کهBPDU    را تولید و ارسال می کند را به بقیه اعلام می کند. زمانی کهBPDU    تولید و از دستگاه خارج می

بسته    RBنتیجه زمانی که    محاسبه نمی شود، در واقع زمانی محاسبه می شود که وارد پورت می شود در   Costشود  

BPDU  را ارسال می کندCost  آن صفر می باشدو به دست طرف مقابل که می رسدOperational Speed   که دارد

 را محاسبه می کند. Costادمین ست کرده(  Speed)سرعتی که با دستور 

 

 کمتری دریافت کند.  Costبا    BPDUمی شود که RP پورتی : نکته
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3- Select Designated Port per Link [DP] 

DP  پورتی است کهBPDU   باCost  .کمتری ارسال کند 

 است.  DPصفر ارسال می کند پورت های آن   costها را با  BPDUهمیشه  RBچون 

 است.  DPداشتیم روبروی آن  RPهرجا 
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4- Select Blocked Port per based on STP 

 می شود. BPهر پورتی که باقی مانند 

 هستند. DPوصل می شوند   End Deviceپورت هایی که به 

 

 

 ( دارند که بر اساس نقشی که دارند وضعیت آنها مشخص می شود.State( و یک وضعیت )Roleپورت ها یک نقش )

State: BLK  نه ترافیک را عبور می دهد و نه از آن پورتMAC Learning .می کند 

 

PORT State 

State: FWD Role: RP / DP 

State: BLK Role: Block (Alternative) 

 

 

 

 روی سوئیچ ها:  Priorityبدون وارد کردن  RBانتخاب 

switch (config) # spanning-tree vlan 1 root secondary 

 

 Change Costبه صورت دستی:  RPو  DPتغییر 

➔ Indirect: change speed under interface 

➔ Direct: interface <> spanning-tree cost <> 
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STP Tie Breaker 

Root Port Selection 

1- Lowest cost to RB 

2- Lowest sender BID -> BID = 2 Byte Priority + 6 Byte MAC (Def priority = 32768) 

3- Lowest sender port-ID = 1 Byte Priority + 1 Byte port NUM (Def priority = 128) 

4- Lowest Local port-ID 

 کمتر( انتخاب کنیم شرط دوم را بررسی می کنیم. costبا  BPDUرا نتوانستیم با شرط اول )دریافت  RPاگر جایی 

 

2- Lowest sender BID -> BID = Priority: MAC (def prio = 32768) 

 کمتری داشته باشد.   Sender BIDمی شود که  RPشرط دوم: پورتی 

 

3- Lowest Sender port-ID-> PID: priority (1 Byte). Port NUM (Def prio = 128) 

 را ارسال کرده کمتر باشد.   BPDUسوئیچی که  PID (priority.port NUM)می شود که  RPشرط سوم: پورتی 
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4- Lowest Local Port-ID 

 می شود. RPرا مدنظر قرار می دهیم، کمترین آن  Local PIDشرط چهارم: 

 

Designated Port Selection 

1- Lowest Cost to RB 

2- Lowest Sender BID-> BID = 2 Byte Priority : 6 Byte MAC (def priority = 32768) 

3- Lowest Local port-ID 

 

2-Lowest Sender BID 
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3-Lowest Local Port-ID 

 

 

 spanning treeانواع پروتکل 

CST 802.1D 

ورژن    نیبوده است. در حال حاضر ا  Common Spanning Tree ای CST فرض   شیها، روش پ  چیتر در سوئ   شیپ

  یبرا root bridge کیدهه کنار گذاشته شده است،   کی از  ش یروش که استفاده از آن ب  ن ی. در ا ستیمورد استفاده ن 

ارتقاع داده شود و    یستیروش با   نی ا  دیروش، به سرعت مشخص گرد   نی. پس از استفاده از ا شودیها مVLAN تمام

 .است ازین  root bridge کی  VLAN هر ی به ازا

 PVST 802.1Q  و PVST+ 

ازا  اگر راه spanning-tree کباری VLAN هر  یبه  آن  میکن  ی اندازرا  لمییگوی م PVST به  در  اگر     که  ینکی. 

encapsulation   براساس اجرا ISL اش  امکان  اما،    گری کدیبا   PVST و CST یباشد،  ندارد.   ن یب    +PVSTوجود 

  جادیرا ا   ن یطرف  نی امکان فهم اطلاعات ب   ند، را اجرا کرده ا  PVST که  گر ید  یرا اجرا کرده و گروه  CST که   یی هاچیسوئ 

 .کندیم

MST 802.1S 

.  شودیآن مشخص م  ی به ازا root bridge و  میکنیاستفاده م instance از VLAN مفهوم  ی ، به جاMST روش  در

هاست    VLANشدن تعداد    اد یروش ز   نی استفاده از ا  علت   .شودیگفته م instance کی ها  VLAN از  ی ابه مجموعه

  ک ی نزد  100ها به عدد  VLANها، تعداد  خواهد کرد. به طور معمول، در شبکه  ادی ز   ار یرا بس  چ یسوئ   ی بار محاسباتکه  

مانند    سی ارائه دهنده سرو  یرساختیز یهابزرگ، شبکه یتاسنترهایمانند د   ییتعداد در شبکه ها  نی . اما، اشودیهم نم

 .است متداول کاملا ، …مخابرات و 
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Per VLAN Spanning Tree (PVST) 

pvst    برای هرvlan    یکstp    اجرا می کند و برای هرvlan    یک درخت ایجاد می کندو انتخابات را برای هرvlan    به

به    vlanصورت جداگانه انجام می دهدو به این شکل جریان ترافیک بهبود پیدا می کند. یعنی یک سوئیچ در یک  

 دیگر ایفا کند.  vlanنقش ایفا می کند و همان سوئیچ می تواند نقش یک سوئیچ معمولی را برای یک   RBعنوان 

 

Decimal Value 16-Bit Binary Decimal Value 16-Bit Binary 

0 0000.0000.0000.0000 32768 1000.0000.0000.0000 

4096 0001.0000.0000.0000 36864 1001.0000.0000.0000 

8192 0010.0000.0000.0000 40960 1010.0000.0000.0000 

12288 0011.0000.0000.0000 45056 1011.0000.0000.0000 

16384 0100.0000.0000.0000 49152 1100.0000.0000.0000 

20480 0101.0000.0000.0000 53248 1101.0000.0000.0000 

24576 0110.0000.0000.0000 57344 1110.0000.0000.0000 

28672 0111.0000.0000.0000 61440 1111.0000.0000.0000 

 

 های ساخته شده را بررسی می کنیم:  vlanها را ساختیم، با این دستور  vlanبعد از اینکه 

switch# show vlan brief 

مربوطه شده    vlanآن    Accessکردیم بررسی کنیم که پورت ها به درستی    vlanآن    Accessبعد از اینکه پورت ها را 

 .اند

switch# show interface status 

 trunkشده باشد ارتباطات    trunkداشته باشد و    DTP  بلکرده باشیم، به شرطی که طرف مقا   trunkرا    interfaceاگر  

 ها را به ما نشان می دهد. Allow vlanو 

switch# show interface trunk 

stp  که به ازای تمامvlan :ها اجرا شده را نمایش می دهد 

switch# show spanning-tree 
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stp  که به ازایvlan :اجرا شده را نمایش می دهد 

switch# show spanning-tree vlan 10 

switch# show spanning-tree sumary 

 

Insignificant,  direct, indirec : STP topology changes 

Direct Topology Change  دارد اتفاق بیوفتد )یک  در شبکه  : پورت بلاک اگر یک تغییری نسبت به سوییچی که پورت بلاک

RP    یاDP    است قطع شود و پورتBLK    ثانیه ای را طی می کند که به آن    15بخواهد جایگزین آن شود( دو فازForward 

Delay phase .می گویند 

 

چوت در غیر این     تبدیل شود بدون تعلل انجام می گیرد  BLKبه پورت    هست اگر نیاز باشد  FWDپورتی که     STP: در  نکته

 ایجاد می شود. Loopصورت در شبکه 

 

 FWD  (Forward Delay phase)به BLK مراحل تغییر وضعیت پورت 

ثانیه   15ثانیه می گذرد و بعد از  MAC Add Table  15عمررکورد های جدول    ،  LSNثانیه(: مرحله اول  30دو مرحله دارد )

 MAC Addressثانیه صبر می کند تا  15 می شود  Learningوارد مرحله    LSNثانیه  15پاک می شود. بعد از    MACجدول  

 شود. FWDهای جدید را از پورت های جدید یاد بگیرد و ترافیک 

 

Indirect Topology Change  در بیوفتد.  اتفاق  ندارد  بلاک  پورت  که  سوییچی  روی  تغییراتی  که  صورتی  در   :

indirect    ثانیه قطعی خواهیم داشت.  30ثانیه مدت زمان دیگری هم صرف می شود و بیش از    30علاوه بر مدت زمان 

Max Age Time  و قطعی لحظه ای   مطمئن شود قطعی که در شبکه اتفاق افتادهثانیه صبر می کندکه    20 به اندازه

 نباشد.

Max Age Time+Listening+ Learning+BPDU=52Sec 
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Disable :  BPDU  ،دریافت و ارسال نمی کندMAC Learn .نمی کند و ترافیک فوروارد نمی کند 

Block  :     BPDU    باید متوجه تغییرات شبکه باشد اما  MACارسال نمی کند،    BPDUدریافت می کند، چون 

Learn .نمی کند و ترافیک فوروارد نمی کند 

Listening :BPDU دریافت و ارسال می کند اما  MAC Learn .نمی کند و ترافیک فوروارد نمی کند 

Leraning  : BPDU    ،دریافت و ارسال می کندMAC Learn    کند اما ترافیک فوروارد نمی کند چون درحال  می

 یادگیری مک آدرس هست. 

Forward  : BPDU  ،دریافت و ارسال می کندMAC Learn  .می کند و ترافیک را ارسال می کند 
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Insignificant Topology Change 

هر    ای شود و    یخاموش م  ای که در شبکه روشن و    یوتریکامپ  هر .شبکه  یدر توپولوژ   تیاهم  یب   راتییتغ  صیتشخ

 شود.  یم  چی سوئ   یاز پورتها  یکیشدن   DOWN و UP شود منجر به  یوصل م  ا یقطع و    وتریکه از هر کامپ  ینکیل

  یدر حال  ن یشود. ا   یم STP ییدهد و وارد پروسه همگرا  یم  صیتشخ DIRECT مورد نظر را از نوع  رییتغ  چ یسوئ 

  و ها وجود دارند چیسوئ  نیب  REDUNDANT یها نکیل رای ندارند ز ینقش LOOP جادی در ا ها End userاست که 

ا همان سبب  با   LOOP  جادی ها  که  شد  پروتکل    دیخواهند  پروتکل    STPدر  شوند.    ی پورتها  راتییتغ  STPلحاظ 

ACCESS  متصل به (End user را نادها ) توجه کرد که با   د یشود البته با  ی نم  یی و وارد پروسه همگرا  رد یگ یم ده ی

  ی پورتها  یشده رو  جاد ی ا  رات یی، تغ  STP  تکل، پرو  ACCESS  یپورت ها  یرو  PORTFAST  یژگی فعال کردن و

PORTFAST  شود چرا که اگر    یمهم م  اری پورت بس  نی ا  راتییکند و آنجا تغ  یخارج م  تیاهم  یب   یرا از دسته بند

BPDU جادیشود باعث ا   افتیها در  آن پورت یرو یا LOOP  .خواهد شد 

 خورد و کانکتور آن شل بوده(    Patch cord  ممکن است اتفاقی یکی از پورت های سوییچ قطع شود )دستمان اتفاقی به

  30را وصل کنیم. روی سوییچ پورت بلاک برای اینکه به فوروارد تغییر وضعیت پیدا کند حداقل    ه آنو بعد بلافاصل 

می شوند و یا     DPهمه پورت های در مرحله اول پس از روشن شدن بلاک هستند که بعد از آن    ثانیه طول می کشد.

دد اجرا می شود و این شرایط ایده  در کل شبکه مج  STPبلاک باقی می مانند. بعد از هرقطعی و وصل شدن الگوریتم  

 .آل نیست زیرا پهنای باند و دستگاه را درگیر می کند

 

PortFast 

 Forward Delay شود  ی باشد که باعث م  یم STPبهبود سرعت تبادل اطلاعات در  ی برا  سکویس ی اختصاص یژگیو

phase    را روی پورتی که بهEnd Device    .میمختلف به طور مستق  یها  تیون گذشتن از وضعدپورت بمتصل شده را حذف کنیم  

 .ردیگمی قرار  Forwardingدر حالت 

Switch(config)# int fa 0/3 

Switch(config)# spanning-tree portfast 

مثل سوییچ    2 دستگاه لایهفعال کنیم و پورت اگر به    Non Trunkاین قابلیت را فقط می توان روی اینترفیس های  

 BPDUکه ارسال می کند شرایط بهتری داشته باشد اصطلاحا    BPDUارسال کند و    BPDUیا بریج وصل باشد و  

Superior    ارسال کند و آن سوییچRB  ( شودMac    یاpriority    خطرناک هست چون توپولوژی )پایین تری داشته باشد

 ترافیک سمت آن ارسال می شود و کل شبکه قطع می شود.کل شبکه را  تغییر می دهد و تمام 

     قطع میشه  Providerبه همین راحتی به همین سادگی شبکه یک  
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BPDU Guard 

پورت متوقف    نی ا  یشود ارسال رو  افتیدر   BPDU  چی پورت سوئ   یاگر رو  میکن   یرا فعال م  BPDU Guardکه    یزمان 

غ  یم پورت  و  ها  یینها   یشود. کاربرها  یم  رفعالیشود  پورت  به  نبا  چی سوئ   یکه  پورت    نی ا  یرو  دیمتصل هستند 

BPDU  یپورت ها یرو  د یبا   مات یتنظ ن یارسال کنند. ا  access  متصل هستند اعمال شود   یی نها  یها اهکه به دستگ

 را گرفت.   STP ی در توپولوژ رییتغ یتوان جلو یم نکار یکند. با ا یم یریمجاز به شبکه جلوگ ریغ چیو از اتصال سوئ 

 

 دهد.  یم ش یرا نما  BPDU Guardاعمال  ه نحو ر یمثال ز

SW(config)#interface fastethernet 0/2 

SW(config-if)#spanning-tree bpduguard enable 

بجای اینکه روی هر پورت جداگانه  بزنیم  بصورت پیشفرض روی همه پورت   درمحیط گلوبال با اجرای این دستور

  disableباید    enableفعال باشد بجای    BPDU Guardهای فعال می شود وبعد روی پورت هایی که نمی خواهیم  

 بنویسیم.

SW(config)#spanning-tree portfast bpduguard default 

 

  نک یاز ل  یکیاز پورت ها در    یکی،   چی سوئ  نکیل  3  نیاست و چرا از ب   SWITCHINGخاص    STPچرا پروتکل  :  نکته

  یمتفاوت  یرهایمس  مانیروتر ها  نیب  میتوان   یو م  میرا ندار   LOOPما مشکل    نگ یکه در روت  یبلاک شود در حال  دی ها با 

ها متفاوت از روتر    چ یسوئ   تیماهکه    ی شوند در حال  ی م  broadcast  یروتر ها مانع از عبور بسته ها  ؟  میداشته باش

 کنند. ی جدول مک خود را کامل م ARPمانند  broadcast یبسته ها  نیهم ق یها از طر  آن " است و اصلا

 

 ( نمایش نمی دهد. packet tracerروی  )شده و علت آن را به ما نمایش می دهد   err-disableنمایش پورتی که 

Switch# show interface status err-disable 

یک مکانیزم دیگر هست که   خارج شود یکبار باید پورت را خاموش و روشن کنیم. err-disableبرای اینکه از وضعیت  

به آن   باشد پورت را روشن کند که  بررسی می کند که اگر مشکل حل شده  می گویند که    err-recoveryسوییچ 

 فعال هست.  err-disableبصورت پیشفرض فعال نیست، اما 
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) BPDU(Bridge Protocol Data Units 

  ی کند و اطلاعات یم  یشبکه معرف  گری د  یها  چی در شبکه است که خودش را به سو  چی سو   ک یاظهار وجود   Frame  ن یا

  یرییتغاگر هر   دهد.  ی ها قرار م  چی سو   ر یسا  ار یدارد را در اخت  ار یکه در اخت  یدر خصوص پورت ها ، آدرس ها و ... ا

  ای شود    ی اضافه م  د یجد   نک یل  ک ی   ا یشود و  یم  downها    نک یاز ل  ی کی  کهیدو انجام شود ، مثلا زمان  ه یدر شبکه در لا 

دو با استفاده از   ه یلا  ی ها چ ی شود ، سو ی م failشبکه   ی ها چ یاز سو   یکی  تی شود و در نها   یاضافه م د یجد   چی سو  ک ی

Frame  ی ها  BPDU  د یاطلاعات جد   ن ی کنند ، با استفاده از ا  یآگاه م  ی طیشرا  ن یآمدن چن  درا از به وجو  گر ی همد  

 BPDUو    STPکند.    یم  جادی را ا  Loopبدون    د یجد   یکند و توپولوژ  یمجددا شروع به کار و اجرا م  STP  تمیالگور 

 کنند. یکمک م اریبس ی شبکه ا  نیب   یاب یریدر مس Convergence ندیشدن فرآ  عتریبه سر 

Convergence   را اعمال    دیجد  راتییو تغ  لیو تحل  هی را تجز  دی جد  راتییتغ  دیاست که شبکه با   یدر واقع مدت زمان

  نی شوند و ا  یدر شبکه پخش م  کباری  هیثان   2هر    شفرضیدر شبکه بصورت پ  BPDU  یها  Frameکند.    ییو اجرا

و ارسال    جادی ا  ندیبرسد. به فرآ  داقلها به ح  Loopکردن مشکلات شبکه و    دایشود که سرعت پ  یموضوع باعث م

  BPDUسه نوع    ی شود ، بصورت کل  ی گفته م  BPDU Advertisement  یدر اصطلاح فن  BPDU  ی ها  Frameکردن  

 هستند :  ریشود که به شکل ز  ی م جادی ها ا چ یدر سو 

Configuration BPDU :در پروتکل STP شود  یشبکه استفاده م ی ها چی به سو  یاطلاع رسان  یبرا. 

 TCN BPDU (Topology Change Notification):کند ی م یشبکه اطلاع رسان   یتوپولوژ راتییدر خصوص تغ . 

TCA BPDU (Topology Change Acknowledgement)افت ی در دیی: تا TCN BPDU است. 

  Costها و  تی پورت ها ، آدرس ها ، اولو لیاز قب یها اطلاعات چ یارسال توسط سو  BPDU یها Frame ای ها  ام یدر پ

م  چیهر سو   یها بودن    شهیکه هم  دیشود. دقت کن  یارسال  فعال  ن   BPDUهم  با   ستیدر شبکه خوب  ما  اما    د ی، 

  BPDUامن کردن    یکه برا  یتیامن  داتی از تمه  یکی،    میدر نظر نداشته باش  ز یرا ن  BPDUمربوط به    یتیامن  داتیتمه

 BPDU Guardبه نام   یزمیشود مکان  یمجاز در شبکه استفاده م ریغ یها چ ی از اضافه شده سو  یریجلوگ نیو همچن

 .است
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Rapid Spanning Tree Protocol(RSTP) 

کل به صورت  شد  گفته  که  پروتکل  یهمانطور  م  ه یثان   50تا    30  ن ی ب   ی زمان  Spanning Tree در     تا  کشد یطول 

convergence   ن یا   ست یبا  یم  دهد ی در ساختار شبکه رخ م  یکوچک  رییکه تغ  یمخصوصا زمان   رد،یدر شبکه صورت گ  

 .همگرا شود stp شود تا مجددا کل شبکه با پروتکل  یزمان سپر

 IEEE 802.1W بر اساس استاندارد Rapid stp مشکل نی است و جهت برطرف کردن ا یادی ز  اری زمان زمان بس ن یا

   ! برساند  هیثان  6را به   convergence بوجود آمد تا زمان

 

 

 

 پورت   مطلوب تیبه وضع دنیتا رس RSTP عتیانواع وض

سه    RSTPدر    یول  میداشت  forwardingو    disabled , blocking , listening , learning  تی پنج وضع  STPدر  

 : میرا دار ر یز  تیوضع

 Discarding : فقطBPDU کند  یم افت ی در 

  نی، در ا STP در disabled , blocking , listening تیاست از سه وضع  یبیدر واقع ترک RSTP در  تیوضع  نیا 

به دل  شود ینم Learn ای Mac address چیو ه   شوند یم Drop ها frame تیوضع بالا  لیو     پروتکل  یسرعت 

RSTP  تیوضع listening  به حالت  عای نشده و پورت سر از یاحساس ن negotiate دی ایدر م. 

Learning :افت ی علاوه بر در BPDU  ارسال ،BPDU  دهد و جدول   یرا انجام مMAC  کند. ی بروز م  زیرا ن 

 learn به اصطلاح  ای   کندیم  ینگهدار  چیها را در سوئ  mac address یول  شوندیم  drop ها frame تیوضع  نیدر ا 

 .شوندیم

Forwardingا  macبر اساس    یورود  یها  frameو    دهدیخودش را انجام م  یعیطب  تیفعال   چیحالت سوئ   نی: در 

address چ یکه در سوئ   ییها learn شوند یشده اند ، فرستاده م. 
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 شده است:  سهیمقا CSTبا  RSTP ت یوضع ر یدر جدول ز

  

 RSTPنقش های پورت در 

:           Root portنی آن با کمتر قی که از طر یپورت Cost به Root Bridge  میرس یم. 

: Designated portنی را با کمتر گرید چ ییسو کی تواند  یکه م یپورت Cost  به Root Bridge برساند. 

:   Alternate portپورت Backup یبرا Root port 

:     Backup portپورت Backup یبرا Designated port 

 :   Disabled portکه در  رفعالیپورت غ Spanning Tree شود   یاستفاده نم 

Edge port         :که به  یپورتEnd User  متصل است 

 

 RSTPها در  BPDUعملکرد 

.  شوند  ی فرستاده م  802.1Dها بر اساس استاندارد    BPDUهمچنان    STPبا    RSTPپروتکل    شتریب   ی سازگار  ی برا

BPDU    پکت    3که به اندازه    یو زمان   شودیتمام پورت ها ارسال م  قیها از طر   ه ی همسا  یبرا  کبار ی  هیثان   2ها هرBPDU  

همسا   ی جواب  در   هیاز  نظر  م  افتیمورد  نظر  در  پورت  وضع  یا   هیهمسا   که  ردیگینگردد  به  پورت  و  ندارد    ت یوجود 

learning رود یم . 

 

RSTP Convergence 

Convergence  ها خودشان را    چی سوئ   یکه در لحظه اول تمام  شودیگفته م  یبه مرحله اroot switch  رند یگیدر نظر م  

در شبکه    root switch  گرید  ی ها  چ یها از سوئ   BPDU  افت ی پس از ارسال و در   کنند،   ی م  BPDUو شروع به ارسال  

 .root چییمگر سو  کند  یارسال نم BPDU یچی یسو  چیه گر یو د  شود ی انتخاب م
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 :دو مرحله دارد Convergence در واقع

 Root Bridge همان ای root چیانتخاب سوئ     

 root port  , Designated port , Alternate port , Backup portهمان  یعنی پورت  ت یانتخاب وضع     

 

Port Types  ) انواع پورتها ( 

Edge port :ای هستند که به هاست ها    ییمنظور پورتها  داست،یهمان طور که از نام پورت پ PC  ها در شبکه متصل

  ،   میکن  یرا فعال م Port fast  ها BPDU از ارسال  یریجلوگ  ی . برادهند  یم   لیهستند و در واقع لبه شبکه را تشک

BPDU Gaurd و Loop Guard  میکن یانتخاب م زیرا ن. 

 

Root port   :ارتباط با  یهت برقرارج که     سکویس  چیسوئ   ک یاز    یپورت root bridge را  ردیگیمورد استفاده قرار م   

root port  ارتباط با یبرقرار  ینامند. درواقع برا یم  root bridge    و انتخاب شودیاستفاده م ریمس کی تنها از root 

port  مناسب به cost به ی اب یدست یموجود برا یرهایمس root bridge دارد یبستگ. 

 

Point-to-point portبه    میبه صورت مستق  چی که دو سوئ   یزمان   شود،یاستفاده م  گریکد یبه    چیاتصال دو سوئ   ی: برا

کنند ، اگر    negotiate  گری کدیبا    Full duplexها به صورت    که پورت  شودی متصل هستند در نظر گرفته م  گری کدی

 halfهم وجود دارد )در حالت    یگری د  یها  device  چییدو سو   تیاست که ب  یمعن  ن یباشد بد   Half duplex  تیوضع

duplex پورتها را  گریدPoint to point مینام  ینم ) 
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 RSTP ماتیتنظ

  ر یاز دستور ز  ستیبا   یم  کند   یم  فا یرا در شبکه ا  Edge Port پورت که نقش  کی   یبر رو RSTP فعال کردن  ی برا

 :دیاستفاده کن

Switch(config-if)# spanning-tree portfast 

 مجاور به صورت  چیرا دارد و قرار است با سوئ  Point to Point پورت که نقش  کی   یبر رو RSTP فعال کردن  یبرا

Full Duplex میکنیاستفاده م ر یکار کند ، از دستور ز: 

Switch(config-if)# spanning-tree link-type point-to-point 

 RP+ ای Rapid Per-Valan spanning tree protocol ماتیتنظ

 :یچ سیسکو از دستور زیر استفاده کنید یبر روی کل سو RPVST برای فعال کردن

Switch(config)#spanning-tree mode rapid-pvst 

 :از دستور زیر استفاده میکنیم PVST برای برگشتن به حالت پیش فرض

Switch(config)# spanning-tree mode pvst 

 IEEE 802.1D که بر مبنای stp را هم ساپورت میکند، در واقع شما هم  PVST سوئیچ شما RPVST در حالتی که

 .یچ فعال میباشدیرا که به صورت ایده آل برای سو RSTP است را ساپورت میکنید و هم

 RSTPپروتکل  یباب بیع

 : میکنیاستفاده م ر یاز دستور ز  rstp تیوضع ی و بررس ی اب ی  ب یع یبرا

Switch# show spanningtree vlan vlan-id 

MST- Multiple Spanning Tree 

 VLAN هر یبرا  میاستفاده کرده باش Per-VLAN RSTP ای PVST باشند و ما از ادی ز یلیخ VLAN تعداد یزمان 

باعث مصرف ز   از ین      مشکل ما از  ن ی برطرف کردن ا  یبرا  شود.  یم RAM و CPU ادیبه محاسبه جداگانه دارد که 

MST   صورت که  ن یبه ا   میکن  یستفاده ما VLAN که قرار است  ی ها Root Bridge کیداشته باشند را در    یکسان ی 

instance   طور مثال  به  میده  ی رار مق   vlanرا در  20تا    11  یها instance 1   را در  30تا    21و instance 2   قرار

 . میده یم
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 .وجود دارد instance تا 16: امکان ساخت حداکثر  نکته 

  یم instance نیفرض عضو ا  شیها به صورت پ vlan شود و تمام یم جادیا instance 0 ل شوداکه فع MST :نکته

 .شوند

  یگفته م  MST Regionبه اصطلاح    رند یقرار بگ  هی ناح  کی را اجرا کنند و در    MSTکه    ییها   چ یسوئ   هی : به کل  نکته

 شود.

Ether Channel 

را با    یکیز یخط ف  ن یچند  میتوان   یم  EtherChannels  له یبه وس

به   و  ادغام  منطق  کیهم  معمول  میکن  لی تبد  یخط  طور  به   .

Spanning Tree  م  ن یگز یجا   یها  نکیل مسدود  اما    ی را  کند 

EtherChannels  تی قابل  Load Balancing    مسدود بدون  را 

 کند.  یم جادی ما ا  یکردن پورت ها برا

 

 EtherChannel نمونه از کاربرد کی

متصل شده اند بعد    گر ی کدیبه    Fast Ethernetپورت    ک ی  ق یاست که از طر  چ ییدو سو   ی شرکت دارا  کی   دیفرض کن

پورت   کی انها نخواهد بود اگر  از ین  یجوابگو  Fast Ethernet نکیل گر یکند و د  ی م دایشرکت گسترش پ  نی ا  یاز مدت

Fast Ethernet  پروتکل    میمتصل کن  چ ییدو سو  نی ا  نیرا ب   گر یدSpanning Tree  جادی از ا   یریجلوگ  ی برا  Loop 

 Gigabit Ethernetپورت    یدارا  چییسو  کی   دی از راه حل ها ، خر  ی کیکند    یم  Blockدو پورت را    ن ی از ا  یکیدر شبکه  

که در استفاده از   یاست تنها مورد EtherChannelاستفاده از  یراه حل منطق ست یمقرون به صرفه ن  نکاریاست که ا

  ای  IP Address  ای  MAC Addressبراساس    کیتراف  آزاد است.  یدر نظر گرفت داشتن پورت ها  دیبا   یتکنولوژ  نیا

Port Address  ق یشود. و از طر  یم میها تقس  نکیل ن یمقصد ب  ای مبدا Config Mode است.  میقابل تنظ 

Switch(config)#port-channel load-balance {dst-ip|Srt-ip|dst-mac|srt-mac| src-dst-ip| dst-dst-ip} 

 

   EtherChannel   جادیا

که ما    ی باند ی حداکثر پهنا  ی عنیباشد.   یتا م  8اضافه کرد   EtherChannel توان به   یکه م ییحداکثر تعداد پورت ها 

پ  میتوان   یم باند    یپهنا Gigabit Ethernet ، در 800Mbpsباند    یپهنا Fast Ethernet در  میکن  دایبه ان دست 

8Gbps و در Ten Gigabit Ethernet 80باند  یپهناGbps خواهد بود. 

 .باشند  کسانی Duplex سرعت و  یدارا دیهمه پورت ها با 
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 . فعال باشند د یبا   یهمه پورت ها انتخاب  

  ی نه به پورت ها  دیاختصاص ده  یرا تنها به پورت منطق    IPسوم ،    هیدر لا EtherChannel در صورت استفاده از 

 .به صورت تک یکیزیف

 . اگر حالتدیقرار ده Trunk همه را در حالت   ای   د، یقرار ده VLAN کیرا در   EtherChannel یهمه پورت ها 

Trunk حمل یی توانا د یبا   دی را انتخاب کرد VLANحالت ترانک استفاده شود ک یرا داشته باشند و از   کسان ی یها. 

که    یماتیتنظ  ی گذارد ول  یم  ریتمام پورت ها مربوطه تاث  یرو  میکن  یاعمال م Prot Channel یکه رو  یماتیتنظ 

 .گذارد یم  ریتاث سینترفیهمان ا  ی تنها رو دیکن ی اعمال م  یکیزیف س ینترفیا  کیشما به  

 .باشد  یکی د یبا  نک یپروتکل مورد استفاده در دو سمت ل 

  ی برا ستین   رییدارد و قابل تغ  یبه تعداد پورت ها بستگ  EtherChannelپورت ها در    ن یب   ک یتراف  میتقس  ه: نحو   نکته

 نشان داده شده است.  ر یمقاد  نی ا ر یتا باشد در جدول ز  8 ای  4،  2 نکیبهتر است تعداد ل   کیتراف یمساو میتقس

 

 

 EtherChannel  یقابل استفاده برا یپروتکل ها

PAgP-Port Aggregation Protocol    :است که به صورت    سکویس  یپروتکل اختصاصdynamic    با سمت مقابل

 :است ر یسه حالت ز یکند و دارا  یمذاکره م Channel جادی ا  یبرا

  :  On جادی ا  ی حالت برا  ن یدر ا Channel جادی ا  یکند و برا  ی مذاکره نم Channel در حالت  زیطرف مقابل ن   د یبا 

on باشد. 

  : Autoجادی ا  یمذاکره برا Channel امیپ  افتی در صورت در  یکند ول  یرا با طرف مقابل شروع نم PAgP   ن پاسخ  آبه

 .باشد Desirable شود که طرف مقابل در حالت ی م جادیا Channel یدهد. در صورت یم



66 
 

  CCNA 200-301 | Mahdi Khanlari     

 :  Desirableجادی ا  یبه صورت فعال شروع به مذاکره با طرف مقابل برا Channel که طرف    یکند و در صورت  یم

 .خواهد شد لیتشک  Channel باشد Desirable ای Auto مقابل در حالت

  :LACP-Link Aggregation Control Protocolباشد که مشابه   یم  یپروتکل استاندارد و عموم PAgP ی م 

 :است ریسه حالت ز   یباشد و دارا

  :  On جادی ا  ی حالت برا  ن یدر ا Channel جادی ا  یکند و برا  ی مذاکره نم Channel در حالت  زیطرف مقابل ن   د یبا 

on  باشد. 

  : Passive جادی ا ی مذاکره برا Channel امیپ افتیدر صورت در   یکند ول ی را با طرف مقابل شروع نم PAgP  ن  آبه

 .باشد Active شود که طرف مقابل در حالت یم جادیا Channel یدهد. در صورت یپاسخ م

  Active  جادیا   ی : به صورت فعال شروع به مذاکره با طرف مقابل برا  Channel   که طرف مقابل    ی کند و در صورت  یم

 . خواهد شد لیتشک Channelباشد   Passive ای  Activeدر حالت  
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Layer 2 EtherChannel 
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EtherChannel Load Distribution 
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Layer 3 EtherChannel 
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 EtherChannel یکربندیپ

  سینترفیا کی   د ی صورت است که شما با  ن ی به ا  میرا عنوان کن EtherChannel میتنظ  هنحو  میبه طور ساده اگر بخواه

استفاده   ریاز دستور ز Port Channel جادی ا ی. برادیمد نظر را به ان اضافه کن یکیزیف یها سینترفیو ا  جادیا یمنطق

 :میکن یم

Switch(config)#interface port-channel 1 

 :میکن یاستفاده م  ریسه از دستور ز  هیلا EtherChannel جادی ا  یبرا

Switch(Config-if)#no switchport 

Switch(Config-if)#ip address 192.168.1.1 255.255.255.0 

 :میکن یاستفاده م ر یمورد نظر از دستور ز  ی اضافه کردن پورت ها  یبرا

Switch(Config)#interface fast 0/1 

Switch(Config-if)#channel-protocol pagp 

Switch(Config-if)#channel-group 1 mode auto 

 .دیاستفاده کن ری از دستورات ز EtherChannel تیوضع دنید  جهت

Switch#show etherchannel 

Switch#show etherchannel summary 

Switch#show etherchannel load-balance 

Port Security 

 Port Security  می کند در لایه دو کنترل مناسبی داشته باشیم و  یک قابلیت و امکان امنیتی است که به ما کمک

روی یک پورت   MAC address کنترل می کند که چند. Port Security بتوانیم جلوی بسیاری از حملات را بگیریم

ایجاد می شود که عمده   Access بر اساس طراحی سه لایه ای سیسکو دسترسی ها از طریق لایه  .اجازه استفاده دارند

 .مشکلات امنیتی به دلیل عدم کنترل این دسترسی ها صورت می پذیرد

استفاده کرد و   port security برای جلوگیری از اینکه کاربر دستگاه های مختلف را به سوئیچ وصل کند می توان از

می تواند شبکه را در   port security همچنین  ین محدودیت برای هر پورت اعمال کرد.ا   MAC address براساس

های متفاوت ارسال کنند محافظت   MAC Address برابر نرم افزارهای مخرب که می توانند هزاران فریم را در شبکه با

    سوئیچ را تحت تاثیر خود قرار می دهد ، جدول MAC کند. با اینکار مهاجم با استفاده از این نرم افزار مخرب جدول

MAC  سوئیچ دارای ظرفیت محدودی است و این ظرفیت با MAC address های جعلی پر می شود. 
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های درست سایر تجهیزات نمی تواند در این جدول قرار بگیرد و زمانی که یک فریم به    MAC addressدر نتیجه  

دست سوئیچ می رسد نمی تواند پورت خروجی برای مقصد فریم را پیدا کند و مجبور می شود این فریم را روی تمام  

عات تمام دستگاه ها دسترسی  کردن بسته ها به اطلا Sniffپورت های خود ارسال کند و در اینجا مهاجم می تواند با 

به عنوان   این حمله  همچنین   شناخته می شود.  MAC Flooding Attackیا    CAM table overflowپیدا کند. 

Port security  می تواند ازDHCP server حافظت کند. یک مهاجم با ارسال هزاران درخواست مDHCP  باMAC 

address    تواند و سرویس دهی    DHCP poolمتفاوت می  و    DHCP serverرا خالی کند   DHCPرا مختل کند 

server  دیگر نتواند به سایر دستگاه هاIP به این حمله   ، اختصاص دهدDHCP starvation .گفته می شود 

می تواند از آن استفاده کند    MAC addressروی یک پورت به صورت پیش فرض یک    Port Securityبا فعال کردن  

برای پورت مشخص کرد البته می توان با استفاده از    stickyرا به صورت دستی یا    MAC addressکه می توان این  

تعداد    maximumدستور   اگر  داد.  افزایش  را  از مقدار    MAC addressتعداد  بیشتر   ، پورت  از  استفاده  های مورد 

مجاز از پورت استفاده کند اقدامی که برای مقابله    MAC addressغیر از    MAC addressمشخص شده بیشتر شود یا  

 err-disableاست که باعث خاموش شدن و در حالت    shutdownآن درنظر گرفته شده است به صورت پیش فرض  

استفاده    restrictیا    Protectاز حالت های دیگر مثل    shutdownقرار گرفتن پورت می شود. البته می توان بجای  

های غیر   MAC addressپورت را خاموش نمی کند و اجازه عبور را به فریم های مربوط به    protectکرد. در حالت  

 نیز تولید می کند.  logدارد با این تفاوت که  protectعملکرد مشابه  Restrictمجاز را نمی دهد. 

 

 

 است : در مثال زیر نمایش داده شده  port securityاجرای   ه نحو

SW(config)#interface fastethernet 0/1 

SW(config-if)#switchport port-security 

SW(config-if)#switchport port-security maximum 3 

SW(config-if)#switchport port-security violation restrict 

Switch(config-if)#switchport port-security mac-address sticky 
 

 می توان استفاده کرد : port securityنین از دستورات زیر برای بررسی وضعیت  همچ

SW#show port-security 
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روی    از  ای  را چگونه  Mac addressای چه   Vlanاز چه که     port-security address table مشاهده جدول

 است.  چه پورتی یاد گرفته

SW#show port-security address 

SW# show port-security interface fa0/1 

 

 .پیش فرض می باشد Shutdown حالت نکته :   

    Protect  در این حالت ترافیک مربوط به دستگاه غیر مجاز Drop می شود. 

    Restrict  همانند حالت قبل ترافیک مربوط به دستگاه غیر مجاز Drop می شود و علاوه بر این Log   نیز تولید می

 .کند

    ShutDown در حالت مربوطه  پورت  غیرمجاز  ترافیک  دریافت  با  که  باشد  می  حالت  ترین  گیرانه  -Err سخت 

Disable    قرار می گیرد و پورت خاموش می شود و برای خارج کردن آن از این حالت باید وارد تنظیمات سوئیچ شد

 .و پورت مورد نظر را خاموش و روشن کرد

 

 . باشد  Accessباشد ، باید حتما   Dynamic portپورت نباید  نکته :

 Port Securityنحوه فعال کردن 

 است:  Accessاولین کار قرار دادن پورت در حالت 

Switch(config)#interface fastethernet 0/1 

Switch(config-if)#switchport mode access 

 :بعد باید این قابلیت را فعال کنیم

Switch(config-if)#switchport port-security 

 آدرس های مجاز را تعیین می کنیم که به دو صورت امکان پذیر است : MACسپس 

 :بصورت دستی     

Switch(config-if)#switchport port-security mac-address AD49.FB36.3596 



74 
 

  CCNA 200-301 | Mahdi Khanlari     

 :  Stickyاستفاده از ویژگی      

Switch(config-if)#switchport port-security mac-address sticky 

 

ادرس را از روی اولین بسته دریافتی   MACادرس نیست و سوئیچ  MACنیاز به وارد کردن  stickyدر حالت  نکته :

 برمیدارد.

 تعیین یکی از سه حالت موجود :

Switch(config-if)#switchport port-security violation portect 

 تعیین تعداد دستگاه های مجاز جهت استفاده از پورت: 

Switch(config-if)#switchport port-security maximum 2 

 

 را مقداردهی کرد. آن می توان  132پیش فرض مقدار یک است و تا  نکته :    

 

Port Security T-shoot 

 جهت مشاهده و بررسی تنظیمات از دستورات زیر استفاده می کنیم:

Switch#show port-security  

Switch#show port-security address 
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آنها را پیدا کرده ایم را حذف کنیم از دستورات    Stickyآدرس هایی که از طریق    MACدر صورتی که بخواهیم    نکته : 

 استفاده می کنیم:زیر 

Switch#clear port-security all 

Switch#clear port-security sticky interface fastEthernet 0/1 

 

 Port Securityتنظیمات 

هایی که ما تعیین   MAC Address در واقع ما به سویچ می گوییم که فقط اتصلات را از Port Security با استفاده از

بپذیر. در نتیجه این کار، در صورتی که فرد مهاجم بتواند به تجهیزات شبکه داخلی ما دسترسی داشته باشد  می کنیم  

 :در سه حالت زیر کار می کند Port Security در حالت کلی باز هم نمی تواند وارد شبکه داخلی ما شود.

    Dynamicتمام  حالت که  اجازه MAC Address معمولی  و  گیرد  می  یاد  دستگاه     ها  اگر  اما  دهد  می  اتصال 

reload  .شود پاک می شود 

    Static تنها به MAC Address هایی که ما تعیین می کنیم اجازه دسترسی می دهد. 

    Sticky به صورت اتوماتیک MAC Address   ها را ثبت می کند با این تفاوت که این تعداد آدرس ها ثبت شده

 .محدود هستند

غیر مجاز به شبکه متصل شود چه   MAC Address این جا پیش می آید این است که اگر یک دستگاه باسوالی که  

ها در واقع عملی هستند   Violation Mode  ها هستند Violation Mode اتفاقی می افتد. جواب این سوال در تعریف

 :ی دهند که شامل سه حالت زیر هستندغیر مجاز انجام م MAC Address که سویچ در مقابله با اتصال یک دستگاه با

 است. Shutdown واضح است که بهترین روش  

 : دستورات مشاهده تنظیمات

Switch#show port-security interface fastEthernet 0/1 

Switch#show port-security address  

Switch#show interfaces status 

  شویدشما باید وارد آن اینترفیس  Port Security اینترفیس به دلیل نقضشدن یک   Shut Down نکته: در صورت

 .و یک بار آن را خاموش و روشن کنید

 :با دستور زیر می توانید این کار را به صورت خودکار انجام دهید نکته:

Switch(config)#errordisable recovery cause psecure-violation 
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Switch(config)#errordisable recovery interval <time> 

 :error disable بهمشاهده تنظیمات مربوط  

Switch#show errordisable  recovery 

   Shutdown پورت را خاموش می کند. 

      Restrict بسته ها را drop می کند و همچنین شمارنده Security Counter به نوعی را اضافه می کند log 

 .ثبت می کند

   Protect    تنها بسته ها راdrop  می کند اما هیچlog  .ای را ثبت نمی کند 

Show Port-security address 

 

 

 

Dynamic Host Configuration Protocol (DHCP)  

 .مورد استفاده قرار میگیرد   applicationمیباشد که در لایه    TCP/IPیکی دیگر از پروتکل های مدل    DHCPپروتکل  

 IP برای استفاده از شبکه و ارتباطات خود نیاز به یک  ،  استفاده می کند TCP/IP دستگاه یا هر اینترفیس که ازهر  

 :را می توان به دو صورت زیر به دستگاه اختصاص داد IP که این ،دارد

1. Static 

2. Dynamic 

 

1.  Static 

مشخص کند.  IP دستگاه کاربر خودش یکبه صورت دستی انجام می گیرد یعنی روی هر  IP در این حالت اختصاص

 :مزایای و معایب خاص خودش را دارد که به برخی از آنها اشاره می کنیم Static به صورت IP اختصاص
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 : مزایا

 .استفاده می کند IP هر دستگاه دقیقا مشخص است که از چه    

 .روش کلاینت ها را بهتر می توان کنترل کردبهتر است چون در این   Static به لحاظ امنیتی استفاده از روش    

 .نیاز به راه اندازی و استفاده از سرویس خاصی ندارد    

 .نگه داری و عیب یابی ساده تر انجام می شود    

 : معایب

 .برای آینده نگری و عدم بروز مشکل باید برای سیستم آدرس دهی ، یک برنامه دقیق و مشخص داشته باشیم 

به وارد کردندر صورتی که   باشند نیاز  به صورت دستی روی تک تک دستگاه است که کار   IP تعداد دستگاه زیاد 

 .مشکلی است

و مختل شدن عملکرد دستگاه   IP Conflict برای دو دستگاه وجود دارد که نتیجه آن IP احتمال استفاده شدن یک

 .ها است

 .تغییرات باید روی تک تک دستگاه ها انجام شوددر صورت نیاز به تغییر در سیستم آدرس دهی این 

 

چون    ،استفاده می کنند  IP Staticمعمولا دستگاه هایی که در شبکه یک سرویس خاص را ارائه می دهند از    نکته:

سرور ها از این دسته    وروترها    ،این دستگاه ها تغییر کند  IPکلاینت ها از این سرویس استفاده می کنند درنتیجه نباید  

 ی باشند.م

 

2.Dynamic 

 DHCP (Dynamic Host configuration Protocol) به صورت خودکار و توسط سرویس IP در این حالت اختصاص

این اجازه را به  . DHCP انجام می گیرد. این پروتکل وظیفه مدیریت سیستم آدرسی دهی شبکه را برعهده می گیرد

را می توان روی تجهیزات مختلف  . DHCP داشته باشند IP دریافتدستگاه های شبکه می دهد که درخواست برای  

گفته می شود و کلاینتی که   DHCP Server مانند روتر ، سوئیچ ، ویندوز سرور ، مودم و ... راه اندازی کرد و به آن

 .می نامند DHCP client می کند را  IP درخواست
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 DHCPعملکرد  هنحو

 .برای اختصاص به کلاینت ها استفاده می کند IP مشخص می شود که از این رنج IP یک رنج DHCP Server برای

DHCP Server   علاوه بر مشخص کردن IP برای کلاینت می تواند IP Gateway   ،   DNS   و ... را به کلاینت اعلام

 .چهار بسته رد و بدل می شود DHCP Server و DHCP Client بین  IP کند. برای دریافت

بی خبر است یک بسته به عنوان    DHCP Serverشبکه و    IPزمانی که یک کلاینت به شبکه متصل می شود از رنج  

DHCP Discover    آدرس به    255.255.255.255مقصد    IPو    0.0.0.0مبدا    IPو    ffff.ffff.ffffمقصد    MACبه 

به    DHCP Serverروی شبکه ارسال می کند.    Broadcastصورت   به عنوان پاسخ یک بسته  این بسته  با دریافت 

باشد.    IP   ،Default Gatewayارسال می کند که حاوی اطلاعات مانند    offerعنوان   ... می  با    DHCP Clientو 

با    DHCP Server  ارسال می کند.  Requestو بررسی اطلاعات آن  به عنوان تایید یک بسته    offerدریافت بسته  

ارسال می کند و به این ترتیب    Ackیک بسته    IPبه عنوان تایید این مراحل و اختصاص    Requestدریافت بسته  

 پایان می پذیرد. IPمراحل اختصاص 

 DHCP معایب و مزایای استفاده از 

 : مزایا

 .آدرس دهی به صورت خودکار و سریع انجام می شود

 .افراد ثابتی نیستند بسیار مناسب است برای مکان هایی که کاربران آن  

 .به صورت خودکار انجام می شود DHCP آدرس مورد استفاده توسط سرویس  IP مدیریت سیستم آدرسی دهی و رنج

 .و مختل شدن عملکرد دستگاه ها بسیار کم است IP Conflict احتمال 

 انجام می شود در صورت نیاز به تغییر در سیستم آدرس دهی این تغییرات به سادگی    
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 : معایب

 .نیاز به نگه داری دارد

 .مشخصی ندارند در نتیجه کنترل آنها مشکل است  IPدستگاه ها ، 

 .برای این سرویس وجود دارد DHCP Spoofing امکان حمله

نداشته  داریم در صورتیکه تجهیزات موجود در شبکه این را قابلیت  DHCP Server برای راه اندازی نیاز به یک 

 .باشند باید یک دستگاه به این منظور تهیه شود

 استفاده کرد. DHCPبرای همه تجهیزات مثل سرورها نمی توان از 

 

 در تجهیزات سیسکو  DHCPفعال کردن 

استفاده کرد. برای اینکار از دستورات زیر   DHCP Server از تجهیزات سیسکو مانند روتر و سوئیچ می توان به عنوان

 :استفاده می کنیم

 :ایجاد می کنیم Pool در ابتدا یک

Switch(config)# ip dhcp pool VLAN_30 

 

 : اختصاص دهیم را مشخص کنیم IP حالا باید رنج شبکه ای که می خواهیم از آن به کلاینت

Switch(dhcp-config)# network 192.168.30.0 255.255.255.0 

 

 Default Gateway : جهت تنظیم  default-routerبادستور  

Switch(dhcp-config)# default-router 192.168.30.1 

 :  dns-server  جهت تنظیم domain-nameبادستور 

Switch (dhcp-config)# domain-name 9.9.9.9 

 :را براساس روز مشخص می کنیم IP مدت زمان نگه داری

Switch (dhcp-config)# lease 9 
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 :را برای موارد خاص مثل سرورها رزرو کنیم از دستور زیر استفاده می کنیم IP اگر بخواهیم بخشی از رنج

Switch (config)# ip dhcp excluded-address 192.168.30.1 192.168.30.9 

Switch (config)# ip dhcp excluded-address 192.168.30. 20 192.168.30.255 

 

 : دستورات مشاهده تنظیمات

Switch#Show ip dhcp pool 
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DHCP Snooping Configure and Trouble shooting 

 

DHCP Spoofing  حمله ای است که عملکرد سرویسDHCP  .را مختل می کند 

 :این حمله به دو صورت می تواند به وجود اید

 

 

  :  DHCP Server Spoofing 

 IP Address گوش می کند و بلافاصله به آنها جواب می دهد و DHCP Request در حالت اول مهاجم به بسته های  

گفته می شود. به   man in the middle قربانی ارسال می کند به این نوع حملاتو مشخصات مورد نظر خود را برای 

به قربانی اعلام می کند در نتیجه قربانی بسته هایی که مقصد آنها خارج از   Gateway خود را به عنوان IP طور مثال

استخراج می کند و سپس   شبکه هستند را به مهاجم تحویل می دهد و مهاجم اطلاعات مورد نظر خود را از این بسته

 .بسته را به سوی مقصد واقعی ارسال می کند و قربانی از این اتفاق بی خبر است
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  :  DHCP Starvation  

   مورد استفاده قرار می گیرد به این صورت که مهاجم تعداد زیادی DHCP حالت دوم جهت از کار انداختن سرویس 

DHCP Request     باعث می شود که کل محدودجعلی ایجاد می کند و IP تعیین شده برای DHCP   سرور پر شود

 .را نداشته باشد آنانقدر زیاد می شود که سرور توان پاسخگویی به  DHCP Request یا تعداد این

 

 .سرور روی سوئیچ فعال باشد حمله حالت اول رخ نخواهد داد DHCP : در صورتی که نکته    

 

 : استفاده می کنیم و به صورت زیر عمل می کند DHCP Snooping حملات ازبرای جلوگیری از این 

معرفی می کنیم در نتیجه   Trust ت را به عنواناس   سرور ما  DHCP برای جلوگیری از حالت اول پورتی که متصل به

بسته های به  برای جلوگیری از حالت دوم   DHCP Request تنها این پورت اجازه دارد  برای پورت ها  پاسخ دهد. 

چند دارد  اجازه  ثانیه  هر  در  که  کنیم  می  قابلیت  DHCP Request مشخص  از  استفاده  یا  و  کند   Port دریافت 

Security . 

 

 : در سوئیچ های سیسکو DHCP Snooping تنظیمه نحو

 .را فعال می کنیم DHCP Snooping در ابتدا

Switch(config)#ip dhcp snooping 

 .مربوطه را مشخص می کنیم VLAN سپس

Switch(config)#ip dhcp snooping vlan 1 

 

 .معرفی می کنیم trust سرور می شویم و آنرا به عنوان DHCP وارد اینترفیس متصل به

 

Switch(config)#interface fastethernet 0/24 

Switch(config-if)# ip dhcp snooping trust 
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 .را دارند DHCP Request باقی پورت ها در هر ثانیه اجازه ارسال چندحالا باید مشخص کنیم که  

 

Switch(config)#interface range fastethernet 0/1-23 

Switch(config-if)#ip dhcp snooping limit rate 3 

 

Switch#show ip dhcp binding 
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 Gratuitous ARP (GARP) 

 GARP    یکARP Request    است که به صورتbroadcast    در شبکه منتشر میشود. وقتی کامپیوتر به صورتstatic  

آدرس    dynamicیا   یک  پیام    IPدارای  طریق  از  را  آن  میشود؛  در    GARPجدید  حاضر  کامپیوترهای  تمام  به 

broadcast domain    وvlan    خود خبر میدهد. در پیامGARP    کامپیوتر به دنبال فهمیدنMAC   هیج کامپیوتری

 کامپیوترهای شبکه بروزرسانی شود.  ARPاست که جدول   این  GARPنیست؛ بلکه هدف از ارسال پیام 

 

 

 ارسال نشود   GARPاگر 

را از تنظیمات کارت    IPاست. ادمین شبکه این آدرس    PC1متعلق به    ۱۹۲.۱۶۸.۱.۱۰فرض کنید آدرس آی پی   

اختصاص میدهد. دیگر کامپیوترهای حاضر در شبکه    PC2حذف میکند و همین آدرس را به کامپیوتر    PC1شبکه  

LAN  از قبل در جدول ،ARP    را مرتبط با آدرس مک کامپیوتر    ۱۹۲.۱۶۸.۱.۱۰خود آدرسPC1    ثبت کرده اند. حالا

نکند، سوییچ اترنت ترافیک    broadcastجدیدش را همراه با آدرس مک خود برای سایر کامپیوترها    IPآدرس    PC2اگر  

ارسال    PC2مسیردهی میکند. بنابراین ترافیک برای    PC1را بر اساس مک آدرس    ۱۹۲.۱۶۸.۱.۱۰ارسالی به مقصد  

 نمیشود.

 و روش مقابله با آن ARP Poisoningو  ARP Spoofingمعرفی حمله 

را برای ما انجام می دهد و مهاجم از این    MACبه    IPعمل تبدیل  (  ARP) Address resolation protocolپروتکل  

ارسال می  GARP یک بسته  ARPدر این روش مهاجم با استفاده از پروتکل    پروتکل برای حمله خود سود می برد. 

آدرس خود اعلام می کند و سیستم های موجود در شبکه    MACرا با  گیت وی شبکه    IP Addressکند. به طور مثال  

خود را با اطلاعات جدید بروز می کند و از این پس ترافیک خارج از شبکه خود را تحویل    ARPاطلاعات مربوط به  

به گیت وی اصلی ارسال کند نیاز خود ترافیک  بدست آوردن اطلاعات مورد  از    مهاجم می دهند و اگر مهاجم بعد 

 (. man in the middle)  کاربران از این اتفاق بی خبر خواهند بود
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 Dynamic ARP inspection(DAI) 

می    Dynamic ARP inspectionاستفاده می شود.    Dynamic ARP inspectionبرای جلوگیری از این حمله از  

با   در    DHCP Snoopingتواند  بگیرد.  را  حمله  این  جلوی  تا  کند  های    Dynamic ARP inspectionکار  پورت 

trusted  وuntrusted  مشخص می شود وIP Address   وMAC  بسته های دریافتیARP   را با استفاده از دیتابیس

DHCP Snooping  .پورت های    بررسی می کندAccess    به عنوان به روتر و    untrustedباید  و پورت های متصل 

 قرار می دهیم.  trustedآنها چک شوند را در حالت  ARPدستگاه های که نمی خواهد بسته های  

 را فعال می کنیم چه اتفاقی می افتد؟  ARP inspection زمانی که 

ارسال شود سوییچ     ARPمی شود و زمانی که روی هر پورت یک بسته     untrustedهای سوییچ      مجدد همه پورت

که در جدول قرار دارد    Macبسته و     Macبررسی میکند که    dhcp bindingهدر بسته را باز می کند و طبق جدول  

 یکی باشد در غیر این صورت بسته را دور میریزد. 

Switch(config)# ip arp inspection vlan 1 

 .قرار داده می شود trusted استفاده از دستور زیر پورت را در حالت با  

Switch (config)#interface fastethernet 0/1 

Switch(config-if)# ip arp inspection trust 

 

   Forward,Drop,DHCP Drop,ACL Drop       مشاهده تعداد بسته های

Switch#show ip arp inspection statistics 

Switch#show ip arp inspection interface fast 0/1 

بسته می تواند    15فعال می کنیم اینتروالی که دارد در لحظه    inspectionبصورت پیشفرض روی هر اینترفیس که  

 می شود. drop ارسال کند اگر بیشتر ارسال کند 

 غیر فعال است:   packet tracer  زیر استفاده می شود که در  برای تغییر محدودیت از دستور

ip arp inspection limit rate <count> 
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Access Control Lists (ACL) 

 Access Control List یا ACL   یک فیلتر است که به وسیله آن می توانیم جریان ترافیک را کنترل کنیم که چه

خیر. این فیلتر معمولا توسط مدیر شبکه تعیین و مورد استفاده  بسته هایی اجازه ورود یا خروج از شبکه را دارند یا  

قرار می گیرند تا به این وسیله بتواند کنترل و امنیت بیشتر را برای شبکه خود فراهم کند. این فیلترها را می توان  

 .روی بسیاری از دستگاه های شبکه مانند روتر و سوئیچ مورد استفاده قرار داد

   ACLنحوه عملکرد 

ACL    ها با استفاده از آیتم های مختلف مانند آدرس مبدا و مقصد ، پورت مبدا و مقصد ، نوع پروتکل و ... می تواند

عمل فیلترینگ را روی بسته های ورودی یا خروجی یک پورت برای ما انجام دهد. زمانی که یک بسته به دستگاه می  

ته را بررسی می کند و با آیتم های تعریف شده در  بس  Header، اطلاعات موجود در    ACLرسد در صورت وجود  

ACL مقایسه می کنند و نسبت به آن اجازه یا عدم اجازه عبور به بسته را می دهد. 
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 استفاده می کنیم؟ ACLچه زمانی از 

 جهت مقاصد امنیتی     

 محدود کردن ترافیک برای افزایش کارایی شبکه     

 پروتکل های مسیریابی جهت کنترل بسته های مربوط به     

 چه نوع ترافیکی اجازه عبور یا عدم عبور دارند     

 QoS جداسازی برخی ترافیک های خاص به منظور عملیات خاص مانند    

 اعمال محدودیت های زمانی     

 و ...     

 Access Control Listمعرفی انواع 

    Standard ACLs 

    Extended ACLs 

    Reflexive ACLs 

    Time-Base ACLs 

    Established ACLs 

 Standard ACL  معرفی کرده است Extended ACL و Standard ACL با نام های Access list سیسکو دو نوع

 .سیسکو ارائه شده است IOS 8.3 است که در نسخه Access List قدیمی ترین و ساده ترین نوع

 

Standard ACL  : 

به وسیله مقایسه آدرس مبدا    بسته ها   ترافیک کنترل می کند و    ACLبا آدرس تعریف شده در    (source IP) را 

action     که می تواند داشته باشد Permit/Deny   .در همه نسخه ها ، برای استStandard ACL    می توان یک عدد

نسخه    99تا    1از   نام فراهم شد و    Standard ACLسیسکو امکان تعریف    IOS 11.2در نظر گرفت. از  به وسیله 

 اضافه شد.  Standard ACLبرای  1999تا  1300عددی بین  هسیسکو محدود IOS 12.0.1همچنین از نسخه 
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Router(config)#Ip access-list   

Router(config-std-nacl)# Ip access-list standard  10                                      10ساخت اکسس لیست  

Router(config-std-nacl)#deny host 192.168.10.10                                                    عدم دسترسی  

Router(config-std-nacl)#permit host 192.168.10.11                    دسترسی                                    

نام  تواند چندین فرمان داخل خود داشته باشد. هر خط فرمان دارای شمارههر اکسس لیست می   sequenceای به 

پیش فرض زمانی که چندین دستور در یک لیست وارد    کند. به صورتها را مشخص میاست که ترتیب اعمال آن

 توان به دلخواه تعیین کرد. ها را می  sequenceشوند. شماره تایی انتخاب می 10ی ها با فاصله sequenceکنیم، می

در  access list    standardبه این دلیل شماره گذاری شده که دستورات لیست، به ترتیب اجرا شود، روی روتر یک  

بررسی می کند با اولین     access listکه بسته ارسال کرده را خط  به خط با     SRC Ipتعریف شده،     in boundجهت  

    (deny/permitانجام می دهد )  actionشود طبق آن    matchخطی که 

  Show ip access-list                                                 مشاهده اکسس لیست                                      

 

 :در حالت عددی Standard ACL تعریف هنحو

Ip access-list stadard  {number}  

    access-list-number   1999تا  1300یا  99تا  1عدد بین 

    permit|deny  عملی که در هنگام تطبیق بسته باACL   )نسبت با آن گرفته می شود)اجازه عبور یا عدم اجازه 

    host-source-wildcard-any  مشخص کردن IP به یکی از سه روش زیر: 

    Host  یک ادرس IP مشخص می کنیم مانند Host 192.168.1.1 

    Any  هر IP  آدرسی 

    source source-wildcard  تعیین یک IP  به همراه Wildcard Mask 

 

 : با استفاده از نام Standard ACL تعریف هنحو

IP Access-list {standard|extended} name 

{permit|deny} {host|source source-wildcard|any}  
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 :اختصاص می دهیمرا به اینترفیس مورد نظر با استفاده از دستور زیر  سپس آن

Router(config)#interface fastEthernet 0/0 

Router(config-if)#ip access-group 101 in 

 

می توان در نظر گرفت در نتیجه حداکثر به یک اینترفیس   ACL: برای هر یک از جهت های ترافیک تنها یک  نکته

 اختصاص داد.  ACLمی توان دو 

 ACL  ها درglobal configuration mode    ایجاد شده و سپس آنها را باید فعال نمود. برای کنترل ترافیک انتقالی از

های ایجاد شده   ACLها را باید روی اینترفیس موردنظر فعال نماییم. در هنگام فعال نمودن  ACLراه اینترفیس ها، 

عبوری را میتوان در دو گروه عمده  باید نوع ترافیکی را که تحت تاثیر قرار خواهد گرفت را مشخص نماییم. ترافیک  

 قرار داد:

  Inbound  ترافیک ورودی یا    

 Outbound  ترافیک خروجی یا    

های تعیین شده در روی اینترفیس مربوطه مقایسه کرده و  ACL   در ترافیک ورودی روتر اطلاعات رسیده را ابتدا با

، روتر اطلاعات رسیده را ابتدا  outbound  رافیک خروجی یاسپس اقدام به ارسال آنها به مقصد خود می کند. اما در ت

مربوطه می نماید. یکی از محدودیت هایی که استفاده   ACL به مقاصد خود ارسال کرده و سپس اقدام به مقایسه آنها با

 .مودها فیلتر نACL  داراست این است که نمی توان ترافیکی که خود روتر آنها را ایجاد کرده به وسیله ACL از

از    telnetدر روی روتر استفاده کرده و یا اقدام به برقراری ارتباط    tracerouteو یا    pingبرای مثال اگر از دستورات  

ها فیلترگذاری کرد. اما اگر    ACLروتر خود به سمت دستگاههای دیگر نماییم، نمی توان این ترافیک ها را به وسیله  

با روتر ما نماید و یا از طریق روتر ما، دستگاه دیگری را    telnetرقراری ارتباط  کردن و یا ب   pingروتر دیگری اقدام به  

 بهره برد.  ACLهدف قرار دهد، می توان از 

بهتر است تا جای ممکن فیلترینگ در نزدیکترین دستگاه در مبدا صورت    ها  resourse و     band withجهت مدیریت  

 گیرد که منابع سخت افزاری و پهنای باند کمتری اشغال شود.

Router(config)#int gig 0/0 

Router(config-if)#ip access-group {number} {in|out} 
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 نوشته شده   access listاصلاح 

Router(config)#ip access-list standard 10 

Router(config-std-nacl)#no 5                                                                                 پاک می شود  5خط  

Router(config)#15 permit host 192.168.10.12                                                      15اصافه کردن خط  

 را جایگزین آن کنیم access list LAN_Aو  access list10حذف  

Router(config)#int gig 0/0 

Router(config-if)#no ip access-group 10 in                       

Router(config)#no ip access-list standard 10 

 

Router(config)#int gig 0/0 

Router(config-if)#ip access-group LAN_A in  

 

 

 accessهر  انتهای خالی بنویسیم در واقع خالی نیست اما آن را خالی می بینیم، بصورت پیشفرض   access listاگر 

list   یک خط نا نوشته وجود دارد (deny any)    اگر لیست بررسی شد و هیچ خطیmatch    نشده خط آخرdeny 

any  .اجرا می شود 

 

 استراتژی در نوشتن اکسس لیست 

را  security requirments برای نوشتن اکسس لیست و مشخص کردن استراتژی، در ابتدا باید احتیاجات امنیتی یا

لیست   اکسس  انواع  تعریف  به  لیست  اکسس  تعدادترین خطوط  کم  و  ترین  براساس سبک  کنیم، سپس  شناسایی 

 .بپردازیم

پایین میهااولویت لیست به  بالا  به صورت نوشتن لیستباشد. روش متداول در نوشتن لیست، از  و   permit هایها 

 .باشدمی  deny هایسپس لیست

نام  تواند چندین فرمان داخل خود داشته باشد. هر خط فرمان دارای شمارههر اکسس لیست می   sequenceای به 

کند. به صورت پیش فرض زمانی که چندین دستور در یک لیست وارد  ها را مشخص میاست که ترتیب اعمال آن

 .توان به دلخواه تعیین کردها را می  sequenceشوند. شماره تایی انتخاب می 10ی ها با فاصله sequenceکنیم، می
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 Extended ACLآموزش راه اندازی 

می تواند   Extended ACL ما تنها می توانیم بر اساس آدرس مبدا ، بسته ها را کنترل کنیم ولی Standard ACL در

     Extended در نتیجه  ، کنترل را براساس آدرس مبدا و مقصد ، شماره پورت مبدا و مقصد ، نوع پروتکل انجام دهد

ACL   .برای کنترل ترافیک محسوب می شود برای مدیران  ابزار قدرتمند  برای  به عنوان یک   ، نسخه ها      در همه 

Extended ACL     از توان یک عدد  نسخه   199تا    100می  از  نظر گرفت.  تعریف IOS 11.2 در  امکان   سیسکو 

Extended ACL     همچنین از نسخهبه وسیله نام فراهم شد و IOS 12.0.1   تا   2000سیسکو محدود عددی بین

 :کنترل کرد Extended ACL اضافه شد.پارامترهای که می توان توسط Extended ACL برای 2699

 مبدا IP آدرس    

 مقصد IP آدرس    

 شماره پورت مبدا     

 شماره پورت مقصد     

 نوع پروتکل     

 با استفاده از نام : Extended ACLتعریف  هنحو

Router(config)#IP Access-list {standard|extended} name 

 

Router(config-ext-nacl)# {permit|deny} protocol source [Source port] destination [destination 

port]  

 

 :سپس آنرا به اینترفیس مورد نظر با استفاده از دستور زیر اختصاص می دهیم

Router(config)#interface fastEthernet 0/0 
Router(config-if)#ip access-group 101 in 

 

اشاره    DST PORT/SRC PORTباشد، به   udp یا tcp شامل کلمه کلیدی  Extended ACL هنگامی که یک دستور  

 دارد.
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استفاده   equal, not equal, less than, greater than, range  برای انجام مقایسه شماره پورت از کلمات کلیدی:

 می شود.

 

 

 TCP و UDP لیست پورت های مهم و شناخته شده

 

 

Wilcard Mask  

دسترسی   IPکه نشان می دهد چه آدرسهای است ها  ACLهای سیسکو در    IOSدر  Wilcard Maskعمده کاربرد 

به عنوان ماسک معکوس یاد می شود. دلیل اصلی این امر        WildCard Mask هایی دسترسی ندارند. از  وچه آدرس 

 است.  Subnet Maskاین است که برخلاف 
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 : Wilcard Maskمحاسبه 

 ACL (Access داریم. ما می خواهیم یک Subnet mask 255.255.255.240 و  10.0.0.0شبکه با    کفرض کنید ما ی 

list)    کنیم که کل شبکه به یکسری منابع دسترسی نداشته باشند. برای این کار دربرای این شبکه ایجاد ACL     ما

به صورت زیر محاسبه   Subnet mask داریم. ابتدا باینری Subnet برای آن Wilcard Mask نیاز به اختصاص دادن

 :میکنیم 

0000255.255.255.240=11111111.1111111.1111111.1111 

فقط صفرها را جمع می   Wilcard Mask نگاه کنید. برای Octet در مرحله بعد یه جمع ساده می سازیم ،به آخرین

 .بندیم

158+4+2+1= 

 .خواهد بود 0.0.0.15ما  WilcardMask بنابر این 

 :یک مثال دیگر

 :داریم 255.255.248.0با مسک  10.0.0.0ما یک شبکه 

 :مرحله اول

00000000.000255.255.248.0=11111111.11111111.11111 

 :مرحله دوم

 فقط صفرها رو محاسبه میکنیم

128+64+32+16+8+4+2+1.4+2+1 

Wildcard Mask 0.0.7.255 

 :یک روش ساده تر برای محاسبه نیز هست

 : برای مثال

255.255.240.0 

 : میکنیمکم  255رو از  Octet هر
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255-255=0 

255-255=0 

255-240=15 

255-0=255 

 Wilcard Mask بنابراین

0.0.15.255 
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Enterprise Campus Network Design 

 دولایه و سه لایهطراحی شبکه 

 Two-Tier Campus Design (Collapsed Core) 

متوسط   یا  های کوچک  شبکه  برای  گزینه  بهترین  لایه  دو  عنوان هسته  مدل  به  معمولاً  و  می شود  گرفته  نظر  در 

ها End-Device   هایی در نظر گرفته می شود که تعداد  این نوع طراحی اصولا برای مکانفروپاشیده شناخته می شود.  

 .میرسد 200در این نوع از شبکه ها به تعداد حداکثر  

را می دهند. و از     Collapsedبا یکدیگر ادغام می شوند و تشکیل لایه جدیدی به نام   Distribution و Core لایه

 های کمتری استفاده می کنند که باعث کاهش هزینه ها شده.  دستگاه

 

 

 

 stp راهکارهای غلبه بر محدودیت پروتکل

  Multichassis EtherChannelو     )  vPC  Virtual-port-channel ( های  ، شرکت سیسکو از فناوری  2010در سال  

یچ  یعادی دو یا چند لینک فیزیکی بین یک جفت سو   EtherChannelرونمایی کرد. یک   stpبرای غلبه بر محدودیت  

 . lacpبا استفاده از پروتکل 

Link Aggregation Control Protocol)  ( دهد. کند. شکل زیر عملکرد این فناوری را نشان میسازی میپیادهرا 
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باید   باشیم،  باند  پهنای  مدیریت  منظور  به  کارآمدتری  معماری  دنبال  به  اگر   mec   )  Multichassisحال 

EtherChannel   (  استفاده کنیم. در روشmec    یکEtherChannel   اما از  بین یک جفت سوئیچ قرار می گیرد، 

را تجمیع کند. به بیان دیگر از یک    EtherChannelکنیم تا ارتباط  ها استفاده میسومی در ارتباط با لینک  سوییچ 

کنیم تا نشان دهیم تنها یک سوییچ در مدار  وجود دارد. شکل زیر این معماری را  ترفند )سوییچ سوم( استفاده می

 دهد. نشان می

 

   برای ساخت  )   vss  ( Virtual Switching System از ویژگی سوئیچینگ مجازی Cisco Catalyst 6500 هایسوئیچ

mec  کنندپشتیبانی می. 

 (  برای ساخت virtual Port Channel ) vPC از ویژگی کانال پورت مجازی Cisco Nexus هایخانواده سوئیچ

MEC کنندپشتیبانی می. 

معماری Cisco Catalyst 3850 هایسوئیچ از  پشتیبانی  به  قادر  از MEC نیز  باید  حالت  این  در  البته      هستند. 

StackWise  ها بهبرای اتصال سوییچ Stack استفاده کنید. 

 

کند، مسئله  میان چند سوییچ را فراهم می PortChannel( قابلیتی است که امکان تنظیم VPCکانال پورت مجازی ) 

به مسیرهای آپرا حل می  stpهای مسدود شده توسط  پورت های لایه  سوییچ  active-activeلینک  کند، دستیابی 

دهد از پهنای باند موجود به بهترین شکل استفاده کرد.  کند و اجازه میپذیر می دسترسی به لایه توزیع شده را امکان

فناوری  جالب آن از  به استفاده از پروتکل    VPCکه هنگام استفاده  بر    stpبازهم قادر  برای غلبه  راهکاری  به عنوان 

 دهد. را نشان می VPCهستید. شکل زیر معماری مبتنی بر  fail-safeمشکل ایجاد حلقه در شبکه و 
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پشتیبانی   VPC اند از فناوری های سری نکسوس سیسکو که برای مراکز داده طراحی شدهکه سوییچبا توجه به این

داده  می مراکز  عملکرد  آنکنند،  ترافیک  بیشتر  که  کرانهکوچک  از  جنوبیها  و  شمالی     و northbound) های 

southbound)   شود به شکل بهتری مدیریت شده و در عمل عملکرد این مراکز  ها و سرورها مبادله میمیان کلاینت

 .داده نیز بهبود پیدا کرده است

متصل شود،  spine به کدام سوییچ از لایه leaf لایه، مهم نیست چه سوییچی در  leaf-spine با استفاده از معماری

شود تا تاخیر  حل فوق باعث میکند تا به سرور مقصد برسد. راههای مشخصی عبور می زیرا ترافیک همواره از دستگاه

بستههمواره در سطح قابل پیش بماند، زیرا  باقی  برای یک سوییچبینی  تنها  ارسال   leaf و سوییچ spine های داده 

 شوند تا در نهایت به مقصد برسند.  می

 

برقرار کنیم، با این کار تعداد     Full Meshباید ارتباط    REDUNDANCYجهت ارتباط بین سوییچ ها و برای داشتن  

توانیم شبکه را توسعه   هدر می رود و از یه جایی به بعد محدود می شویم و نمی   distributionپورت های سوییچ های  

 طراحی شد.   Three-Tier Campus Designدهیم، به همین دلیل یک معماری سه لایه 

 : لایه زیر می باشد 3شکل زیر مدل سه لایه درختی را نشان میدهد که شامل 

• Core 

• Distribution  
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• Access 

 

 Accessسوییچ های مورد استفاده در لایه  

 

 Distributionسوییچ های مورد استفاده در لایه 
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 شبکه ، لایه Core لایه اصلی میباشد: لایه  3در این طراحی که بعنوان روشی رایج در معماری شبکه است، شامل  

Distribution   شبکه و لایه Access   امروز نیازهای شبکه ها را برطرف کرده است  شبکه. هرچند که این طراحی تا به

 .و وظایف زیرساخت های شبکه را دسته بندی کرده است، نقاط ضعف مشخصی نیز دارد

شبکه قرار میگیرد و وظیفه انتقال   Backbone و یا لایه Core در این طراحی بهترین و هزینه برترین روترها در لایه

که عمدتا شامل   Distribution را عهده دار هستند. لایه Latency متریناطلاعات با سریع ترین حالت ممکن و با ک

 SLA،  ( Access List ) ها ACL سوئیچ های پرقدرت لایه سه هستند مسئول اعمال سیاست های مختلف از قبیل

(Service Level Agreements)   ،QoS ( Quality of Service) و غیره میباشنند. در آخر سوئیچ های Access 

و یا پرینترها مسئول تحویل بسته های ترافیکی به این دستگاه    شبکه با اتصال به کلاینت های شبکه از قبیل کامپیوتر

 .باشند  ها می

، امنیت ، مقیاس پذیری اشاره کرد. همچنین   ( Availability ) دسترس بودن  از مزیت های این روش میتوان به در

باند در دسترس و   Spanning-tree ، محدود شدن ارتباطات پشتیبان بوسیله پروتکل Latency،  محدودیت پهنای 

)   VLAN محدودیت  موجود  مانند    4096های  بزرگ  های  شبکه  در  که  میباشند  معماری  این  معایب  از   ) تا 

اپلیکیشن ها، ماشین های مجازی و سرورهای ذخیره ساز بین  انتقال اطلاعات   Data ) دیتاسنترهای پیشرفته که 

Storage )  بشدت نمود پیدا میکنند. 
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 9000و با اتکا به سوئیچ نکسوس سیسکو سری    Spine and Leafبرای این منظور، شرکت سیسکو طراحی نوآورانه  

 دهد. را بعنوان راهکاری که تمامی نقاط ضعف نام برده شده را برطرف کند، پیشنهاد می

    Spine and Leafطراحی 

 

 

بحساب   Application Centric Infrastructure و یا Cisco ACI زیرساختی برای پیاده سازی مفهوماین طراحی  

ید. در این زیرساخت مدیریت ارتباطات و ترافیک بین سرویس ها ، نرم افزارها و اپلیکیشن های موجود در شبکه  آ می

 .ی فعالیت کنندابد تا آنها بتوانند بدون اختلال و با بیشترین بازدهی  بشدت ارتقا می

به  Full-mesh که در لایه ی بالایی قرار میگیرد بصورت Spine شود، هر سوئیچ  در این طراحی که شامل دولایه می

هستند که اطلاعات   Leaf گردند و این سوئیچ های  که در لایه زیرین قرار دارند متصل می Leaf تمامی سوئیچ های

 Leaf تحویل خواهند داد. لازم بذکر است که هیچ ارتباطی بین سوئیچ های را به سرورها و بقیه سرویس های شبکه 

 در هرلایه نباید وجود داشته باشد. در این روش مسیر انتقال اطلاعات بصورت تصادفی انتخاب میگردد تا  Spineو یا

load balancing  و استفاده از ظرفیت تمامی اتصالات به بهترین شیوه انجام شود. 

در  loop استفاده می کند که بر اساس شناسایی loop برای پیشگیری از STP ه لایه سنتی از پروتکلدر طراحی س

است تنها از یکی   uplink که دارای دو عدد access شبکه، لینک های افزونه را مسدود می کند. در نتیجه یک  سوییچ 

معماری ببرد.  بهره  تواند  می  آنها  جایگزی leaf-spine از  های  نامپروتکل  به  جدیدتری   SPB( Shortest path ن 

bridging )   و TRILL (Transparent Interconnection of Lots of Links) را برای پیشگیری از ایجاد loop  به

برای ارسال ترافیک استفاده شوند.   spine و leaf کار می برد. این پروتکل ها اجازه خواهند داد که تمام لینک های بین

ای، این مسئله را برطرف    2برای دستگاه های لایه     3با به کارگیری پروتکل مسیریابی لایه   TRILL و SPB پروتکل

در   STP اجازه خواهند داد که فریم های اترنت را مسیریابی نمایند. حذف پروتکل  2کرده است و دستگاه های لایه  

با بهره مندی از ابزارهای جدید و در کنار راهکارهای دیگری  این معماری به افزایش پایداری در شبکه منجر می شود و  

 .و پیشرفته خواهد شد Enterprise ، منجر به بهبود شبکه هایSDN (Software-Defined Networking)  همچون
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برسد. این   به سرور مقصد  تا  باید از تعداد دستگاه های یکسانی گذر کند  ترافیک همواره  همچنین در این طراحی 

بینی باقی بماند چرا که بسته های داده    همیشه در سطحی قابل پیش ( Latency ) کرد منجر خواهد شد که تاخیرروی

 .دیگر حرکت می کنند تا به مقصد خود برسند leaf و سوییچ spine تنها به سمت یک سوییچ

 

 سیسکو Spine سوئیچ

  9300نکسوس سیسکو شامل مدل های مختلفی از سوئیج های ثابت مانند سیسکو نکسوس    9000خانواده سوئیچ های  

در شبکه راه اندازی میشوند.   Spine میشوند که بعنوان سوئیچ   9700و سوئیچ های ماژولار مانند نکسوس سیسکو  

سازند.   محقق می ACI این سوئیچ ها قابلیت های اتومات و براساس سیاست های درنظر گرفته شده را در بستر سیسکو

سیسکو    9000سوئیچ نکسوس   PLR لازم بذکر است با فعال کردن این خانواده از سوئیچ ها با استفاده از لایسنس

، بصورت دائمی و بدون نیاز به اینترنت   ACI-mode تمامی ویژگی های این دستگاه ها، برای پیاده سازی در حالت

 .فعال میگردد

نک ماژولار  سیسکو  دومدل سوئیچ  ثابت     9700از سری    N9K-X9736PQو     N9K-C9508-B2سوس  و سوئیچ 

 برای بکارگیری در این لایه پیشنهاد میگردند.  9300از سری  N9K-X9336PQنکسوس سیسکو 
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Router and Routing 

Router VS Switch : 

■ User and Enable (privileged) mode 

■ Entering and exiting configuration mode, using the configure terminal, end, and exit 

commands and the Ctrl+Z key sequence 

■ Configuration of console, Telnet (vty), and enable secret passwords 

■ Configuration of Secure Shell (SSH) encryption keys and username/password login 

credentials 

■ Configuration of the hostname and interface description 

■ Configuration of Ethernet interfaces that can negotiate speed using the speed and duplex 

commands 

■ Configuration of an interface to be administratively disabled (shutdown) and administratively 

enabled (no shutdown) 

■ CLI help, command editing 

 ■The meaning and use of the startup-config (in NVRAM), running-config (in RAM) 

■ The configuration of IP addresses differs in some ways, with switches using a VLAN 

interface and routers using an IP address 

configured on each working interface. 

■ Many Cisco router models have an auxiliary (Aux) port, intended to be connected to an 

external modem and phone line to allow 

remote users to dial in to the router, and access the CLI, by making a phone call. Cisco switches 

do not have auxiliary ports. 

■ Router IOS defaults to disallow both Telnet and SSH into the router because of the typical 

router default setting of transport input 

none in vty configuration mode. 

■ Cisco Layer 2 switches support the show mac address-table command, while Cisco routers do 

not. 

■ Cisco routers support the show ip route command, while Cisco Layer 2 switches do not. 

■ Cisco Layer 2 switches use the show interfaces status command to list one line of output per 

interface (and routers do not), while 

routers use the show ip interface brief command to list similar information (but switches do not) 
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Cisco Routers 
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 :ASR و سری ISR تفاوت  روترهای سری

ISR مخفف عبارت Integrated Services Router می باشد. 

ASR  مخفف عبارتAggregation Services Router باشد. می 

 

های آن  شود که نیازمندی  هایی استفاده میدر مکان ISR تفاوت اصلی این دو رده از روتر در این است که روتر سری

ب شرکت ها و بانک ها  و ... و این در حالی  شبکه کوچک و کم هستند ، مانند مشاغل و دفاتر کوچک یا متوسط ، شع

نیاز شبکه های مقیاس بزرگ همانند شرکت ASR است که سری ارائه دهندگان خدمات  برای  یا  های بسیار بزرگ 

 .شوداینترنت و ... استفاده می

 ن سری روتردر مکان هایی که معمولا نیازمند سرویس و پهنای باند کم هستند ، استفاده می شود و چندی  ISR سری

ISR   وجود دارد که توسط شرکت سیسکو معرفی شده است که شامل سری  ISR 800سری ،  ISR 1900سری ،  

ISR 2900سری ، ISR 3900 و سری ISR 4000 و ... هستند و سیستم عامل آن ها IOS نامیده می شود. 
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هستند ، استفاده می شود و چندین سری    در مکان هایی که معمولا نیازمند سرویس و پهنای باند بالا  ASRروتر سری  

و  ASR 1000، سری  ASR 900وجود دارد که توسط شرکت سیسکو معرفی شده است که شامل سری  ASRروتر 

 نامیده می شود. IOS XEو ... هستند و سیستم عامل آن ها   ASR 5000سری 

 

 

 

 Consoleبرقراری ارتباط از طریق پورت 

مورد استفاده قرار می گیرد که شما نمی توانید تحت شبکه به روتر خود متصل شوید ، معمولا  پورت کنسول زمانی  

که برای اولین بار روتر خود را می خواهید پیکربندی کنید و در مدار شبکه قرار دهید از این پورت استفاده می   زمانی 

 کنید.
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 Auxiliaryبرقراری ارتباط از طریق پورت 

پورت شما می توانید یک دستگاه مودم را به روتر خود وصل کنید و شخصی که قصد پیکربندی روتر  با استفاده از این  

روتر متصل شده است ، وصل می شود   AUX را دارد نیز با استفاده از مودمی که در اختیار دارد به مودمی که به پورت

پیکربندی می کنید از طریق مودم خود و از راه  و می توانند همانند حالتی که با استفاده از پورت کنسول شما روتر را 

دور روتر را پیکربندی کند . در واقع این پورت برای برقراری ارتباط با روتر از راه دور اما بدون استفاده از بستر شبکه  

 . ای می باشد

شود زیرا اندازه    شاید برای شما هم با توجه به تصویر زیر جای تعجب باشد که چگونه کابل شبکه به مودم متصل می

خاص یا بهتر بگوییم یک مبدل به    Connectorهمانند کابل های شبکه است ، مودم با استفاده از یک    AUXپورت  

روتر متصل می شود و کار می کند که شما احساس کنید با پورت کنسول روتر کار می کنید ، به تصویر زیر دقت کنید  

 .به روتر متصل شده است  RJتفاده از یک کابل  را نشان می دهد که با اس  AUXکه یک پورت 

 

 

جهت تغییر به فیبر باید از دستور:   .می باشد  RJ45بصورت پیش فرض    Media Type    که مشترک هستند  روتر    روی پورت های

media-type sfp به  تغییر بلعکس و یا استفاده کنیمRJ45  . 

به   networkبصورت پیشفرض    هر روتر  را  هست  متصل  آن هایی که     در همان هایی که   ip و    متوجه می شود ند 

network  را می داند.ست شده   روتر روی هر دست 

 routing table, or routing information base (RIB) یابیریجدول مس

#show ip route 

  توانند  یکه م  ییدستگاه ها   یها و بطور کل Router یتمام  .کنند  یاستفاده م  نگیاز جداول روت  ی اب ی ریمس  ی روتر ها برا

   یدارا  کنند  یم  یبان ی پشت IP از پروتکل  جهیو در نت  رندیرا در شبکه برعهده بگ  یاطلاعات  یبسته ها  یاب یریمس  فهیوظ

Routing Table   نی به سمت بهتر  یارسال بسته اطلاعات  یبرا  یشامل اطلاعات ضرور  یاب یریمس   جدول  .باشند  یم  

 .به مقصد آن است ریمس
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باشد (    تواندی) که م  رندهیتوسط گ  یبسته اطلاعات  ی. وقتباشد  یشامل مبدا و مقصد آن م  یبسته اطلاعات  هر روتر 

اش    ی اب یر یو اگر مشاهده کرد که آدرس مقصد در جدول مس  کندیپکت را باز م  ا ی   ی و آن بسته اطلاعات  شود   یم  افت یدر

  ریمس  ن یرا به بهتر  مربوط به آن شبکه نبود آن  یاطلاعات  ستهاما اگر ب   کندیم  ت ی را به شبکه مورد نظر هدا قرار دارد آن

که    باشد   یم Hop مثل  یاطلاعات  یدارا   نیهمچن  یاب یریمس  جدول. کند یم  ت یآن بسته به مقصدش هدا   دنیرس یبرا

 .سازند ی بسته به مقصد مطلع م  دنیرا از رس ی بعد  یروتر ها

 Hop از آنها عبور کند  دی اش با ییبه مقصد نها   دنیرس  یبرا یاست که بسته اطلاعات یی نشان دهنده تعداد روتر ها. 

 

 : باشد یم ریساده شامل اطلاعات ز یابیریجدول مس کی

    Destination آدرس انگری: ب  مقصد  ای IP است  یمقصد بسته اطلاعات. 

    Next hop : آدرس IP ارسال شود ای به آن فوروارد    دی با یکه بسته اطلاعات یروتر. 

    Interface   :آدرس IP تا به دست    کندیبه آن ارسال م  یبسته اطلاعات  افت ی که روتر پس از در  یپورت  ای   سینترفیا

 .ها در شبکه برسد (Hop) روتر  گرید

   Metric   :نی تر  نه یاست که به  یبه زبان ساده پارامتر  ک یمتر Route شود یانتخاب م  یبسته اطلاعات تی هدا  ی برا  .

 .شود  یمربوط به مقصد ارسال م Route کمتر باشد آن بسته توسط cost زانیهر چه م

   Subnet  : ایشبکه    ریآدرس ز  انگریکه ب Subnet Mask داده شده است صیروتر تخص سینترفیاست که به ا  یا. 

  .)خودکار(  dynamicشوند و هم بصورت    ت ی ریو مد   ینگهدار  توانند  یم static ای  یهم به صورت دست  یاب یر یمس  جداول

  رییشبکه قابل تغ  ر یتنها توسط مد  شوندیم  ف یتعر  static ا ی  یروتر به صورت دست  ی که در دستگاه ها  یاب یر یمس  جداول

مس  Dynamic routingدر    اما. است ها  یاب یریجداول  پروتکل  رو  یاب ی ریمس  یتوسط  انداز  یکه  راه  ها  و    یروتر 

 . شوند  یم یو نگهدار جاد ی ا شودیم یکربندیپ

 

Static Route 

Static routing است که دستگاه روتر با استفاده از  یاب یر یاز مس ینوعRoute  که در   ییهاRouting Table   آن دارد

از   ی اری . در بسکند یم ت ی را به سمت مقصد هدا ی شده است بسته اطلاعات  فی تعر ا ی  Learnدر روتر  یو بصورت دست

. بر خلاف  شوند  ی م  یکربندیروتر پ  Routing Tableشبکه در    ر یتوسط مد  یها به صورت دست  static routeموارد  

Dynamic routing  شبکه ) مانند اضافه    یکیز یدر ساختار ف  یرییتغ  که   یثابت هستند و تا زمان   ک یاستات  ی اب یریمس

 . مانند یم  ی باق  راتییتغ ن است بدو امده ی روتر از شبکه ( بوجود ن  ک یحذف شدن   ای شدن 
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   Static routingاستفاده از  یایمزا

در صورت نبود آدرس    ی خروج بسته اطلاعات  شفرضیپ  ریمس  کی   نییتع  یبرا  توان یم static routing از - 1

 زین  Default Route شفرضیپ  ریمس  نیروتر استفاده کرد. که به ا  Routing Table مقصد آن بسته در

 .ندیگو یم

 .استفاده کرد دارند  Route دو ا ی  کی به   ازی کوچک که ن  یدر شبکه ها  توان یم static routing از  - 2

  ن یدر دسترس نباشد به ا  Dynamic routing استفاده کرد که  یدر مواقع  توان  یم Static routing از  - 3

 مکمل در کنار  ک یبه عنوان    مییبهتر است بگو  ای Backup routing کیبه عنوان    توان   ی که م  یمعن

Dynamic routing  از آن استفاده کرد. 

  یاب ی ریپروتکل مس  کیاز    Routing  اتیانجام عمل  یکمک برا  کی به عنوان    توان  یم  static routingاز    - 4

 .  (Routing Redistributionبهره برد. ) گر ید  یاب یریپروتکل مس به  

 . روتر وجود ندارد CPU یسربار رو  - 5

 .وجود ندارد وندهایپ ن یاستفاده ب  باند بلا  یپهنا - 6

 . را اضافه کند رهایتواند مس ی شبکه م ر یفقط مد  - 7

   Static routingاستفاده از  بیمعا

1 -    Human error  از موارد  یاریدر بس static route خود    نیکه ا   شود  یم  فیدر روتر تعر  یها بصورت دست

در کل    یاب ی ریمس  اتیبه اشتباه در روتر وارد شود عمل Route کی است. اگر تنها    یمستعد بروز اشتباهات فرد

 .افتد  یشبکه از کار م

2 -   Fault tolerance  تیاز قابل  ک یاستات  یاب یریمس fault tolerant به  کند  ی نم  یبان یپشت  یتحمل خراب  ای .

  گر یشود د  جادی شبکه ا  یکی زیدر ساختار ف  یرییتغ  ای از روتر ها در شبکه خراب شود    یکیکه اگر    یمعن  نیا

نم  یاب یر یقابل مس  کیتراف نتشود  یدر شبکه  تا زمان   شودیقابل استفاده م   ریشبکه غ  جه ی. در  مشکل    کهیو 

 .شود یبرطرف نشده باشد کل شبکه فلج م

3 -    Administrative distance   ای  کیاستات  یها  ریمس Static route ها بر dynamic route   ها تقدم دارند

   Routing ای   یاب یریمس  یها ممکن است مانع از کارکرد مناسب پروتکل ها  Static route که  یمعن  نی به ا

Protocol    دادن مقدار  رییمشکل تغ  ن یها شود. که راهکار ا Administrative distance یاب یریپروتکل مس  

 .است

4 -   Administrative overhead  ای  کیاستات  یها  ریمس Static route با   یبصورت دست  دی ها در هر روتر 

  اد یتعداد روتر ها در شبکه ز   کهیدر صورت  کند  یصرف م  یادیها مدت زمان ز   یکربندیپ  نیشود. ا  یکربندیپ

 .باشد  یادیمستعد اشتباهات ز  تواندیم زین  مات یتنظ نی دادن ا رییتغ نیباشد. همچن

 .نحوه اتصال هر روتر را بداند دی سرپرست با   - 5

 .کند یرا صرف م یادی زمان ز را یز  ستی بزرگ ن  ی شبکه ها  یآل برا دهی ا  نهیگز  - 6

 . ستین  ر یکوچک امکان پذ  یافتد که در شبکه ها  یخراب شود تمام شبکه از کار م نک یهرگاه ل   - 7
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 سکویس یدر روتر ها Static routing یکربندینحوه پ

 :  دی شو Enable modeوارد  Enableابتدا با دستور  سکویخط فرمان روتر س ای   CLI طیدر مح

Router> enable 

Router# configure terminal 

Router(config)# interface s0/0/0 

Router(config)# ip route 10.10.20.0 255.255.255.0 192.168.100.1 

 

   global طیوارد مح configure terminal و سپس با دستور  میشد enable mode طیدر دستور فوق ابتدا وارد مح

configuration   سینترفیا   طی سپس وارد مح  میشد serial  پورت  ا ی  سینترفیآن ا   یتا بر رو  میمربوطه شد Static 

route    همان آدرس  10.10.20.0. آدرس  میکن  فی مان را تعر Destination قصد    یاست که بسته اطلاعات  یمقصد  ای

از آن   توانند یم یاطلاعات  یاست که بسته ها یسینترفیا IP آدرس 192.168.100.1به آن را دارد و آدرس   دنیرس

که ما در حال    ستین   یآدرس آدرس  نی که ا  دیکن  توجه   .ندیگو  یم  زین  Default-Gateway آدرس  نی عبور کنند به ا

روتر مجاورمان اختصاص داده    سینترفیاست که به ا  یبلکه آدرس  میده  یانجام م  یکربندیمان پ  سینترفیا   یحاضر رو

 شده است.  

   host ایو   network را نوشته و ابتدا آدرس ip route است که فرمان  ازیتنها ن ساده   ip route دستور  کی نوشتن    یبرا

 .را نوشت (mask) مربوط به مقصد subnet mask که دی . در ادامه بامیرا وارد کن (prefix) مقصد

 . میسیبنو 255.255.255.255مربوط به آن را   subnet mask د یخاص با  host کی  یبرا : نکته

 Inconsistent address% یخطا  غام یوارد شود پ  32بجز / subnet هر host کی ip یخود را برا subet که  یصورت  در

and mask  ستیبا  یم  ینشان داده خواهد شد . در گام بعد ip address مربوط به روتر next-hop   ایو interface 

 .نوشته شود ننداستفاده ک next-hop به   دنیرس ی توانند برا یها م packet که

 : باشد یم Ip route مثال ساده از نوشتن کی ریز دستور

Ip route 172.16.0.0 255.255.0.0 Ethernet 0 

Ip route 172.16.0.0 255.255.0.0 192.168.1.2 

 مشاهده  یاست. برا routing table مورد نظر در  route شی دو فرمان در نحوه نما  نی ا  یاصل  یاز تفاوت ها  یکی  اما

static route    توان از فرمان  ی م  ییها به تنها show ip route static که از  یاستفاده کرد. هنگام exit interface   

 . شود ی داده م شینما routing table رد Directly Connected به شکل  routerاستفاده شود ، 
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Prefix/mask is directly connected, exit-interface example: 172.16.0.0/24 is directly connected, 

Serial1/0 

 . شود  یداده م ش ینما   ری به شکل ز routing مورد نظر در جدول  routeاستفاده شود ،  next-hop که از ی زمان  اما

prefix [AD/metric]via ip-next-hop example : 15.1.1.0 [1/0] via 172.16.0.2 

 

باشد. اما    یم  1آنها برابر   AD ها برابر صفر و static route مربوط به metric که از مثال بالا مشخص است  همانطور

  گر یکد یبا    یمحسوس  یتفاوت ها static routes در نوشتن next-hop و interface ، استفاده از  شی علاوه بر نحوه نما

-next کباری  هیثان   60فرض هر    شیاستفاده شود روتر به طور پ next-hop از static route در نوشتن  یدارد. هنگام

hop   جواب  افتیکند و در صورت عدم در  یرا چک م route را از routing table ن یا   رییتغ  یکند . برا  یحذف م  

 .استفاده کرد ری توان از فرمان ز یزمان م

Ip route static adjust-time number 

 از route یتنها زمان  exit-interface است. در صورت استفاده از  ه یثان   60تا   1  ن یب  یعدد number دستور فوق ،    در

routing table شود که  یحذف م exit interface یبه نحو fail به طور مثال  شود interface مربوطه shutdown   

 .شود

استفاده  next-hop و هم Serial0 مثل  exit interface ن هم بهتوا  یم static route که اشاره شد در نوشتن  همانطور

به     static route که  یشود . در صورت  یم  شنهادیپ exit interface یبه جا next-hop استفاده از  شهیهماما  کرد.  

 ردیگ  یقرار م routing table در  یمربوط به آن تنها زمان route اشاره کند Ethernet مثل  broadcast interface کی

 static route قیکه از طر   ییها ip کند محدوده تمام  ی فرض م router باشد. به علاوه up مربوط به آن interface که

به آن     static route در  که destination ارسال به هر  ی هستند و روتر برا directly connect اشاره شده به صورت

 : باشد  یم ریز route نیکند. نمونه چن یارسال م ARP کی اشاره شده است 

Ip route 0.0.0.0 0.0.0.0 Ethernet 0 

 CPUفرمان استفاده کنند ،    ن ی از ا  یریکث  یها destination به  یاب یدست  ی برا  یادی ز  یها packet که  یصورت  در

Utilization جدول  کی رود و    ی بالا م  ار یروتر بس arp cache روتر را  یتواند حت  یشود که م  یم  جاد ی بزرگ ا  ار ی بس 

overload کند . اضافه کردن numerical address  تر  واضح  انیو به ب IP مربوط به next-hop عمده دارد.    تیدو مز

  recursive قیاز طر interface شدن آن down در صورت  نکه یا  م کند و دو  ی م  یریها جلوگ arp از ارسال  یکی

route  کردن دایدر پ یسع route به آن یدسترس ip نوع  نینوشتن ا  یکند. برا یم route که ستیبا یم interface 

 .نوشته شده است ری هر دو نوشته شوند. مثال آن در ز  next-hop و

Ip route 0.0.0.0 0.0.0.0 Ethernet 0 172.16.0.2 
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  ی م  point-to-point یخروج interface شود که نوع  یم  شنهاد یپ  ی فقط زمان   ییبه تنها  exit interface از  استفاده 

 .باشد یها مserial interface ها point-to-point interface نی از مرسوم تر ی کیباشد. 

  نیگز یجا route کی باشد و    یم Dynamic routing protocol استفاده در کنار static route یاز کاربرد ها  گرید  یکی

به آن  یم  ی شده معرف advertised ریشدن مس down را در صورتredundant   و  floating کند که در اصطلاح 

static route   یشود . در حالت عاد  یگفته م static route یها دارا Administrative Distance (AD)   یم  1عدد  

 مربوط به AD شما  که یکند. در صورت یرا اثبات م Dynamic Routing Protocols باشند که مقدم بودن آنها را بر

route    از   یشترینوشته شده را به عدد ب AD مربوط به Dynamic route در صورت  د یاختصاص ده fail شدن آن 

route   از از static route شما از پروتکل  د یض کنرکند. بطور مثال ف   ی نوشته شده استفاده م EIGRP   در شبکه خود

به   static route مربوط به AD که شما  یباشد . در صورت  یم  90برابر با   AD یکه دارا  دیکن  یاستفاده م خود را 

محدود    د یدان   ی. همانطورکه مندک  فا یشما ا   یرا برا floating route تواند نقش  یم  دیقرار ده  90بزرگتر از    یعدد

 آن  255عدد   AD که اختصاص  دینکته داشته باش  ن ی باشد . اما به ا  یم  255تا    0  ن یب   یعدد AD قابل اختصاص

route   رو به عنوان Unreachable route نی شوند و لذا ا  یدر نظر گرفته م route در  چگاهیه routing table   قرار

ن  static route به  بوطمر metric نییتع  ی. براردیگ  ینم  ، عدد  یاست تا در ادامه دستورات قبل  ازیمورد نظر تنها 

metric  مورد نظر وارد شود. 

Ip route 172.16.0.0 255.255.0.0 192.168.1.2 150 

 که  یکند تا زمان   یشده کمک م  نییکرد. استفاده از نام تع  نیینام تع  کی route یتوان برا  یم name کمک کلمه  با

route  به راحت تر آنرا در  میدار  یادی ز یها configuration file ی فرمان را نشان م ن یکاربرد ا  ری . مثال زمیکن دایپ  

 .دهد

ip route 172.0.0.0 255.0.0.0 10.0.0.1 name Tehran2Shiraz 

show running-config | in Tehran2Shiraz 

 

 exit interface شدن shutdown دهد که در صورت  یامکان را م  نیا ip route در permanent از کلمه  استفاده

 .نشود remove د وبمان یباق routing table در route همچنان

ip route 10.1.1.1 255.255.255.255 serial0 permanent 

 با ریمس نی چند  کسانیمقصد  کی ی آن است که اگر به ازا ECMP به اختصار ای Equal-Cost Multipath منظور از

cost  کی ارسال تراف یآن ها برا نیکشف شده و ب  رهایمس نی وجود داشته باشد، تمام ا  کسانی load sharing   صورت

به    ییداشته و از روش ها next-hop نیچند  ینیعهر مقصد م ی)روتر( به ازا forwarder روش، هر ن ی. پس در ا ردیگ

  .دی نما  یاستفاده شود، استفاده م  دیپکت مشخص با   کی ارسال    یبرا next-hop منظور مشخص کردن آن که از کدام
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آخر ارسال    یدوم و ال  نکیاول، پکت دوم از ل نکیعمل آن است که مثلا پکت اول از ل  نیانجام ا   یروش برا  نی تر  ساده

 . شود  یگفته م per-packet load balancingروش   نی شوند. اصطلاحا به ا

داشته باشیم. ارتباطی   cash serverکه در بین روتر ها فایروال یا  بوجود می آیدزمانی به مشکل    Asymmetricدر 

رفت جوابش هم جوابش هم از روی همون برگرده، در غیر   و پورت    ipکه اگر درخواستی از روی یک    ودش  برقرار می

  میکنه.  dropو آن بسته را    attackاین  صورت اگر ارتباط یک طرفه بیاد سمتش فکر میکنه  

  

  Administrative Distanc  تیقابل یبررس

  هست. Administrative Distanceداخل براکت دو عدد وجود دارد که قسمت اول آن 
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  یاصلا با پروتکل ها  دیخاص دارند که شا   تمیو الگور Metric ساختار  کیخود    یبرا  یاب یریمس  یپروتکل ها  شتریب 

شود ، تبادل اطلاعات در    ی مختلف استفاده م  یاب یریپروتکل مس  نی که از چند ی نداشته باشد. در شبکه ا  یتناسب  گرید

  ن ی موجود مهمتر  یاب یریپروتکل مس  ن یچند   نیاز ب   ریمس  نیبهتر   صیتشخ  تیقابل   نیموجود و همچن  ی رهایخصوص مس

 .است تی اولو

Administrative Distance  ن یچند   ا ی دو   انیدر م  ر یمس نیتوانند بهتر یاست که روترها با استفاده از آن م  یتیقابل  

 .ابندی مقصد مشخص را ب  کیبه    دنیرس ی کنند برا یمختلف استفاده م یاب ی ریمس ی که از پروتکل ها یشبکه ا

Administrative Distance  زانی در واقع م  reliability  کند.    یم  نییرا تع  یاب یریپروتکل مس کی اعتماد به    تیقابل  ای

 reliabilityاز نظر سطح    Administrative Distance  زم یموجود با استفاده از مکان   یاب یر یمس  یاز پروتکل ها کی هر  

 کند.  یم دایاختصاص پ  Value ایمقدار   ک یاز آنها   دام شوند و به هر ک   یم یبند  تی اعتماد اولو  تیقابل  ای

تر باشد حالا    specificای بهتر است که   routeباشد، دوم   interface upباشد و   reachableباید    Next hopاول 

کمتری    Administrative Distanceای ارجح تر میباشد که     routeداشته باشیم   به ازای مقصد    routeاگر چند تا  

بصورت     connectedهایی که بصورت استاتیک استفاده می کنیم بصورت پیشفرض یک هستند،  Route داشته باشد.  

شود    connectedانتخاب کنیم و   interfaceخواستیم بزنیم   static routeمین دلیل اگر  پیشفرض صفر است، به ه

Administrative Distance  صفر می شود و میتواندloop   ایجاد کند بنابر این اصولاnext hop   .استفاده می کنیم 

 

  Administrative Distance  تیقابل یبررس

که    یشرط  نیاول Administrative Distance پارامتر مس  کهی زمان  Router کیاست  پروتکل  مختلف،    ی اب یریدو 

چند    ا یدو    ن یا   ن یاز ب   ر یمس  نی کردن بهتر  دا یپ  یکنند، برا  ی مقصد مشخص را ارائه م  ک یمربوط به    یاب یر یاطلاعات مس

باشد،   یم  ی اب ی ریدرست بودن و موثق بودن مبدا اطلاعات مس  یبرا  ی اریدر واقع مع  .کند  یم  ی بررس  ی اب یریپروتکل مس

آن فقط    یو معن  تیاهم  یعنیاست   Local Significance است که  نی ا Administrative Distance نکته مهم در

 .شود ینم Advertise گرید ی به روترها Routing شدن Update همان روتر معتبر است و با یرو

  ن ی ا  یشود کمتر باشد به معن  یداده م Administrative Distance که به پروتکل در  یا Value ا یچقدر مقدار    هر

  افت ی شبکه مشخص در   ک یبه   Route کیروتر    ک ی مثال اگر    ی است که پروتکل مورد نظر قابل اعتماد تر است، برا

 با IGRP وجود داشته باشد و هم  ۱۱۰  شفرضیپ Administrative Distance با OSPF کند که در آن هم پروتکل

Administrative Distance   که  یری، روتر مورد نظر ما مس  ۱۰۰  شفرضیپ IGRP لیکند را به دل  یم  یبه آن معرف 

Reliability    معناست که روتر نسخه  ن یبد   نیکند و ا   یانتخاب م  شتریب Route مربوط به IGRP را در Routing 

Table کند ی خود اضافه م. 
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) مثلا روتر در آن لحظه خاموش شده باشد (   د ینشد  IGRP اطلاعات مربوط به افت یشما موفق به در  یلیبه هر دل  اگر

  کهیکند تا زمان   یکرده است را استفاده م  جادیا OSPF که  یی رهاینرم افزار بصورت خود کار اطلاعات مربوط به مس

 .مجددا در دسترس باشند IGRP اطلاعات

باشد     ی م  ریمتغ  ۲۵۵تا    ۰شود از عدد    یداده م  شفرض یمختلف بصورت پ  یبه پروتکل ها Value که به عنوان  ی ریمقاد

  .باشد  یم Reliability حد  نیتر نییپا  یبه معنا  ۲۵۵و عدد   Reliability نی بالاتر یو به معنا  تی اولو  نیبالاتر   ۰عدد  

به بالا می    90از     valueمقدار    Dynamic Routeانتخاب کنیم چون در    80سعی می کنیم زیر     static Routeدر  

 باشد. 

 

 کند: یم یبانیاز آنها پشت سکویاست که س ییپروتکل ها شفرضیپ AD ریمقاد ستیل ریز جدول

 

 

  یبصورت دست د یبا  دیده رییها تغ Administrative Distance پروتکل ها را در نیا  ی ها تی اولو دیبخواه  اگر

 .دیرا عوض کن شفرض یپ ر یمقاد
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 بصورت دستی  Administrative Distanceیر یتغ
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Floating Static Route 

بذاریم، می   Routeیعنی یک   های متفاوت    Administrative Distance    با   Static Routeتواند چند    را شناور 

 Administrativeبنویسیم. در داینامیک     Dynamic Routeبه همراه یک    Static Routeنوشت یا میتوان یک چند  

Distance  به بالا شروع می شود. 90ها متفاوت است و الویت هایش از 

، در صورت قطع ارتباط    میخواهیبکاپ وجود دارد ، م  نک یل  ک یو    نترنت یا  نک یآپل  کی شبکه ،    ک ی مثال ، در    ی برا

 . بکاپ برقرار شود  نکیل ق ی، ارتباط از طر یاصل

خود   uplinkبا    ییو یها ، علاوه بر ارتباط راد  ISPاست که اکثر    بیترت  نی ، بد  ران ی پر کاربرد در ا  یها  وی از سنار  یکی

مخابرات دارند ،    ای بالادست خود ،    ISPهم با    بریف  یبر رو  زین   ینترانتیارتباط ا   ک یباشد ،    ویماکروو  تواند یکه مثلا م

 لیتحم  over head  ی، بار اضاف  ISPبه    نیداشته و همچن  یکمتر  ریارجح است ، چون تاخ  وی خب البته که ماکروو

و    بریف  نک یل  یبه شکل خودکار از رو  کی تراف  ست یبا   یشود ، م  down  نکی ل  ن یدر هر صورت ، اگر ا   ی ، ول  کند  ینم

  یکه م  receiveکار را کرد و هم    نی ا   send  ی، عبور کند ، البته هم برا  یگر یدوم د   نکیهر ل  ا ی،    نترنت یهمان ا   ای

 باشد .  BGP peering تواند 

 

permanent 

بعد   یروتر حت routing tableدر  دیکن یکه شما اضافه م یا routeشود  یباعث م  persistent ای permanentکلمه 

 .بماند  ی دچار مشکل شدن روتر باق ای از خاموش و روشن شدن 

 SLA  

باشد که    یاطلاعات م  یدر فناور  یمفهوم عموم   کیو    ستین   Ciscoمفهوم مختص    کی   SLAدر نظر داشت که    دیبا 

خدمات دهنده    ن یمواقع ب   شتر یتوافق نامه در ب   ن ی( نام دارد. ا Service Level Agreementتوافق نامه سطح خدمات )

و مدت زمان    یمدت زمان دسترس  ،یدسترس   طیبا شرا   سی سرو  کیتوافق نامه    ن یگردد. در ا   یامضا م  رندهیو خدمات گ

امکان را   نی ا سکویس یدر روتر ها SLA تی . با ادغام قابلردیگ یکاربر قرار م  اریخاص در اخت سیسرو یقطع ینیتضم

  زم یمکان   کی   SLA. در واقع به واسطه  میینما  ی را نظارت و بررس  سی سرو  Uptimeآورد تا مدت زمان    یما فراهم م  ی برا

  نگ یتوریمان   ستمیمورد نظر را به س  یامکان وجود دارد که داده ها  نی ا  نی. همچن  میینما  یم  جاد ی را ا  یررستست و ب 

  ریانتخاب مس  یریگ  میفعال جهت تصم  زمیمکان   ک ی  SLAوجود دارد تا به واسطه    تیقابل  نی ا  ی. و حتمییارسال نما 

  Static  یها  ر یوجود داشته باشد و در مس  Static  ر یمس  نی که ممکن است چند  یی وی. در سنار میینما  جادیدر روتر ا 

اتفاق پ  ی شود روتر توجه  ی م  Down  نکیل  ک ی  یوقت اتخاذ نخواهد نمود. در    یمیآمده نخواهد کرد و تصم  ش یبه 

حاصل    نان یبه سمت مقصد از صحت اتصال اطم  ک یبا ارسال تراف  SLAاستفاده نمود.    SLAتوان از    ی م  ی طیشرا  نیچن

حذف و    یاب یر یمورد نظر را از جدول مس  Static Routeنکرد    افتی در  ی پاسخ  لیبه هر دل  نکهیو به محض ا  دی نما  یم

  SLAاز موارد استفاده    یکیفقط    یف یتعر  ویسنار  نی ا  دی. دقت داشته باشدینما   یم  نیگز یرا جا   یگرید  Static  ریمس

 بهره برد.  ت یقابل ن یتوان از ا  یمختلف م یها ویاز سنار  ی اریباشد و در بس یم
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Dynamic Routing Protocol 

  :یابیریمس یپروتکل ها یطبقه بند

 :کرد  یمختلف طبقه بند ی آنها به گروه ها یها ی ژگیتوان با توجه به و  یرا م  یاب یریمس یها پروتکل

Purpose    : شامل Interior Gateway Protocol (IGP) ای  Exterior Gateway Protocol   

Operation : شامل Distance vector protocol ،link-state protocol  ای  path-vector   

Behavior   : شاملClassful (legacy) ا ی classless protocol 

 می   Advance Distance Vector  و   Distance Vector   ،Link Stateی  دسته   سه   شامل  مسیریابی   های  پروتکل

از نظر الگوریتمی  که    هر کدام از این بخش ها عمل روتینگ را با معیار ها و فاکتور های خاصی انجام می دهند.   باشند

 که استفاده می کنند و رفتاری که بر اساس آن الگوریتم نشان می دهند. 

   :انواع پروتکل مسیریابی بر اساس عملکرد 

 : Distance Vector یپروتکل ها

را    نگیکار روت ( Vector ) و جهت ( Distance ) با استفاده از دو فاکتور مسافت Distance Vector یپروتکل ها

  میکه به طور مستق  ی گان یهمسا   یتمام  یخود را برا  ی اب ی ریجدول مس Distance vector یپروتکل ها.  دهند  ی انجام م

شوند.   ی همگرا م یدهند و به آرام یانتشار م   ییباند بالا   ی مشخص و با پهنا ی به آن ها متصل هستند، در فواصل زمان 

خود را بر اساس    یاب یر یمس  یها  ولجد   د یشبکه با   یشود، تمام روترها  یاز دسترس خارج م  ریمس  ک یکه    یهنگام

 .به روز کنند د یاطلاعات جد 

را به    ی دیاست که هر روتر مجبور است که اطلاعات جد   ن ی پروتکل ها ا  ن یا   مشکلاست و   Hop Countمتریک آن  

نت  گان یهمسا تا همه روترها د  یطول م  یادی مدت زمان ز  جهیخود اطلاع دهد، در  از شبکه داشته    یقیدق  دی کشد 

 Metric و حداکثر از  ستندین   ریپذ  اس یکنند که مق  یثابت استفاده م  یها  subnet maskپروتکل ها از    نی باشند. ا

Value    15   عدد  15پشتیبانی می کند یا به عبارتی فقط Hop Count را پشتیبانی می کند. اگر تعداد Hop Count 

 .در نظر می گیرد Unreachable شود این شبکه را به عنوان شبکه غیر قابل دسترس یا 15ها بیشتر از عدد 

  کی   فورد   بلمن  تمیالگور  .کندیاستفاده م  ریمحاسبه مس  یبرا   (Bellman-Ford)فورد  بلمن   تمیاز الگور این پروتکل  

 .است  ریمس ن یمحاسبه کوتاه تر  یبرا تمیالگور 

( یعنی اگر تغییری در شبکه اتفاق بیوفتد خیلی دیر متوجه می  slow convergenceخیلی کند هستند )این پروتکل 

 هستند و راحت پیاده سازی و اجرا می شوند و ادمین زیاد درگیر دیزاین نمی شود.  simpleشوند اما 
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 : Link State یپروتکل ها

Link State   سرعت، ترافیک شبکهاز سه فاکتور Link  به طور هم زمان و نه مجزا برای انتخاب بهترین   فاصلهو

و   باشد Distance Vector بسیار پیچیده تر از Link State مسیر استفاده می کند و همین عوامل باعث می شوند که

 استفاده می کند. (Dijkstra)  جسترای دا  تمیالگورهست و از   costمتریک آن 

به صورت    لیدل ن یدهند، به هم یانتشار م رات ییرا تنها در زمان بروز تغ ی اب ی ر یاطلاعات مس Link state یپروتکل ها

دهند،   یرا انتشار م رات ییتنها تغ ،یابیر یجدول مس  یحالت روترها به جا ن یکنند. در ا  ی باند استفاده م  یموثر از پهنا

 .شود یم  ییسرعت همگرا  شی باعث افزا  جه یدر نت

اخت  د ی اطلاعات جد  ی اب یریمس  پروتکل م  ک یدر    گان یتمام همسا   ار یرا در  قرار  م  یشبکه  و تلاش  با    یدهد  تا  کند 

کنند    یبا طول متفاوت استفاده م subnet masks پروتکل ها از  نی شبکه را همگرا کنند. ا  د یجد   ی اب ی ریاطلاعات مس

 یاب ی ریمس  یتکل هانسبت به پرو  نی . آنها همچنهندد  یرا بهتر انجام م  یاب ی ریهستند و هم مس  ریپذ   اسیکه هم مق

distance-vector   به CPU  یپروتکل ها  از  .باشد  یآن سخت تر م  یکربندیدارند و پ  ازین   یشتریو حافظه ب  Link 

State بزرگ و متوسط استفاده خواهد شد. ی معمولاً در شبکه ها 

 

Advance Distance Vector (Hybird) 

 Link State و  Distance Vector ی پروتکل ها  چند پارامتر است و ترکیبی از    از  یبیترکمتریکی که استفاده می کند  

پروتکل    نجایباشند که در ا  یم  یی ای مزا  ی دو نوع دارا  نی کدام از ا  هر   می گویند.  Hybirdبه همین دلیلی با آن    هستند

  نی بزرگ از ا  یامروزه در اکثر شبکه ها  لیدل  نیدو پروتکل را در خود دارند و به هم  یای از مزا یمجموعه ا  ADV  یها

 شود. یاستفاده م  نگیروت ی دسته پروتکل ها برا

متر استفاده می کند و در فرمول قرار میدهد که عدد بدست آمده متریک آن می شود و بهرین مسیر را  رااز چند پا 

 کل توپولوژی شبکه ندارد.دید کاملی از  انتخاب می کند اما
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اما مسیر بکاپ رو هم در توپولوژی     Bestاگر به ازای رسیدن به یک مقصدی بیش از یک مسیر داشته باشم یکی از آنها  

 .نیستاینطور    LSو   DVدارد اما در  نگه می

Path Vector : 

 مختلف که شبیه به متریک هستند رو داریم.هست اما اینجا متریک نداریم و پارامتر های   DVرفتار آنها شبیه به 

 

Autonomous System Number 

Autonomous System  ای  AS  واحد قرار دارند     یتیریحوزه مد   کیشود که در    یاز شبکه ها گفته م  یبه مجموعه ا

بزرگ    WANشبکه    کی   ا ی باشد    ISP  ا ی   ینترنتیدهنده ا   سی سرو  ک یموجود در    یتواند شبکه ها  یمجموعه م  ن یا

 . یسازمان 
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Interior Gateway Protocol(IGP)  

 ( جزو این دسته هستند. DV,ADV,LSاستفاده می شوند  که )  ASدرون یک 

Exterior Gateway Protocol (EGP) 

 جزو این دسته هست.   Path Vectorها استفاده می شوند که  ASبین 

 

 

 

RIP 

RIP   یباشد که جزء دسته پروتکل ها  یم  یو عموم  یمیپروتکل قد   کی Interior Gateway Protocol  هست که

و فاقد مکانیزم      باشد  یم Distance-Vector یدارد و از رده پروتکل ها  ییبالا  یی با اندازه کوچک کارا ییدر شبکه ها 

 داشته باشد. شبکه را   Routingاحراز هویت می باشد یعنی اگر روتری این پروتکل را فعال کند می تواند کل 

پروتکل   ن یدر ا   کی متر  ی که برا  یمقدار  ن یشتریباشد که ب   یم hop count پروتکل  ن یمسیر در ا   ن یانتخاب بهتر   ملاک

 .مقدار بیشتر شود، مسیر غیرقابل دسترس خواهد بود نی که از ا  یباشد و در صورت یم  15در نظر گرفته شده

full update   بار در شبکه به صورت  کی ثانیه    30پروتکل هر    نیدر ا Broadcast متصل به روتر    یها  نترفیسیاز ا

 .شود یمجاور ارسال م  ی خارج شده و به روتر ها

کند.    ی مسیرها تقسیم م  نی شبکه پیدا کند، ترافیک را بین ا  ک یبه    کسان ی  ک یکه روتر چند مسیر با متر   یصورت  در

  یی به صورت پیش فرض توانا  RIPشود.    یاستفاده م  ی د به خوب باند موجو  یحالت از منابع شبکه و پهنا  ن یدر ا   نی بنابرا

 را دارد. load balancingجهت  کسان ی کی مسیر با متر 4 یپشتیبان 
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RIP Version 2  

نوع  ن یا از  ول  یم Distance Vector پروتکل هم  از  شرفته یپ  یباشد  پروتکل RIP Ver1 تر   از RIP Ver 2 است. 

Multicasting   جا م Broadcast یبه  قابل  ی استفاده  اما  به صورت  ت یکند  ن  Broadcast کار  م  ز یرا  باشد.    ی دارا 

 .کند یم یبان یرا پشت VLSM باشد و یم Classless پروتکل کی RIP ver2 پروتکل

RIP Ver2  جدول    تی شود که روترها قبل از آپد  یباعث م  یتوانمند  نی کند که ا  یم  یبان یپشت  تیاز احراز هو   نیهمچن

بعد از تکم  ندینما   تی را احراز هو  گر یکد ی  یاب یریو رد و بدل کردن اطلاعات مس  یاب یریمس   ت یپروسه احراز هو   لیو 

با    HOP Countبر اساس    ریمس  نی انتخاب بهتر  پروتکل  نی مبادله کنند. در ا  گریکدی  ن یرا ب   یاب یر یمس  یجدول ها

 شود. یمحاسبه م  ریموجود در مسداد روترها عت

 

Interior Gateway Protocol (IGP) 

IGRP   از پروتکل  رمجموعه یز   ک ی distance-vector interior gateway است که توسط CISCO   است.    افتهیتوسعه

 MTU  ر،یباند، تاخ  یمورد استفاده عبارتند از بار، پهنا  یارهایشده است. مع  ی معرف RIP یها  تیغلبه بر محدود  یبرا

 autonomous ستمیس  ک یدر    یاب ی ریمس  ی داده ها  دلتبا  ی توسط روترها برا  ی . به طور گسترده انانیاطم  ت یو قابل

 .شود  یاستفاده م
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شود و    یپخش م  ه یثان   90پس از هر    رای بهتر است ز  RIPبزرگ از    یاندازه شبکه ها  یبرا  یاب ی رینوع پروتکل مس  ن یا

. دیکن  ت ی ریمد   RIPبا    سهیرا در مقا  یبزرگتر  یکند تا شبکه ها  یبه شما کمک م  ن یدارد. ا  255Hopحداکثر تعداد  

IGRP  حلقه    جادی در برابر ا  رای ز  ردیگ  یمورد استفاده قرار م  یبه طور گسترده ا  نیهمچنLoop  مقاوم    یاب یریدر مس

تعادل   ی ریبارگ ی برا  یا  نهیگز نیشود. همچن ی در شبکه خاص به طور خودکار به روز م ر یمس رییهنگام تغ را یاست ز 

 نابرابر ارائه شده است. ا ی یمساو  ک یمتر  نهیهز  یرهایدر مس کیتراف

 

 

(OSPF) Open Shortest Path First 

همه    بایکند. تقر   تی ریرا مد IP مربوط به پروتکل  یها  کیتواند تراف  یاست که م Link state یاب ی ریپروتکل مس  کی

باشد که    یم  IGPخانواده    یاز پروتکل هاکنند.    یم  یبان ی پشت OSPF وجود دارند از پروتکل  ا یکه در دن   ییروترها

  RIPشد که پروتکل   یطراح  لیدل  نی پروتکل قدرتمند به ا   ن یارائه شد. ا   یاستاندارد عموم  کی به عنوان   EITFتوسط  

  یبان ی پشت Subnettingشد و از  یطراح IP یشبکه ها ی پروتکل برا ن یکار کردن در شبکه بزرگ را نداشت. ا   ییتوانا 

 Routing از به وجود آمدن  یریجلوگ  یبرا  SPF ای    Shortest Path First تمیاز الگور   یاب یریپروتکل مس  ن یاکند.  یم

Loop  شبکه  ک ی   ی کند و به نوع  یشبکه ها استفاده م   ی در توپولوژ Loop Free  کند  یم  جاد یا.   OSPF ندیفرآ 

Convergence طرف   ی عیسر از  و  ن    Incremental Update تیقابل  یدارد  از   ز یرا  استفاده   Link State با 

Advertisement ای LSA  کند یفراهم م. 

 OSPF شبکه کی شوند.    یم  میتقس Area تحت عنوان  یی کنند به بخش ها  یرا اجرا م OSPF که  یی روترها   مجموعه 

 Area در هر SPF تمیداشته باشد. الگور  زین   یگرید ی ها Area تواند یداشته باشد و علاوه بر آن م Area 0 کی  د یبا 

  ی پشتیبان   ییبه صورت پیش فرض توانا  .شوند یموبدل    ها ردArea نیب  یا  هیناح یها  ریمس  نیشود و همچن یاجرا م

 را دارد. load balancingجهت  کسان ی کی مسیر با متر 4
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 :دو سطح وجود دارد OSPF در

   Area 0 شده است و  یانتقال طراح هی به عنوان ناح Area شوند یبه آن متصل م گرید یها.  Area به    دیبا   گریها د

 کنند.  دایپ یها دسترسArea گر یبه د  Area 0  قیمتصل شوند و از طر  Area 0به  میصورت مستق

 

Enhanced Interior Gateway Routing Protocol (EIGRP) 

EIGRP یاب یر یمس یاست که پروتکل ها یبیترک یاب یریپروتکل مس ک ی distance vector یاب ی ریمس یو پروتکل ها  

link-state  فرم کامل    یاب یریدهد. پروتکل مس  ی را ارائه مEIGRP  است. پروتکل    یداخل  شرفتهیپ  یاب یریپروتکل مس

کند، که به شبکه    یم  تی کند، هدا  یم   ت یهدا   IGRPمشابه    یبیترک  ی ارهایبا استفاده از مع  IGRPرا که    ی مشابه  یها

 را انتخاب کند.  ر یمقصد مس نیکند بهتر  ی کمک م

Border Gateway Protocol (BGP)  

BGP  است که به عنوان   نترنتیا یاب یریپروتکل مس نیآخرDPVP (distance path vector protocol) یطبقه بند  

  نی کند. بنابرا  یجدول روتر به روز شده را ارسال م  یداده ها  رات، ییتغ  جادیهنگام ا   یاب یرینوع پروتکل مس  ن یا شود.    یم

  یکربندیپ  یرا به صورت دست  BGP  د یکه کاربر با   یمعن  ن یوجود ندارد، به ا   یتوپولوژ   رات ییاز تغ  auto-discovery  چیه

 کند.
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Open Shortest Path First (OSPF) 

 

 810بوده =   100Mbpsسرعت شبکه   ospfدر زمان طراحی 
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Router ID 

دارد.   ازیمنحصر به فرد ن   Identifier  ا ی  OSPF Router ID  ک یبه    ردیقرار بگ  OSPF  ی که در شبکه ها  ی هر روتر

Router ID  یاب یر یبر پروتکل مس  یمبتن  ی روتر در شبکه ها  ک ی  ییشناسا   ی برا  OSPF  شود و هر روتر    ی استفاده م

عدد    کی  Router IDاست.    Router ID  کی   یاخود دار   ی شود برا  ییدر شبکه بصورت مشخص شناسا   نکهیا  یبرا

آن    ی که بر رو  یبه هر روتر  IPآدرس    نی ( ، ا  ینریبا   یتیب   32عدد    کی است )    IP v4آدرس    ک ی بلکه    ست یخاص ن 

 کند.  یم دا یشده باشد اختصاص پ یکربندی پ OSPFپروتکل 

 

 

 

ی OSPF پروتکل دسته  یک IGP(Interior Gateway Protocol) از  درون  که  است  پروتکلی  یعنی   است، 

AS(Autonomous System)     کار می کند. این پروتکل استانداردRFC2328     است، یعنی همه ی تجهیزات می

 triggered توانند از آن استفاده کنند. این پروتکل می تواند تغییرات را به سرعت در شبکه اعمال کند، همچنین قابلیت

update     ن تغییر درو به همه خبر می دهد که ای   ارسالدارد یعنی پس از هر تغییر یک آپدیت جدید Routing  ما

 .انجام شده است

  شفرض یکند.)پ  یارسال م  یکل  تیآپد   کیهم    کباری  قهیهر چند دق  یعنیدارد   periodic update تیقابل  نیهمچن

شوند، اما در    ی م  ده ینام LSA(Link State Advertisement) کند  ی ارسال م OSPF که  یی ها  غامی( پقهیدق30هر

  غامیدر قالب پ  افتد،یدر شبکه اتفاق ب   یرییشده است. اگر تغ  دهینام PDU(Protocol Data Unit) زیمنابع ن   یبرخ

درون    یعنیشود،    یارسال م Multicast 224.0.0.5 آدرس  یرو LSA یها  غامیشود. پ  یم  ی اطلاع رسان  LSA یها

 .دی باز بگذار OSPF یآدرس را برا نی ا  دی با روالی فا

درون   Forward یکند، منتها محدوده    یم Forward ها  ه یهمسا   ی کردن برا  ره یرا پس از ذخ  یافتیدر LSA روتر  هر

درونLSA روترها  است. Area همان را  ذخ  یرو LSDB(Link State Data Base) ها    .کنند  یم  رهیروتر 
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(LSDBمعادل همان Topology Tableدرون EIGPR باشد  یم) درون LSDB تمیالگور Dijkstra's (تم یاز الگور   یکی  

بهتر  شی مایپ  یها برا  رهایمس  نی گراف(  م  یمقصدها  یرا  بدست  ا  یمختلف  و  درون  یرهایمس  نیآورد     منتخب 

Routing Table  رندیگ  یقرار م. 

براساس موقع  هر بهتر   یانتخاب م LSDB را از  ر یمس  نی و مکان خودش، بهتر  تیروتر    ی همه    ی برا  ریمس  ن یکند، 

هم براساس  ستین   کسانی  شهیروترها  شرا Position بلکه  م  طیو  انتخاب  روتر  بهتر  یآن   درون  رهایمس  نیشود. 

Routing Table  که به آن ردیگیقرار م Forwarding Database شود  یهم گفته م. 

  ی ها را نگهدار  هی است که اطلاعات همسا  نی انجام دهد ا  دی که با  یکار  نیکند، اول  یشرکت م  OSPFکه در    یروتر

شود(    یم  ده یهم نام  Adjacency Data Baseخواهد داشت.)که    Neighbor Data Base  کی کار قطعا    ن یا   ی کند. برا

  LSDBهستند،    LSA  افتی حال ارسال و در  ر اجرا شده است و د  OSPFآنها    یکه رو  ییها   ه یبعد از شناختن همسا 

ها را Neighborکه    دی د  دی ابتدا با  OSPFدر    T-Shootشود. )هنگام    یم  لی هم تکم  Routing Tableو به تبع آن  

 .شناخته باشد(

حداکثر   Area هر  ی شده برا  هی کند. تعداد روتر توص  ی استفاده م LSDB از بزرگ شدن  یریجلوگ  ی برا Area از ساختار

  یرفته است، چراکه وقت Area شبکه به دنبال ساختار  تی ری مد  یبرا OSPF شود گفت که  یباشد. نم  یروتر م  50

زمان بر    راتییشده و تغ  دهیچیپ  یلیشبکه خ   رای زشود    یمحاسبه دشوار م  یبرا   تمیبالا برود کار الگور    LSDB حجم

 .ستیمطلوب ن  نی است که ا

انتخاب    یبرا  رای کند، ز  یرا اشغال م  یفراوان  resource دارد که  ریهر مس  یبرا attribute یسر  کی LSDB نیبرا   علاوه

اشغال    یفراوان  CPUوRAM تمیو هنگام اعمال الگور  ردیگ  یدستگاه قرار م RAM یرو attribute نیا   ریمس  نی بهتر

 .  Regular Area دوم هی ، لا Backbone Area ولا هی است: لا  یا ه یدو لا OSPF درون Area ساختار شود. یم

Backbone   که همان Area 0 یاصل  یباشد در واقع هسته    یم Routing Protocol درون  یروترها   .ما است Area 

حداکثر تعداد روتر   از آن عبور کند  د ی شبکه با Routing کی برخوردار باشند چراکه تمام تراف  یی از قدرت بالا   دی با    0

 Routing یشبکه بلکه هسته    یهسته است اما نه هسته   Area 0 باشد  یم  روتر  area  50  کی شده درون    هیتوص

Protocol   ،ریسا   کیتراف یعنیاست Routing protocol با یها کار Area 0 ندارند. 

Regular Area   که Normal Area  ای None-Backbone ری شود سا  یم  دهیهم نام Areaباشند که فقط با  یها م 

Area 0     .کی در ارتباط اند Normal Area ریسا   کیتراف  شفرضیتواند به صورت پ  ینم Normal Area  ها را عبور

 .باشد کسان ی دی عضو آن با یتمام روترها یمنحصربه خود دارد که رو LSDB کی  Area دهد. هر

LSDB   کی Area چیبا ه Area دو  نی . ب ستین   کسانی  ی گرید Area  شود چون    یردوبدل نم  رهایتمام مس  اتیجزئ

 روتر حداکثر عضو سه  ک یشده است که    ه یشود. توص  ی مدنظر داده م  ر یمس  نی بلکه تنها اطلاعات بهتر  کاربردی نیست 

Area   درون  هک  یا  فهیها و وظ  یژگ ی هر روتر بسته به و  یباشد. برا OSPF در نظر گرفته    ریز   یبرعهده دارد نام ها

 :شوند یم
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    Internal Router  یکه همه  یبه روتر interface کیآن درون تنها   یها Area شود یباشد، گفته م. 

    Backbone Router کی که حداقل  یروتر interface آن درون Area 0 باشد. 

    ABR(Area border Router) که  یروتر interface آن درون  یها Area هر  ی مختلف است و به ازا  یها Area 

 .باشد یها م Normal Area و Area 0 نیب  ABR جداگانه دارد. معمولا LSDB کی

ASBR(Autonomous System Boundary Router)  کی که حداقل    یروتر  interface    کی آن به  Routing 

Domain متصل باشد.  گرید 

 

 

  یسر  کی   غامیپ  ن یکنند. درون ا   یارسال م Hello غامیپ Multicast آدرس  یروترها ابتدا رو  یگیهمسا   جادی ا  یبرا

باشند.   Area کی دو روتر حتما درون    ن یاست که ا   ن یا   ی گیشرط همسا   نیشود. اول  یارسال م OSPF اطلاعات راجع به

روتر    یبرا Area نیا LSDB تمام  د یبا   ،یگیهمسا  جادی شود پس از ا   یاضافه م  دی روتر جد  کی  یوقت Area کی درون  

  چی سوئ   کی مثلا به   Area کی و ممکن است چند روتر از    ستین  P2P ها  هی همسا  ن یارتباط ا   یارسال شود. اما گاه  دی جد

ا OSPF رفتار  ی باشد. نحوه   Broadcast Domain ماNetwork Type متصل باشند و دو نوع شبکه    نی نسبت به 

 :بود هدکاملا متفاوت خوا

 PPP ای HDLC به هم متصل شده اند و پروتکل  الی سر نکیل ک یکه دو روتر با   یزمان   : OSPF در P2P حالت     

 .شود  یکار انجام نم  نیا  شتریهم ب  کباریشوند و  یها جابجا م LSDB حالت قطعا نی آن اجرا شده است، در ا یرو

حالت اگر روترها    نیبه هم متصل هستند، در ا  چیسوئ   قیکه چند روتر از طر   یزمان   :  OSPFدر    Broadcastحالت      

 . ستیردوبدل شود که مطلوب ن  دی با تا ید یادی جابجا کنند حجم ز LSDBبخواهند دو به دو با هم 
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 Broadcast Domain نی که درون ا یی روترها  ریشود، سا  یدر نظر گرفته م DR روتر به عنوان  کیساختارها   نی در ا

روترها    ر یها را از سا   تی دارد که آپد ینقش مرکز کی  DR کنند. روتر  یم  ارسال DR بهخود را   یها   LSDBهستند،  

 .دارند ازیدهد که ن  یقرار م ییروترها  ار یکند و در اخت یم یجمع آور

کار را برعهده    یادامه    نیگز ی افتاد به عنوان جااز کار   DR که  ی تا زمان   ردیگ  یرا برعهده م BDR روتر هم نقش  ک ی

اردیگ از  بازده  زمیمکان   نی . هدف  نه  ریشبکه است. سا   یبالابردن  نه DR روترها که  و  ا BDR است    ن یهستند، در 

شود اما    ی م  هی روترها همسا ری متصل شود با سا  چ ین سوئ یبه ا  دی روتر جد  ک یشوند. اگر  یم  دهینام   DRouter ساختار

 BW است. هر چه   Costبراساس   OSPF در Metric یمحاسبه    کار دارد. DR خود فقط با LSDB لیتکم  یبرا

 .دی آ یتر م ن ییپا  Costباشد،  شتریب 

دارد   یکمتر Cost یریدارد. مس  یکمتر Cost ریشود که کدام مس  یاساس انتخاب م  ن یبر ا  Metric گری عبارت د  به

باشد،    یشتریب  BW که اصل  یعنیداشته  ل BW همان OSPF در Metric انتخاب  یملاک  اگر    ال،یسر   نکیاست. 

56Kbps     ،باشدCost     64است، اگر    1785آنKbps     ،باشدCost     اگراست.    1562آن E1 اگر  48باشد ، Ethernet  

 .است 1باشد  Fast Ethernet و اگر 10باشد 

پ OSPF در با   Sequence کی LSA باشد. هر reliable دارد که  روشی   LSA  م،یسروکار دار LSA ی ها  غامیما 

Number   دارد که براساس آن Sequence Number یجواب ها Acknowledge در  یعنی شود    یارسال م LSA 

   MaxAge   کی LSA هر  نیهمچنشود.    یاستفاده م Sequence Number ها از  ت یآپد  ن یدتر یجد   صیتشخ  یبرا

  افتی در  یتیساعت است اگر آپد  کی   شفرضیمعتبر خواهد بود که به صورت پ LSA که آن  یمدت زمان   یعنیدارد  

که   یا LSDB کل OSPF کباری قهیدق30هر  شفرضیشود. به صورت پ ینامعتبر م LSA آن قهیدق 60نکند، پس از 

 .کند یم Deploy دارد را درون شبکه

  یم LSU کند، هر  ی را ارسال م Routing یها  ت ی وجود دارد که آپد LSU(Link State Update) به نام  غام یپ  ک ی

  ی درون آن را بررس یهاLSA کند ابتدا تک تک یم افتیدر LSU کیکه روتر  یباشد. وقت LSA نی تواند شامل چند 

که به سمت    د یخواهد بگو   یم LSU ی  رستندهمثلا ف  ر، یخ  ا یخود دارد   LSDB ها را در  ت یآپد   نی ا  ای کند که آ  یم

 .را نداشته باشد Route آن LSU ی رندهیدارداگر روتر گ Route کی 40.0.0.1 یشبکه 
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 LSDB یرو  تمیفرستنده ارسال کرده و سپس الگور   یبرا Ack کیکرده و    رهی( را ذخ40.0.0.1)همان   LSA آن

 LSU کیکه    د یا یب   شیشود. ممکن است پ  ده یچ  د یجد   یها  تی با توجه به آپد Routing Table شود تا  یاجرا م

 .است ودما از قبل موج LSDB باشد که در یا LSA یبرا دش ی جد تی که آپد میکن افتیدر

 Sequence Numberبا    یافتی در  LSA  نی ا  Sequence Number  دی را از قبل دارد(، حال با  40.0.0.1)مثلا روتر من  

بزرگتر باشد پس   یافتیدر Sequence Numberشود، اگر  سهیما موجود بوده مقا  LSDBکه از قبل در  یا LSAآن 

ن   Ackکرده و    Addروتر آن را   باشد    یم  زیرا    یمی قد  یبسته ها  ندیب   یکه م  یروتر وقت  پسفرستد. اگر کوچکتر 

فرستد تا    یرا فرستاده بود، م  یمیقد  LSUکه    یا  Source  یاز آن موارد ساخته و برا  LSU  ک یرسد    یبدستش م

LSU شود.  ت یآن هم آپد 

 

 

  OSPFدر   Packet انواع

    Hello  :   ا  هیثان   10هر تا همسا   یارسال م  یدوره  پ  هیشود  برقرار کند. اگر  دایها را  ها   hello کرده و ارتباط را 

چهار برابر زمان    شفرض یدارد که به صورت پ Dead Interval کی رود. هر روتر    یم  نیاز ب   ی گینشوند همسا   افت یدر

 افتی منتظر در   د یکند که چه مدت با   ی( و مشخص مهی ثان   40  شفرض یباشد )پ  ی آن م Hello Packet یارسال دوره ا

Hello از سمت Neighbor  ا   میبمان ب   یگی مدت همسا  ن یو پس از گذشتن   Dead رود. علت استفاده از  ی م  نی از 

Interval کینکردن    افت یاست که بلافاصله پس از در  نیا hello منتظر بماند    دی به هم نخورد، روتر با  یکل توپولوژ

ما    یکه شبکه    ییشود جا   یم  هیاست. توص  یگرید  یمشکل موقت  ای اتفاق افتاده باشد     Packet Lost دی چراکه شا

 .میبگذار   شتریرا ب  Dead Interval مقدار ستین  Stable ادیز

    DBD(Data Base Description) :  ها  ن یا   ای چک شود که آ  دی شدند، با  هی دو روتر تازه همسا  یوقت LSDB 

عبارت د ریخ  ای هست    یکی  شانیها به   کل DBD است Data Base Synchronization یبرا DBD کاربرد  گری. 

LSDB  کند یاز آن را ارسال م ی خلاصه ا ک یفرستد بلکه تنها   یرا نم. 

    LSR (Link State Request):  کی که روتر دنبال    یوقت LSA ها درخواست    هی گردد و اطلاعات آن را از همسا  یم

روتر شناخته باشد    یاز اطلاعات درون آن برا یشود ممکن است تعداد  یم  افتیدر DBD کیکه   یکند. مثلا زمان   یم

خواسته شده    ی رهایاطلاعات کامل مس LSU کیشود تا در قالب    یارسال م DBD یفرستنده    ی برا LSR کی پس  

 .شود  افتیدر

    LSAck :  که قرار است  ی زمان Acknowledge  نیارسال شود. ا LSAck بحث reliable بودن OSPF قی را تصد  

 .کند یم

    LSU :  ارسال شود تی که قرار است آپد یزمان LSU یجواب برا ک ی  یگاه LSR است. 
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  دی حتما با  م یدار  LSU  یشود، اما وقت ی ارسال م  ی زمان   ی ندارد چون مداوم در بازه ها Ackبه   ازین   Helloمثل    یغامیپ

شوند    ی ارسال م  IP  ی توسط بسته ها  ی سوم  ه یبه صورت لا   OSPF  یتو  Packetپنج    یتمام  .میبفرست Ackدر جواب  

و   Headerکه  دی دار Frame کیشما   را دارد. دخاص خو  زمیکند و مکان  یاستفاده نم TCPو  UDPاز  OSPF یعنی

trailer  دارد، داخلFrame  به نام   یقسمت ک یIP Header  وجود دارد و درون آنProtocol ID Number   مشخص

 است.  OSPFبسته را گرفت بفهمد که  ن یکه ا  یباشد تا هر روتر یم 89شده است که مقدار آن 

   OSPFدر پروتکل  تاید یپارامترها

    Version Number  :یبرا IPv4  و 2ورژن IPv6  کند  یاستفاده م  3هم از ورژن. 

    Type :نوع OSPF Packet کند یرا مشخص م  یارسال. 

    Length :دهد  یطول بسته را نشان م. 

    Router ID  :اندازه یتیب 32مقدار    کی   IPv4سینترفیاگر ا  شفرضیشود، پ  میتنظ  یتواند به صورت دست  یکه م 

Loopback باش ا  IP همان Router ID مقدار  میداشته   Router ID یبرا  یسینترفیا IP است وگرنه  سینترفیآن 

است که    نیا Loopback تی . علت اولوستفعال ا   س ینترفیاست و آن ا  شتریشود که عدد شماره اش ب   یانتخاب م

 DBDدارد،    یبالاتر Router ID که  یابتدا روتر  یگیهمسا   جادی ا  ی . براستی ن   ا یهست    ا یشود    ی وقت خاموش نم  چیه

 .با هم ندارند یگر ی ارتباط د  چیاست و ه IPv4 تنها فرمتش مانند Router ID .کند یرا ارسال م

    Area ID: یتیب 32شناسه  کی 

    Checksum:یبرا error detection شود. و در موارد که دو  یاستفاده م LSA یدارا SeqNumber   ،برابر باشند

 .است Checksum نیهم LSA نی دتری جد نییتع یبرا ی ملاک بعد

    AuType:نوع Authentication ای تواند    یم null  تمیاز الگور   ا یرمز ساده باشد و    ا یبدون رمز،    یعنیباشد MD5 

 .استفاده کند یکدنگار  یبرا

    Authentication:رمز  ی  رهیذخ یبرا یتیب 64 لد یف کی 

 :رسد  یم تاید  لدینوبت به ف Header پس از IP Packet درون اما

 .ها است هی از همسا  یستیشامل ل تا ید لدیباشد، پس ف Hello از نوع Packet Type اگر 

 .است LSDB از ی باشد، شامل خلاصه ا DBD از نوع Packet Type اگر

 .درخواست شده است یها LSU باشد، شامل نوع LSR اگر 

 است  یخال تا ید لد یباشد، ف LSAck اگر 
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  ی گیهمسا   جادیا   یبرا  نکیدر هر دو طرف ل  زین  MTU مقدار  نیاست. همچن Area ID یبرابر  ،یگیاول همسا   شرط

  یبرقرار نم  یگی نباشد همسا  کسان یدو روتر    یرو Hello Packet یبرا Dead Interval باشد. اگر مقدار  کسان ی  د یبا 

 .باشد کسانی  دی دو طرف با نیو رمز هم ب  AuType نیشود. همچن

 

 فقط  یگی همسا  ی. برامیباش Authentication و سپس به فکر  میکن  ی ابتدا شبکه را انداز  شهیشود هم  یم  هیتوص

primary IP address یها رو  سی از سرو  ی لیشود و خ  ی در نظر گرفته م secondary IP address شوند.    ی اجرا نم

 Subnet یگیهمسا  ی برا  نیشود. همچن ی م هاستفاد ینتینقش کلا  ک یبه عنوان   secondary IP address معمولا از

Mask  باشند  یکی د یبا   زیها ن. 

 

شود.    یاستفاده م  Broadcast Domain  کی در    BDRو    DRانتخاب    یدارد، که برا  Router Priority  کیروتر    هر

DRوBDR  کردن از   تیآپد   یهم براMulticast  پس ما  224.0.0.6بلکه از    224.0.0.5کنند اما نه از   یاستفاده م .

تنظ  د یبا  باش  IP  ن یا   ACLو    روال یفا   مات یدر  باز گذاشته  عبارت د میرا  به  با    گر ی.  آدرس    یرو  DRارتباط روترها 

 است. 224.0.0.6

 رفع اشکال   یبرا OSPFمختف روتر در پروتکل  یها تیوضع یمعرف

    Down State: و    دی را درست انجام داده ا  ماتیکه شما تمام تنظ  دیآ  یم  شی. مثلا پستیبرقرار ن   یگیهمسا  یعنی

ها در طول   Hello Packet حالت قطعا  نیدر ا   ست،یبرقرار ن   ی گیهمسا  تیوضع  ی ول  دی را هم دار  هیهمسا ping یحت

 .ستیباز ن  Multicast 224.0.0.5 شده اند و رنج Drop ریمس

    Initialize: کی با    نیاول  یبرا  یعنی Hello Packet ا  افتیدر از  اول  نکهیشده است. پس  را   Hello نیروتر دوم 

اجابت شود. به    یگیفرستد تا درخواست همسا  یم Unicast از جنس hello کی آن    یفرستنده    یکرد، برا  افتیدر

 .ندارند LSAck به ازیها ن Hello Packet علت است که نیهم

    Two Way: باشند  هی هر دو طرف قبول کردند که باهم همسا یعنی. 

    Exstart:  تیعلت استفاده از الو Router ID ارسال یمرحله انتخاب شروع کننده    ن ی در ا DBD   است چون هر دو

 .را آغاز کند  ندیفرآ دی با یکیارسال کنند و   DBD هم یتوانند برا یروتر همزمان نم

    Exchange State:  ینوبت به همگام ساز  ی گیپس از همسا LSDB است. حالت   دهیها رس Exchange ی هنگام 

 LSAck هم  یبرا DBD افتیکند. هر دو روتر پس از در  یم DBD شروع به ارسال Router ID نیاست که بالاتر 

 .فرستند یم
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    Loading State: شود که با  یمرحله چک م  نیدر ا LSR درخواست دهد و از  دی را با   یچه اطلاعات LSU افتیدر  

که ندارد را    ییها Record کرد، حال آن  افت ی اش را در  هیهمسا LSDB از  یکه هر روتر خلاصه ا  نی کند. پس از ا

 .کند یدرخواست م

    Full: یعنی LSDB شده اند یها هم همگام ساز. 

 

را    یخاص Record دیکه د   یشود. تا هر روتر  یدر شبکه ارسال م  کباری  قهیدق  30ها هر   LSA تیاز وضع  یا  خلاصه

 آن Life Time شود  ی م  افتی مجددا در LSA کی که    یکند. وقت  افتیدر LSU درخواست کند تا با LSR ندارد با

Refresh شود  یم. MaxAge هر   ی برا LSA از    گر ا  ی عنیاست،    قه یدق  60  شفرضیپ  یا LSA قهیدق  60پس 

Refresh نشود، آن LSA از درون LSDB شود  یحذف م. 

 

ها برابر باشد،   SeqNumberها چک شود، اما اگر  SeqNumber دی با LSA  نی کردن بروزتر دایپ یکه برا میگفت قبلا

داشته باشد، بروزتر است. اگر    یبالاتر  CheckSumکه عدد    ی ا  LSAشود و آن   سهیآن ها مقا  یها  CheckSum دیبا 

CheckSum   ن کدام    یم  یبررس  Age Timeبود،    یکی  زیها  که  که    یکمتر  Ageشود  است  ذکر  به  لازم  دارد. 

SeqNumber شود.  ی داده م شی نما  مالیاست و به صورت هگزادس یتیب  32عدد  کی 

 

 محسابه می شود یا روی آن قرار داده می شود.   Costلحظه خروج از اینترفیس 
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 روتر  یرو OSPFمربوط به پروتکل  ماتیانجام تنظ

 : دیکن یساز اده یخود پ یروترها یپروتکل را رو نی ا  دیتوان  یم ر یز یو قالب دستور  ر یا استفاده از دستورات ز ب 

 

Router(config)# router ospf process_ID 

Router(config-router)# network network_id wildcard_mask area area #_ 

 

Router>enable 

Router #configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

Router (config)#router ospf 1                                                 تا   1پروتکل و پروسس آیدی از انتخاب

65535 

بعد از انتخاب پروسس آیدی روتر برای خودش روتر آیدی تعریف می کند اما میتوانیم دستی تعریف کنیم،روتر آیدی  

 باید یونیک باشد اگر نه همسایگی رقرار نمی شود. 

 

Loopback Interface کی Interface ای   یمجاز Logical رو که   .شود  یم  فی تعر  سکویس  یروترها  یاست 

Loopback Interface مانند Interface مثل  یکیز یف  یها Fast Ethernet ای Gigabit Ethernet  تنها  ستین و 

interface   به آن   32/هست که می توان به آنip  .بدهیم 

تواند به آن    یم  یشود و نه شبکه ا  یمتصل م  سکویروتر س  یکیز یف  یها  Interface  اینه به پورت ها    Interface  نیا

خود دستگاه بصورت    نکه یشود مگر ا  ی نم  down  چوقت یاست که ه  ن ی ا  Interface  ن یا   ی ژگیو  ن ی و مهمتر  متصل شود

  یاب یریشود در پروتکل مس  یم  Loopback Interfaceکه از    ییاستفاده ها  ن یاز پرکاربردتر   یکی  کامل خاموش شود.

OSPF است. 

 Border Gatewayبه پروتکل    لیدل  ن یاست و به هم  up  شه یهم  loopback interface  میاشاره کرد همانطور که  

Protocol ای BGP دهد که  یاجازه مneighborship  کی  کهیزمان  یدو روتر در شبکه را حت نیب interface یکیز یف  

down    شده استup   گر ینگه دارد. کاربرد د  loopback interface  یها  روتکلدر پ  RSRB    وDLSW    است که در

اگر    یکه حت  دی. دقت کنردیگ  یمورد استفاده قرار م  ی ان ی نقطه پا  ای  Termination Pointپروتکل ها به عنوان    ن یا

Interface روتر شما  ی کیزیفdown  باشدloopback interface باشد. یدر دسترس م شهیروتر فعال است و هم 

  Router (config-router)#router-id 1.1.1.1    یک عددی شبیه به آی پی 
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اگر روتر آی پی را ما انتخاب نکنیم روتر انتخاب می کند واگر چند اینترفیس لوپ بک وجود داشت، بزرگارین آی پی  

اینترفیس لوپ بک رو استفده میکند برای روتر آی دی و اگر اینترفیس لوپ بک نداشتیم بزرگترین آی پی از اینترفیس  

 دستی انتخاب کردیم. 1.1.1.1فیزیکال را بعنوان روتر آی دی انتخاب می کند. اینجا ما های 

Router2 (config)#interface loopback 100 

Router2 (config-if)#ip address 2.2.2.2 255.255.255.255 

Router2 (config-if)#router ospf 200 

Show ip protocol کرده باشیم نمایش می دهد                                          با این دستور هر پروتکلی فعال     

Show ip ospf                                                                            یا این دستور 

Show ip ospf neighbor 

 traditionalبرقراری همسایگی بین روتر ها بصورت 

RTR_ESF(config-router)#network 10.10.10.0  0.0.0.3 

بندی کرده شبکه را، وقتی میخواهیم همسایگی برقرار کنیم باید تعریف     areaاین پروتکل سنگین هست،   اینکه بدلیل

 یا کدام دست روتر قرار دارد. areaدر کدام   کنیم که

RTR_ESF(config-router)#network 10.10.10.0  0.0.0.3  area 0 

 کنیم. advertiseبه بقیه   ospfهایی که روی هر روتر وجود دارد را توی   networkو بعد 

RTR_ESF(config)# router ospf 200 

RTR_ESF(config-router)#network 192.168.20.0  0.0.0.255 area 0 

می   explicitمی کند. که به این روش     ospfهر نتورکی که زیر این اینترفیس باشد را انگار با دستور نتورک وارد  

 گویند. 

RTR_TBRZ(config)# int g 0/0/1  

RTR_TBRZ(config-if)#ip ospf 200 area 0 
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 ospfخلاصه عملکرد 

 چطور انتخاب میشه که سه روش دارد:  Router IDرا فعال کنیم و    ospfیاد گرفتیم چطور 

 

 دستی-1

 در صورت وجود   interface loopbackاز  ipبزرگترین -2

یا هرچیزی که   vlan,physycal,subinterfaceکه میتواند از Non-Loopback interfaceاگر وجود نداشت از -3

up/up.باشد 

 

Ospf بعد از اینکهup ثانیه یکبار بسته های  10وهمسایگی برقرار شد هر   شدHello   برای یکدیگر ارسال می کنند

متوجه می شود که روتر طرف مقابل از دسترس  (dead time)فرستاد و طرف مقابل جواب نداد   Helloتا  4، اگر 

 نمیبینم.    routing table ر پاک میکند و درنتیجه د lsdbکه ازش یاد گرفته بود رو از روی  routeخارج شده و هر 

Ospf  درindirect/direct topology change در بعضی مواد مشکلاتی داشته باشد برای مثال بین     ممکن هستن

می شود و مسر دیگر را جایگزین می کند و روتر    downدو روتر سوییچ قرار دارد و اگر روتر مقابل شات شود مسیر

 نیست.  directlyکند به دلیل اینکه ارتباط  downیتواند  م  dead timeهمسایگی را بعد از 

BFD  عی سر  صیتشخ زمیمکان Down  است یگیشدن همسا. BFD یبا ارسال بسته ها Hello یزمان  ی در بازه ها  

  ی شود. بازه زمان  یم ی گیشدن همسا Down متوجه یدر چند بازه زمان  Hello افتی کوتاه، در صورت عدم در  اریبس

 .است هی ثان  یلیم 50کوتاه و معمولا   اریبس
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  BFDقابل توجه است. ضمنا  اریبس   م،یینما سه یمقا  یاب ی ریمس یدر پروتکل ها ه یثان  نیبا زمان چند  میاگر بخواه که

توانند از   ی م یاب ی ریمس یکه همه پروتکل ها یمعن ن یاست. بد  یاب یریمس یهمه پروتکل ها  ن یمشترک ما ب  زمیمکان 

 .دخود را کاهش دهن  ییبهره ببرند و زمان همگرا   زمیمکان  ن یا

OSPF Metric 

 OSPFنحوه جابجایی مسیر  ترافیک در 

   costبرای اینکه یک مسیر را بهتر یاد بدتر کنیم که مسیر ترافیک را جابجا کنیم میتوانیم متریک را تغییر دهیم و 

زیر اینترفیس هیچ   BWاینترفیس رو کمتر کنیم اما این کار پیشنهاد نمی شود زیرا تغییر   BWرو بیشتر کنیم باید 

این   stpندارد اما در پروتکل هایی که استفاده میکنیم مثل   تاثیری روی ترافیکی که روی آن اینترفیس رد میشود

BW   لحاظ می شود .برای این کار روشی هست که درospf  میتوانیم مستقیم روی همان اینترفیسcost را تغییر

 دهیم و این کار  را لوکالی انجام می دهد یعنی روی روتر های دیگر اعمال نمیشود. 

BW هست که با دستور زیر میتوانیم مشاهده کنیم:  1544ر نظر گرفته شده که برای اینترفیس سریال د 

Show interface serial 0/0/1 

 با دستور زیر:  BWتغییر 

RTR_ESF(config)#Interface serial 0/1/1 

RTR_ESF(config-if)#bandwidth 500 

 با دستور زیر:  Costتغییر 

TRT_TBRZ(config)#interface serial  0/1/1 

RTR_ESF(config-if)#ip ospf cost 100  
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 OSPF یمراحل اجرا

 ی گی جدول همسا لیتشک

 ی جدول توپولوژ لیتشک 

 ی اب یریجدول مس  یو بروز رسان  SPF تمیالگور  یاجرا

 

 ی گیهمسا لیتشک طیشرا

 برابر  Hello interval داشتن

 برابر  Dead interval داشتن

 کسان ی Area داشتن شماره 

 کسانی Sunbnet mask داشتن 

 کسان ی Subnet number داشتن

 مشابه Authentication داشتن

 برابر  RID نداشتن

 

 Topologyتبادل اطلاعات  هنحو

 :شود  یتفاوت انجام م یتبادل اطلاعات با کم نی ا  ریز  یدر شبکه ها

 Point to Point یشبکه ها

 Multi Access (Broadcast)  یشبکه ها

 Multiشبکه    کیبه عنوان    Fastethernetشود به طور مثال    یشبکه فراهم م  صیامکان تشخ  نکینوع ل  ی: از رو  نکته

Access  وSerial    شبکه  کی به عنوانPoint to Point شود.  ی در نظر گرفته م 
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 OSPFانتخاب آنها در  هو نحو BDRو  DRمفهوم  یبررس

همه    نیو تبادل اطلاعات ب   یگی شبکه مشترک است انجام عمل همسا  یروترها  نی ب   یکه بستر ارتباط  ییدر شبکه ها 

مشکل ، ارتباط و تبادل اطلاعات    نی از ا   یریجلوگ  یشود برا  یم  زاتیکردن تجه  ر یو درگ  ادیبار ز   جادی ارتباط باعث ا 

بروز نگه داشتن    فه یشود و وظ یانتخاب م DR ای Designated Router روتر به عنوان کی شود و    ی دو به دو انجام نم

مختل    ز یشبکه ن   افتدیروتر از کار ب   نی نقطه حساس در شبکه است و اگر ا   کی  DR حالت  نی همه روترها را دارد در ا

  یدر نظر گرفته م BDR ای Backup Designated Router روتر به عنوان کی مشکل  نی از ا یریجلوگ یشود برا یم

شدن را   DR یکند و در صورت بروز مشکل اطلاعات لازم برا ی را چک م DR طور دائم ، فعال و زنده بودن هشود و ب

  رد یدرخت در نظر بگ  کی  شهیعنوان ررا به   DR میگو  یم  میداشته باش DR از  یفی تعر  میخواه  یدارد.به طور ساده م

زمانی که روی هر روتری    .کنند  ی را ردوبدل م  ات آن اطلاع  ق یشوند و از طر   یکه همه روترها )شاخه ها( به آن متصل م 

که ما ست کردیم    unicast ipدر کنار      multicast ip  224.0.0.5روی هر دست آن همسایگی را فعال می کنیم یک  

 فعال می شود . 

 

 :شود یانتخاب م DR ر یز طیاز شرا یکیبراساس  بیترت به

 هست. 1بصورت پیشفرض  بالاتر است  Priority یکه دارا یروتر

 .است  یبالاتر RID یکه دارا یروتر

 بیشتری دارد.  Network Connectionو پرفورمنس بیشتری دارد و   میکنند که ظرفیت  DRاصولا روتری را 

  BDRو روتر بعدی شد    شد  DRندارد یعنی اگر روتری    preemptionیا     قابلیت مقایسه  DR,BDR election :  نکته

بهتری اگر روتری   یعنی  آن    اینترفیس  روی  اضافه شود که شرایط  یا    priorityداشت   Router IDبیشتری داشت 

کند سرجای خود    وجود دارد و کار می  DR، تا وقتی که  تغییری ایجاد نمی شودسریع    DR,BDR در  بزرگتری داشت

 کنیم:   suspendرا    ospf. یکی از راهکار ها این است که  انجام می شود  electionشد مجدد    downقرار دارد اما وقتی  

RTR(config)#router ospf 25184 

RTR(config-router)#shutdown 

RTR(config-router)#no shutdown 

DR,BDR  ممکن است روی دست های دیگر روتر ارتباط  به ازای اینترفیس انتخاب می شود ،P2P    و     داشته باشیم

نمیخواهیم همسایگی روی دست های دیگر روتر که ارتباط سریال دارد   میخواهیم همسایگی ها    و  شود   downما 

up,down :شود بجای این کار از دستور 

RTR#clear ip ospf 25184 process 
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انتخاب    :هنکت انجام  اینترفیس    هست.  Media Typeبررسی     ospfدر  DR,BDRملاک  ازای یک  به  بخواهیم  اگر 

DR,BDR election  نداشته باشیم میتوانیم priority   .مثلا دو روتر ارتباط    را صفر قرار دهیمP2P    دارند و از طریق

نداریم و همسایگی دیر    یرا انجام می دهد اما نیاز DR,BDR electionورت پیشفرض صبه هم وصل شدند که ب  رفیب

تنظیم   point-to-pointرا  Network typeیا  را روی اینترفیس ها صفر بذاریم   priorityمیتوانیم   می شود   upتر 

یا حتی میتوان به ازای پروسس آیدی    را تغییر دهیم  Network Typeاما روتر طرف مقابل هم باید حتما    می کنیم

Network Type  را تغییر دهیم چون ممکن است اینترفیس مورد نظر درospf .های مختلف مشارکت داشته باشد 

   RTR(config)#int g 0/1 

RTR(config-if)#ip ospf network point-to-point 

 .  شود  یانتخاب نم BDR ای DR باشد به عنوان 0روتر  کی Priority : اگر نکته

اتفاق می افتد نه به ازای کل روتر، ممکن است یک دست    interfaceبه ازای    OSPFدر    BDR  و  DR: انتخاب  نکته

 . (broadcast)   ارتباط فیبر باشد یک دست دیگر (P2P) روتر ارتباط سریال

 .باشد  یم 1فرض آن  شیو پ ردیمقدار بگ 255تا  0 نی تواند ب  یم Priority  :  نکته

 Priority روتر با  کی   ی شود و حت  یانتخاب انجام م  نی ا   کباری  یعنیاست    ی رقابت  ریغ BDR و DR : انتخاب  نکته 

 OSPF پروسه  نکهیخواهند بود مگر ا BDR و DR به عنوان  یقبل  یکند باز هم همان روترها  دایبهتر در شبکه حضور پ

 .شود ست یر

 

 :است ر یشوند به صورت ز  ه یکنند تا همسا  ی م یکه روترها سپر ی ها تیوضع

    Down 

    Initialize 

    Two way 

    Exstart 

    Exchange 

Loading 
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OSPF Neighbor States  

 Point to Point یشبکه ها یبررس

early neighbor states 

 

  ن یدر ا   نیاز ندارد.   DR,BDRو    الی سر  س ینترفیوجود دارد مانند ا  ی اختصاص  نکیل  ک یدو روتر    ن یحالت ب   ن یدر ا 

 است:   ریبه صورت ز   یو تبادل اطلاعات توپولوژ یگیشبکه ها مراحل همسا 

 directlyها فقط با روتری میتوان همسایگی برقرار کرد که آن روتر    igp: بطور کل در همه  مرحله اول همسایگی

connected     باشد دیگر اگر دستگاه لایه سه ای  اما  نیست  باشد مشکلی  بین دو روتر دستگاه لایه دویی  اگر  باشد 

 نمیتوان بین دو روتر همسایگی را برقرار کنیم. 

 

 :است ریبه صورت ز  یو تبادل اطلاعات توپولوژ یگیشبکه ها مراحل همسا نیدر ا

    Down :هنوز OSPF در رابطه با یبسته ا چ یروتر اجرا نشده و ه یرو OSPF شود ی وبدل نم رد. 

    Initialize   :تیوضع  نیدر ا OSPF اجرا شده و روتر شروع به ارسال Hello   که  224.0.0.5به آدرس multicast 

روتر آیدی خودش و روتر هایی که با آن ها همسایگی برقرار کرده وجود دارد. روتر     Helloداخل بسته    .کند  یاست م

مقابل بررسی می کند اگر در بسته روتر آیدی خودش وجود نداشته باشد متوجه می شود که با روتر همسایه نیست و  

 روتر آیدی خودش را در بسته قرار میدهد و ارسال می کند. 

    Two way:  ا تطب  یم  افتیخودش است در RID یکه حاو Hello کی روتر    تیوضع  نیدر   قیکند. در صورت 

  ن ی دهد در ا  یروتر مقابل پاسخ م RID شده و به آن با قرار دادن  ه یبا روتر مقابل همسا   یگیهمسا   ازی مورد ن   طی شرا

 .شود یانجام م  unicast مرحله ارتباط به صورت
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  انجام می دهد    MTU Discoveryدر این مرحله    DR,BDRو انتخابات    Database exchange: قبل از انجام  نکته

 Twoیکسان نباشد همسایگی برقرار می شود و تا مرحله    MTUمسیربین دو روتر باید یکسان باشد ، اگر    MTU  و

Way   به    در پیش می رود اما دیگر قاexchange    دیتابیس نیستند.این کار را بدلیلperformance     ،انجام می دهد

MTU    را کند    Discoveryمسیر  مقابل جابجا  و طرف  بین خود  میخواهد  هایی  دیتابیس  بداند سایز  که  کند  می 

کمتری داشته باشد    MTUماکزیمم چقدر می تواند باشد اگر یک بسته ای را با یک سایزی ارسال کنیم و طرف مقابل  

کاهش می     Performance    انجام دهد  Segmentationو بخواهد بسته را    ی شودآن هم کمتر م  MSSدر نتیجه    و

یابد پس در نتیجه برای اینکه سایز بسته هایی که ما ارسال می کنیم برای طرف مقابل با سایز بسته هایی که قرار  

 باید یکسان باشد. MTU  انجام دهد Segmentetionکی باشد و نخواهد  یهست دریافت کند 

 

Database exchange 

 Networkکنیم قبل از آن اگر    Database exchangeسه مرحله اول انجام شد و همسایگی برقرار شد حالا برای اینکه  

Type    ماbroadcast    باشدDR,BDR election    2 انجام می شود یعنی بعد ازway   و ایجاد همسایگی قبل از اینکه

 اگر نه باطرف مقابل شروع به ارسال اطلاعات می کند. همسایگی شروع شود.مرحله بعدی 

 

    Exstart   :نجایشود که در ا یرا شروع کند مشخص م  یکه قرار است تبادل اطلاعات توپولوژ یمرحله کس نیدر ا  

 .کند یرا شروع م  نکاریدارد ا  یبزرگتر RID که یکس

    Exchange  : بسته  کی مرحله روتر انتخاب شده در مرحله قبل اقدام به ارسال    ن یدر ا DBD کند که شامل    ی م

دهد و هر روتر بعد از    یرا انجام م  نکاریا   زیباشد سپس روتر مقابل ن   یمتصل به آن روتر م  یاز شبکه ها  ی خلاصه ا

انجام    زیتوسط روتر مقابل ن   نکاریکند. ا  یارسال م  هبست  افتیدر   دییبه منظور تا ACK بسته  کی DBD بسته  افتیدر

 .شود یم

    Loading  :روتر که بسته DBD ییشبکه ها   یکند و برا  یم  سهیکه دارد مقا  ییرا با شبکه ها  کرد آن  افتیرا در  

خواهد. روتر مقابل اطلاعات    ی کند که اطلاعات کامل آنها را م  ی درخواست ارسال م LSR که آنها را ندارد توسط بسته
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ارسال   افت یدر  د ییبه منظور تا ACK بسته  ک ی LSU افتیکند و بعد از در  یارسال م  LSU بسته  ک یکامل را توسط  

 .شود ی انجام م زیعمل توسط روتر مقابل ن  نی کند. ا یم

Full  تمیکامل شده و هر روتر به صورت جداگانه الگور   ی: حالا اطلاعات جدول توپولوژ  SPF  کنند و جدول    یرا اجرا م

 کنند.  یخود را بروز م یاب یریمس

 

  Multi Access (Broadcast) یشبکه ها

 

Multi Access مانند رندیگ  ی مورد استفاده قرار م یهستند که به صورت اشتراک ییها  نک یل . Ethernet نوع    نیدر ا

انتخاب   DR ای Designated Router روتر به عنوان کی شود و   یشبکه ها ارتباط و تبادل اطلاعات دو به دو انجام نم

  ن ی نقطه حساس در شبکه است و اگر ا  ک ی  DR حالت  نی بروز نگه داشتن همه روترها را دارد در ا  فهیشود و وظ  یم

 Backup Designated روتر به عنوان  کی مشکل    نیاز ا   یریگجلو  یاشود بر  یمختل م  زیشبکه ن   افتدی روتر از کار ب 

Router ای BDR به طور دائم ، فعال و زنده بودن  و  شود  یدر نظر گرفته م DR کند و در صورت بروز    یرا چک م

 BDR و DR همه روترها فقط با روتر Multi Access یدر شبکه ها  شدن را دارد. DR یمشکل اطلاعات لازم برا

ها    هشبک  نی دهند و در ا  یگفته شد انجام م Point To Point یو تبادل اطلاعات را که در شبکه ها  یبرقرارمراحل  

  224.0.0.5کنند و  یارسال م 224.0.0.6خود را به آدرس  ی بسته ها   NON DRیا همان    DROther  یروترها

 .فقط گوش می دهد   BDRو  ردیگ ی ارسال بسته ها مورد استفاده قرار م ی برا DR توسط

انتخاب  نکته بهتر   میما نقش داشته باش BDR و DR : بهتر است در  مثلا    میانتخاب کن  نکار یا  یروترها را برا  ن یو 

 .دارند میمستق نکیبه همه روترها ل ا یدارند   ی که توانا بالاتر ییروترها

 شوند.   یدر نظر گرفته م DRotherروترها به عنوان  ر ی: سا  نکته
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 ospfدستور نمایش فقط قسمت روتر 

RTR#show run | section router ospf 

RTR2(config-router)#router ospf 25184 

RTR2(config-router)#router-id 2.2.2.2 

RTR2(config-router)#network 0.0.0.0 0.0.0.0 area 0   روهرچیزی که هر آی پی داری همسایه شو 

آن هم میتواند همسایه    روتر دیگر اضافه کنیم  یکاگر    زیراسطح امنیت پایینی دارد    وزیاد مناسب نیست  این روش  

  اجرا کند   ospfروی روتر خود  ارسالی را دریافت می کند و میتواند    helloاگر طرف مقابل هکر باشد بسته های  ،  شود

 توپولوژی شبکه ما را بدست میاورد.و دیتا بیس را دریافت کند و 

 Network Typeدستور مشاهده 

RTR2#sho ip ospf interface 
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#show ip ospf neighbor 

 

 

 

 انجام نشده زیرا ارتباط سریال است    BDR  و  DRانتخاب 
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#sho ip protocol 
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 100پیشفرض روی مگابیت هست یعنی  هست را عوض می کنیم.      fast ethernet  810ملاک متریک که بر اساس  

تنظیم میکنیم اما برای اینکه متریک دقیق تر داشته باشیم مقدار را بیشتر و روی    1000چون ارتباط گیگ داریم  

 که متر شاخص داشته باشیم. اعمال شودتنظیم می کنیم و دقت داشته باشید که روی همه روتر ها باید  10000

RTR(config)#router ospf 25184 

RTR(config-router)#auto-cost reference-bandwidth 10000   
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O
SP

F Scen
ario
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 OSPFساختار 

 OSPF شبکه کی شوند.  یم میتقس Area تحت عنوان ییکند به بخش ها  یرا اجرا م OSPF که ییمجموعه روترها 

در   SPF تمیداشته باشد. الگور  زین   ی گرید   یهاArea تواند  یم Area 0 داشته باشد و علاوه بر آن Area 0  کی  دیبا 

دو سطح وجود   OSPF شوند.در  یم   وبدلها ردArea نیب   ی ا  هی ناح  یهاRoute نیشود و همچن  یاجرا م Area هر

 :دارد

Backbone area صفر   هیهمان ناح ای 

Standard area 

 

    Area 0 شده است و یانتقال طراح ه یکه به عنوان ناح Area شوند یبه آن متصل م  گری د یها. 

    Areaبه  م یبه صورت مستق  دی با   گریها د Area 0  قیمتصل شوند و از طر Area 0 گریبه د Areaدایپ  ی ها دسترس  

 .کنند یم

 

تواند    یروتر م  100تا    50حداکثر    Areaداشته باشند. به طور معمول هر    یکسانی  س یتاب ید  د یروترها با   Areaهر    در

متصل شوند و هیچ    area0ها باید بصورت مستقیم به  Standard area.  دارد  ی شبکه بستگ  ط یداشته باشد. که به شرا 

standard area  نباید صورت مستقیم یا به اصطلاحBack to Back به هم وصل شوند. 

 

 Areaویژگی های تقسیم بندی 

 یاب یریجدول مس یبه حداقل رساند تعداد رکوردها    

 ه ی در هر ناح LSA کنترل شدن ارسال    

 در شبکه رات ییتغ ریبه حداقل رساندن تاث    

 شبکه  یدر طراح یمدل سلسه مراتب ی اجرا     
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 OSPFنقش روتر های در 

 

 

    Internal Routerکی آن در  یها سینترفیتمام ا یروتر داخل کی Area و   2و  1 یقرار دارد در شبکه بالا روتر ها

 .شوند  یمحسوب م ی به عنوان روتر داخل 5

    Backbone Routerروتر Backbone   آن به  س ینترفیا  ک ی حداقل Area 0 و    3  یمتصل است در شکل بالا روترها

 .شوند یمحسوب م Backbone به عنوان روتر 5و  4

    Area Border Router (ABR) چند  ای که به دو    یروترها Area به    4و    3  یمتصل باشند در شکل بالا روترها

 Summarization توانند یکنند و م یرا مشخص م LSA ها مرز ارسالABR .شوند  یمحسوب م ABR عنوان روتر

که به آن متصل است   Area هر  ین روترها برا ی شوند. ا  یمعرف Default Route به عنوان  ا یما انجام دهند و    یرا برا

 .کنند یمتصل م گر یکد یمختلف را به   Area هاABR کند. در واقع یم جادیا  سیتاب ید  کی

    Autonomous System Boundary Router (ASBR) سمت به شبکه  ک یروترها از    نیا OSPF گری و از طرف د  

 سمت به شبکه ک ی شود. چون از  یشناخته م  ASBR به عنوان روتر  3متصل است در شکل بالا روتر  گر یبه شبکه د 

OSPF شبکه کی به   گری و از سمت د EIGRP متصل است ASBR بکهاتصال ش  فهیوظ OSPF یشبکه ها گری را به د  

 .دارد

 

 تواند چند نقش داشته باشد. یروتر م  کی :  نکته
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(Link State Advertisements (LSA   

  ن یاخر   ی کند که حاو  یم  جاد ی ا  link-state database (LSDBتحت عنوان )  س یتاب ید  کی   Areaهر    ی هر روتر برا

LSA  گر ید  فی باشد. در تعر  یم  یافتیدر  OSPF    با کمکLSA  خود را    س یتاب یشود و د  یشبکه آگاه م  یاز توپولوژ

 سازد.  یبراساس آن م

 OSPFدر    LSAعملکرد 

 LSA کی که    یباشد. زمان   یم  قهیدق  30فرض    شیطول عمر است که به طور پ  کی شماره و    کی   یدارا LSA هر

  تمیشود و الگور  ی اضافه م  س یتاب ی بود به د  د یجد LSA شود. اگر  یم  سه یمقا  LSDB سیتاب یشود با د  ی م  افتیدر

OSPF   شود. اگر  یاجرا م LSA  کیاز Router ID باشد تموجود اس  س یتاب یکه قبلا در د Sequence Number  آن

که در حافظه    دتریجد LSA تر باشد ی میقد LSA شود. اگر یبود از آن صرفه نظر م تری میشود و اگر قد یم سهیمقا

 Sequence مقدار نیباشد. اول یم یت ی ب   Sequence Number 32 شود یارسال م LSA فرستنده یموجود است برا

Number   0برابرx80000001  باشد یم.Sequence Number  کند ی م رییتغ ریز لیاز دو دل  یکیبه: 

 .شود یحذف م  ای اضافه  Route کی که  یزمان     

 .تمام شود LSA طول عمر    

 

 : دینیرا بب Sequence Number طول عمر و دیتوان  یم دیتوان  یم ر یاستفاده از دستور ز  با

Router#show ip ospf database 

 

 OSPF در  LSA انواع

OSPF  ی برا  Advertise   ازLSA  ی متفاوت برا  Route   مختلف مثلArea   یکند. بعض  ی استفاده م  ی خارج  ا ی   یداخل  

 : مینیب   یرا م LSAانواع  ری شوند. در جدول ز ی داده م شی نما ی اب یر یدر جدول مس یاز آنها با نماد خاص
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Type 1 : Router LSA   ،  هر روتر در داخلArea     کی خودش  type 1 router LSA     بصورتMulticast  روتر    یبرا

  نکیل  یاز تمام  یستیل  دیتوان یم  LSA  نی. در اکندیارسال م  کنندیاستفاده م  OSPFکه از پروتکل    Areaهمان    یها

 .دیبه روتر را مشاهده کن Connected یها

Type 2 : Network LSA که نقش  ی، روتر DR نی را دارد ا LSA کند و در  یم  دیرا تول Area کند  یرا پخش م  آن. 

Type 3 : Summary LSA ی، توسط روترها ABR قیاست که از طر  یی رهای شود و شامل مس  یم دیتول ABR یم  

 .دیتوان به آن رس

 

 .داریم  LSA Type1 فقط   باشد Point To Pointنتورک تایپ   Areaاگر در یک : نکته

 LSAو LSA Type1 باشد    Broadcastباشد    Point To Pointنتورک تایپ علاوه بر اینکه   Areaاگر در یک    :  نکته

Type2   .داریم 

باشد این روتر برای اینکه آپدیت    ABRیعنی یک روتر در نقش   داشته باشیم OSPF  Multy Areaاگر در یک  :  نکته

 این کار را انجام می دهد.  LSA Type3به بقیه یاد دهد با    Area0یاد دهد که    Area0خودش را به    Areaهای داخل  

 

Multi Area OSPF 
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RTR10(config)#Int g 0/0 

RTR10(config-if)#no sh 

RTR10(config-if)#ip address 192.168.3.2 255.255.255 .252 

Exit 

 

RTR1 (config)#int e 0/1 

RTR1 (config-if)#no sh 

RTR1 (config-if)#ip address 192.168.3.1 255.255.255.252  

Exit 

RTR1#ping 192.168.30.2 

RTR1 (config)#int e 0/1 

RTR1 (config-if)#ip ospf 25184 area 0 

RTR1#sh run Ethernet0/1                                                                       بررسی دستورات روی اینترفیس 

 

RTR10(config)#Int g 0/0 

RTR10(config-if)#ip ospf 25184 area 0 

 

Router(config)#hostname PC7 

PC7(config)#int e 0/0 no sh 

PC7(config-if)#ip address 79.120.11.17 255.255.255.0 

PC7#ping 79.120.11.1                                                                                                 ping gateway 

   injectما  gatewayبه سمت  deafault route تنظیم کنیم بصورت خودکار یک  gateway ما PC زمانی که روی 

 می کند.

PC7(config)#ip route 0.0.0.0 0.0.0.0 79.120.11.1 
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Extended PING 

 انجام داد.   pingمی توان از سورس و پورت دلخواه  
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RTR4(config)# int loopback 100 

RTR4(config-if)#ip address 100.100.100.100 255.255.255.255 

RTR4(config-if)#ip ospf 200 area 0 

 

PC7(config)#int e 0/0 

PC7(config-if)#ip ospf 500 area 10 

OSPF Passive Interface 

Pc     می تواندrouting    آن  جلوگیری از  شبکه را بدست بیاورد یکی از راه حل هایOSPF Authentication   است.  

بین دوتا همسایگی که می خواهیم برقرار کنیم یک پسوورد ست می کنیم که اگر روتر جدا شد و روتر دیگری جایگزین  

ن همسایه شود اما این روش برای ارتباطی است که ما می دانیم که می  مآن شود پسوورد من رو بداند که بتواند با  

ست کنیم و   دهیم همسایگی برقرار شود که روی آن پسوورخوا  نمی  PCروتر و  بین  خواهیم با آن همسایه شویم اما  

کار را می کنیم بسته   زمانی که این  .قرار دهیم OSPSکاربردی نیست. مجبور هستیم اینترفیس را در در این سناریو 

جلوگیری کنیم از این طریق    Helloباید از ارسال بسته های     .و دریافت می شود    ارسالروی لینک     OSPFهای  

 یگی برقرار نمی شود.همسا

RTR11(config)#router ospf 25184 

RTR11(config-router)#passive-interface g 0/1 

 

 .ها زیاد باشد  passive interfaceممکن است تعداد 

RTR11(config)#router ospf 25184 

RTR11(config-router)#passive-interface default 

RTR11(config-router)#no pasive-interface g 0/0 

 

OSPF Authentication 

غ  نی ا  یسازمان   یها   طیدر مح   :OSPF در  ت یاحراز هو  افراد  تا  دارد  اهداف  ریاحتمال وجود  با  ا   ، یمجاز    جادیقصد 

با استفاده از پروتکل ها  یو دسترس  یگیهمسا باشند. ا  یاب یریمس  یبه شبکه  با ا   نیرا داشته    جاد یافراد ممکن است 

  یری. به منظور جلوگندیو منتشر نما  Advertise شبکه  طح را در س  ینادرست  یها   ریسازمان مس  ی روتر ها  نیب   ی گیهمسا

 مشارکت دارند استفاده نمود.   OSPF که در ییروتر ها   نیب   تی توان از احراز هو یدر شبکه م یاعمال نیاز انجام چن
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 OSPF در تیانواع احراز هو

 : وجود دارد OSPF در ت یسه حالت احراز هو  یصورت کل  به

    No-Authenticationت، یانجام نخواهد گرفت و روتر ها بدون توجه به احراز هو   یتیاحراز هو   چیحالت ه   نیدر ا  

 .را شکل خواهند داد ی گیهمسا

    Type 1 که از آن به عنوان  ت یروش از احراز هو   نیدر ا Simple Authentication  ت یگردد، احراز هو   یم  ادی  زین  

 .انجام خواهد گرفت Clear Text امن و تنها به صورت  ریبه صورت غ

    Type 2تی روش، احراز هو نیدر ا OSPF یبا رمزنگار MD5 انجام خواهد شد. 

 

دقت داشت چنانچه قصد استفاده از احراز    دی . باردیگ  یانجام نم  OSPFدر    یتیاحراز هو  چیفرض ه  شیصورت پ  به

وجود دارد که بنا به    تیقابل  نی اتفاق نظر داشته باشند. ا  تی بر سر نوع احراز هو  د یروتر ها با   م، یرا دار  OSPFدر   ت یهو

تنها    OSPF  تی روتر فعال نمود تا احراز هو  ی ها  س ینترفیاز ا  یکی  ی را فقط رو  ت یاحراز هو   یها  زمیاز مکان   یکی  از ین 

  ی را به صورت عموم  تی است، چنانچه احراز هو  ت ینکته حائز اهم  ن ی ا  نی. همچنردیانجام پذ   س ینترفیا  کی   ی بر رو

.  ودخواهد ب   س ینترفیا   ماتیبا تنظ  ت یفعال شود، اولو   تی هم احراز هو  سینترفیا   یحال بر رو  ن یو در ع  د ییفعال نما

 شود. یم شنهادیپ رد،یگ  یبهره م MD5که از  Type 2 تی استفاده از احراز هو ی رمزنگار لیهمواره به دل
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 Wiresharkکپچر کردن یک اینترفیس با استفاده از نرم افزار 

 

 

 RTR11(config-router)#passive-interface g 0/1بعد از اچرای دستور 
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Default route 

 

RTR4(config)#int e 0/0 

RTR4(config-if)#ip address 172.16.32.2 255.255.255.252 

RTR4(config-if)#no sh 

 

ROUTER(config)#hostname ISP_RTR 

ISP_RTR (config)#int e 0/0 

ISP_RTR (config-if)#no sh 

ISP_RTR (config-if)#ip address 172.16.32.1 255.255.255.252 

ISP_RTR (config-if)#do ping 172.16.32.2 

 

RTR4(config)#ip route 0.0.0.0 0.0.0.0 172.16.32.1 name TO_PROVIDER                             
default route  ایجاد یک     

از طریق جدول مسیر یابی مسیر های استاتیک و داینامیکی که می داند را مسیر یابی می کند و مسیر   R4روتر  

 استفاده می کند.  default routeرا از   دهایی که نمی شناس 

می   delivereشبکه می باشد) جایی که سرویس را به یوزر  edgeروتری که به شبکه خارجی متصل شده یعنی 

 گری وصل می شویم که به آن لبه شبکه می گویند( .کنیم یا به شبکه دی
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 defaultنیاز داریم که به بقیه اعلام کند که به یک شبکه دیگر وصل می باشد و ارتباط از طریق   edgeروی روتر 

route   می باشد، به بقیه هم اعلام کن که یکdefault route   سمت به سمت من که اگر نیاز باشد مسیر یابی به  

شود و دیگر نیاز نباشد روی    matchبتواند   default routeه در جدول مسیریابی وجود نداشت با این مقصدی ک

 شود. injectبصورتی دستی   default routeهمه روترها 

RTR4(config)#router ospf 200 

RTR4(config-router)#default-information orginate 

 

OSPF Neighbor Relationship 
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OSPF Review 
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Internet Assigned Numbers Authority(IANA) 

واگذار ا  یمرجع  در  مسول  ینهاد،  نترنتیاعداد  که  س  IP Address   یسرپرست  ت یاست  خودگردان    ستمیو 

(Autonomous Systemتخص )داده شده صی. 

جان پوستِل از مؤسسه علوم اطلاعات دانشگاه    لهیدر ابتدا به وس  IANAمنظور،    نیا   یبرا  ICANN  ییاز برپا  شیپ

  افتیدر  ی برا  کان یآ نکه یتا ا شد، یم  ت ی ری متحده مد الات یبا وزارت دفاع ا  USC/ISIتحت قرارداد   ، یجنوب  ی ایفرن یکال

 شد.   جادی متحده ا  الاتیا  یبا وزارت بازرگان  ی تحت قرارداد تیمسئول ن یا

 گفته می شود. Regional Internet Registryجداگانه تقسیم بندی شده که به آن  regionپنج کل کره زمین به 

 APNIC, ARIN, RIPE NCC, LACNIC, AFRINICوجود دارد:  RIPدر سطح کرده زمین پنج 

 

 دارد: یک شرکت را در نظر بگیرید مثلا اسنپ که سرویسی را می خواهد ارائه کند دو راه کار 

کند دو روش دارد،   Publishوصل می شود حال برای اینکه سرویس را در سطح اینترنت     Providerاول اینکه به یک  

مستقل داشته باشد و مالکیت آن را داشته باشد و هزینه بیشتری باید    AS/IPاجاره کند یا    Providerرا از    IPیا  

قطعی شد امکان جابجایی ترافیک شبکه را دارد و همیشه سرویس    دچار اختلال و   Service Providerبپردازد اما اگر  

 در دسترس است. 
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First Hop Redundancy Protocol (FHRPs) 

ها مق  یدر شبکه  طراح  اسیبا  مدل  از  لا  یبزرگ  لا  سکویس  یا  هی سه     و Core, Distribution یها  هیکه شامل 

Access   شی افزا  ی هست استفاده شده و برا Availability مختلف  یها  کیدر دسترس بودن از تکن  ای Redundancy 

 . ود شی م دهید Core و  Distribution یها هیدر لا  Redundancyشبکه ها   ن ی. در اکثر ا شودی  استفاده م

  م یتنظ  کی، از تکنDistribution هیلا   یها  چیی در سو FHR یاستفاده از پروتکل ها  تی وجود قابل  بادر سازمان ها    بعضاً

  نت ی( از کلای)معمولاً نصفی بخش یرو یعنی  ،ودش یمختلف استفاده م یها نتیکلا یرو Default Gateway نیچند

  نتیاز کلا  یگریبخش د  یو رو  دکنن  یم   میتنظ  ار Distribution هیلا   یها  چییاز سو   یکی  سینترفیا  یپ  یها آدرس آ

آ آدرس  ا  یم  میتنظ  ادوم ر  چ ییسو  سینترفیا   یپ  یها  اگرچه  ا  نی کنند.  باعث  تا   Load Balancing جادی روش  و 

  یها، دسترس  چ ییاز سو  یکی  یخراب   ای ها    نک یاز ل  یکی  ی در صورت قطع  یشود ول  یدر شبکه م Redundancy یحدود

 .ها به کل شبکه قطع خواهد شد نتیکلا نصف 

FHRP جادیمشکل را حل کرده و باعث ا   نی ا  یمجاز  س ینترفیا  ک ی   جادیهستند که با ا   ییپروتکل ها ها Redundancy 

 GLBP و HSRP, VRRP شوند. عملکرد هر سه پروتکل  یم Distribution هیدر لا High Availability جهیو در نت

  یم  چ ییسو  کی را به صورت    عیتوز   هی لا  چ ییچند سو   ای دو    ن یها ا   نتیبه هم بوده و کلا   هیشب  باً یها تقر  نتیکلا  دی از د

 .شود  یانتخاب م  یبه صورت مجاز Mac Address و IP Address کیسه پروتکل   نیا   یدر تمام  یحالت کل  در.نندیب 

 

 SPFشناسایی 
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 Providerاضافه کردن یک 

 Redundancuاضافه کردن یک روتر جهت 

و روی   نشد  اضافه کردن روتر مشکل حل  تواند دو  ها   client با  و    Default Gatewayنمی  کند  تنظیم 

 را جهت رفع مشکل پیاده سازی می کند. HSRPپروتکل 

 : FHRP یپروتکل ها

 .شده است یمعرف 1998است در سال  سکویس  یکه اختصاص Hot Standby Router Protocol – HSRP پروتکل

 پروتکل استاندارد است  کی که  Virtual Router Redundancy Protocol – VRRP پروتکل

 .باشد ی م سکویاز س  دتریپروتکل جد  کی Gateway Load Balancing Protocol – GLBP پروتکل
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Hot Standby Router Protocol  (HSRP)  

در شبکه ارائه شده است، این پروتکل   High Availability (HA) یک پروتکل استاندارد سیسکو است؛ که جهت ایجاد

ایجاد طریق  برایFirst-Hop در Redundancy از   ، IP رویهاست یکIEEE 802 LAN های  با   ، Gateway 

بودن هر یک از    را بدون هیچگونه وابستگی به در دسترس IP ترافیک HSRP فرض تنظیم شده است. در واقعپیش

از .نمایدابی میروترها، مسیری  نمودنِ گروهی  فعال  باعث  امر  های روتر می شود که ظاهر یک روتر  Interface این 

یا به هاستپیش Gateway مجازی  را  یا HSRP کههنگامی .دهدمی LAN های روی یکفرض   روی یک شبکه 

Segment    میپیکر مجازی  بندی  آدرس  می IP و یک MAC گردد، یک  در  آدرس  که  روترهای  سازد  از  گروهی 

دهد  اجازه می HSRP شده بر اساسبه دو یا چند روتر پیکربندی HSRP .شودشده به اشتراک گذاشته میبندیپیکر 

در واقع، این روتر مجازی وجود ندارد، بلکه هدف مشترک روترهایی   .یک روتر مجازی استفاده نمایند IP یا MACکه از  

برای ارائه به عنوان روتر .اندیکدیگر، تنظیم شدهی پشتیبانی به  است که  عنوان  و دیگری به Active یکی از روترها 

از کار بیافتد،   Active را، در صورتی که روتر IP گروه و MAC ، کنترلStandby شود، روترانتخاب می Standby روتر

 .گیردعهده میبه

 

 

  HSRP بندیپیکر

شبکه را برای   Redundancy است که HSRP درصدی، استفاده از ۱۰۰تقریباً   Uptime های رسیدن بهیکی از راه

 ، در تجهیزاتHop فراهم کرده و رفع مشکل ارسال و دریافت ترافیک کاربر پس از خرابی اولین IP های مبتنی برشبکه

Edge  نمایدشبکه و مدارهای دسترسی را تضمین می. 

تا    0عددی بین    priorityروتر دو قسمت در نظر گرفته می شود. قسمت اول    active,standbyبرای انتخاب حالت  

در نظر گرفته شده که ادمین قادر به تغییر این مقدار می باشد،    100که بصورت پیشفرض روی همه روتر ها عدد  255

که    Activeروتری   شود  با    prorityمی  اگر  باشد،  داشته  تری  بزرگترین  نتوان   priorityبالا  کند  انتخاب   IPست 

Interface  را در نظر می گیرد اما قابلیتpreemtion  فعال نیست یعنی اگر روتری کهIP  کمتری داردActive   شود

نشود اتفاقی نمی افتد.    failهست  Activeبزرگتری دارد وارد شود تا زمانی که روتری که  IP Interfaceو روتری که 

در نظر گرفته شده که قابل    Dead Timeثانیه  10ارسال می کنند و    Helloیگر بسته های  ثانیه یکبار بین یکد 3هر  

 تنظیم می باشد. 
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فعال   preemtionرا بصورت دستی تغییر می دهیم اما تا زمانی که قابلیت مقایسه یا  priorityروی روتر یک مقدار 

 نشود اتفاقی نمی افتد.

RTR1(config)#int g 0/1 

RTR1(config-if)#standby 1 priority 105 

RTR1(config-if)#standby 1  preempt 

 ت مقایسه را فعال می کنیم .روی روتری که می خواهیم اکتیو باشد و الویت بالاتری دارد قابلی

Redundancy  در سطحGateway   

هست قطع شود درکی از آن ندارد. برای حل این مشکل   Providerاگر دست دیگر روتر یعنی اینترفیسی که سمت 

 از راهکار زیر استفاده می کنیم.

تا کم می کند که  priority 10شود بصورت خودکار از مقدار  Shutdownیا   Not Connectedزمانی که اینترفیس 

 تغییر کند.  Standby و Activeجای 

RTR1(config)#int g 0/1 

RTR1(config-if)# standby 1 track GigabitEthernet0/0 

 

RTR2(config)#int g 0/2 

RTR2(config-if)#standby 1  preempt 
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  Virtual Router Redundancy Protocol – VRRP پروتکل

  

با هر برندی می باشد.  به صورت عمومی منتشر شده و قابل استفاده در تمامی سوییچ ها   IETF این پروتکل توسط

آن شبیه کلی  عملکرد  دارد HSRP نحوه  آن  با  تفاوتی  موارد جزئی  در  و  آدرس   .بوده  از  توان  می  پروتکل  این  در 

استفاده کرد ولی در انتخابی مجازی  به عنوان آدرس  فیزیکی هم  نداشت HSRP اینترفیس   .چنین قابلیتی وجود 

چندین سوییچ یا   HSRP تفاده کرد. همچنین در این پروتکل بر خلافهرچند این کار توصیه نمیشه ولی می توان اس

 .منتظر به دست گرفتن کنترل اینترفیس مجازی بمانند Standby اینترفیس می توانند در گروه به صورت

https://nextadmin.net/wp-content/uploads/2019/05/Configure-VRRP-in-Cisco-IOS-Router.png
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 Gateway Load Balancing Protocol – GLBP پروتکل

  

 LOAD-BALANCE روش برای  3دیفالت از  ، پروتکل اختصاصی شرکت سیسکو است و بصورت   GLBP پروتکل

ها ما   MLS ها می توانیم داشته باشیم اما در زمینه IOS استفاده می کند. این پروتکل را در سطح روتر در خیلی از

 و HSRP محدود شده ایم. این پروتکل برای برداشتن محدودیت هایی که در پروتکل  4500,6500به سوئیچ های  

VRRP  معرفی شد با آن مواجه بودیم. 

داشتیم که ترافیک از طریق آن به خارج از شبکه )   ACTIVE ما تنها یک روتر VRRP و HSRP در پروتکل های

 .شود تا جایگزین آن شوند FAIL ی ،  ACTIVE اینترنت ( ارسال می شد و سایر روتر ها منتظر بودند تا روتر

 VIRTUAL IP آنها GATEWAY کلاینت هایی که برایوقتی  VRRP و HSRP همچنین در پروتکل های مزبور

برای و حالا  بود  داده شده  روتر ارسال می ARP REQUEST آنها،   VIRTUAL MAC تخصیص  تنها   کردند، 

ACTIVE  در HSRP و MASTER    در VRRP جوابگو بودند و برای آنها در ARP REPLY   ،ارسالیVIRTUAL   

MAC  را معرفی می کردند. 

 ارسال می کنند، روتر   ARP REQUESTی ،  ا VIRTUAL IP ، وقتی کلاینت ها برای مک GLBP اما در پروتکل

AVG   پاسخگو است و در هر بار ARP REQUEST کلاینت ها  VIRTUAL MAC یکی از FORWARDER 

 .متفاوت استVIRTUAL MAC اختصاص کند که البته براساس یکسری الگوریتم، این روش ها را معرفی می

 

                                                                                                                                                                    

  

https://nextadmin.net/wp-content/uploads/2019/05/configure-glbp-in-cisco-ios-router.png
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Network Address Translation (NAT)        

IPv4  شبکه به لحاظ تعداد    ی فعل ینسبت به تقاضا  نترنت ینسخه چهارم پروتکل اIP  لیدل  ن یباشد. به هم یم  دود مح  

گرفتن   درنظر  تجه  ی برا  IPامکان  ا  یزاتیتمام  به  ندارد.   ی م  نترنتیکه  وجود  شود  متصل                                   خواهند 

 است.   نهیبه پرداخت هز   ازین   نترنتیمعتبر موجود در ا یها IP، استفاده از  تیمحدود  نیعلاوه بر ا 

 NAT) Netwrok Address Translateاز    یمحل  یمشکلات ارائه شد. در شبکه ها  ن یبرطرف شدن ا   ی( براPrivate 

IP  یشبکه تعداد محدود  یشود و برا  یاستفاده م  IP  ( معتبرPublicگرفته م)سی و با استفاده از سرو  ودش  ی  NAT  

 شود.  یبرقرار م نترنت یگاه ها به ا ارتباط دست

NAT   کی  IP   بهIP   ی عبارت  ای کند    یم  ل یرا تبد  گر ید  Private IP    را بهPublic IP  کی کند. به طور مثال   یم  لیتبد  

  NAT  سیاستفاده کنند با استفاده از سرو   نترنتیخواهند از ا  یدستگاه است که م  20  یکه دارا  ردیشبکه را در نظر بگ

 Privateدستگاه ها    یشود و برا  یم  هیته  Public IP  کیکلا    دشو  هیته  Public IP  کی هر دستگاه    یبرا  نکهیا  یبه جا

IP  کیدستگاه ها با استفاده از    نیشود و ا  یدر نظر گرفته م  Public IP  در    نکاریشوند. با ا   یمتصل م  نترنتیبه ا

 شود.  ی م ییصرفه جو  نهیو هز IPمصرف 
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 Private IP یپ یآ یمحدوده آدرسها

 10.255.255.255تا  10.0.0.0

 172.31.255.255تا  172.16.0.0

 192.168.255.255تا  192.168.0.0

 NATموارد استفاده از  

 نه یو هز IP در مصرف ییصرفه جو 

 م یعوض کن یلیرا به دلا  IP میکه بخواه ی زمان 

 .کند یاستفاده م Private IP از  یکه شبکه داخل ی زمان 

 هستند ی کسان ی IP رنج یدو شبکه که دارا نیارتباط ب   یبرقرار

 شود  ده ید  رونیاز ب  ردیگ یکه در شبکه مورد استفاده قرار م IP رنج مینخواه

 شناسد  یشبکه ما را نم ی داخل IPکه مقصد ، رنج  ی زمان 

 NAT میمفاه یمعرف

 : Inside Local Addressردیگ یمورد استفاده قرار م یشبکه داخل یکه برا ییآدرس ها.(Private IP) 

Inside Global Addres  :شوند ی م دهید  رونیشبکه با آن از ب  یداخل یکه دستگاه ها ییآدرس ها. (Public IP) 

Outside Local Address    :یخارج از شبکه را با آن م  ی داخل شبکه ، دستگاه ها  ی که دستگاه ها  ییها  یآدرس  

 .است  ی اب ی ریقابل مس  ی شبکه داخل قی آدرس از طر   ن یکه وجود دارد ا   ی باشد. نکته ا Private تواند آدرس   یو م  مینیب 

Outside Global Address  ی: آدرس ها  Public  از شبکه ، که ما با آنها ارتباط برقرار    رون یب   یمربوط به دستگاه ها

 . تیسرور سا  Public IPمانند  میکن یم
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   NAT یاصل یکاربردها

  Source NAT : یدستگاه که دارا کی ارتباط  جادیامکان ا Private IP  کند یفراهم م نترنت یاست را به ا. 

Destination NAT یدستگاه که دارا کی ارتباط به   جادی : امکان ا Private IP  کند. یفراهم م نترنتیاست را از ا 

   NATانواع 

Static NAT 

Dynamic NAT 

(Overloaded (PAT 

 

Static NAT   

به    ی دستگاه از شبکه داخل  کی   یبه عبارت  ا یکند   یم  Publicآدرس    کی به    لی را تبد Privateآدرس    کی روش    نی در ا

 شود.  ی م لیتبد یاز شبکه خارج IP کی

 

داشته   globalادرس    100و    یکاربر داخل  100شود. اگر شما    یانجام م  کی به    ک یبه صورت    NATروش    نی در ا

تواند استفاده کند.   یم  globalاز چه آدرس    دیمشخص کن  وزری هر    یو برا  دی روش استفاده کن  نی از ا  دیتوان   ی. مدی باش

  ی برا  static NAT. استفاده معمول از روش  میندار   رهر کارب   یبرا  globalآدرس    یبه صورت معمول ما به اندازه کاف
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سرور را    ن یبه ا   ی دسترس  نترنت یبه کاربران سطح ا   میخواه  یاست و م  DMZ  طیمح  ای   یسرور در شبکه داخل  ک ی

 .میرا فراهم کن  یدسترس ن یا  میتوان  یم static NATو با استفاده از  میبده

 

 

Static NAT Scenario 

 

Router0 

Router(config)#int g 0/1 

Router(config-if)#no sh 

Router(config-if)#ip add 192.168.10.1 255.255.255.0 

Router(config-if)#exit 

Router(config)#hostname RTR_EDGE 

RTR_EDGE (config)#int g 0/0  

RTR_EDGE (config-if)#no sh 

RTR_EDGE (config-if)#ip add 79.120.11.100 255.255.255.0 

RTR_EDGE (config-if)#exit 
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Provider  یکIP  از طریفDHCP  در این سناریو:  ،یا بصورت دستی به ما اختصاص داده 

         255.255.255.0   79.120.11.100  

 

Router1 

Router(config)#hostname RTR_PROVIDER 

Router(config)#int g 0/0 

Router(config-if)#no sh 

Router(config-if)#ip add 79.120.11.1 255.255.255.0 

Router(config)#int g 0/1 

Router(config-if)#no sh 

Router(config-if)#ip add 8.8.8.1 255.255.255.0 

 

SERVER 

IP 8.8.8.8 

Subnet Mask 255.255.255.0 

Default Gateway 8.8.8.1 

 مورد نظر را وارد کنیم. routeبتواند با سرور ارتباط برقرار کند باید روی روتر    PCبرای اینکه 

 می دهد providerهر مسیری که در جدول مسیریابی نداشت به 

Router0 

RTR_EDGE (config)#ip route 0.0.0.0 0.0.0.0 79.11.120.1 

 



179 
 

  CCNA 200-301 | Mahdi Khanlari     

Provider   یکAccess list standard  به نامCustomer  که اگر هر بسته ای با  نوشتهSource  /16  / 8یا 

RTR_PROVIDER(config)ip access-list standard CUSTOMER 

RTR_PROVIDER(config-std-nacl)deny 192.168.0.0 0.0.255.255 

RTR_PROVIDER(config-std-nacl)deny 10.0.0.0 0.255.255.255 

RTR_PROVIDER(config-std-nacl)permit any 

 

RTR_PROVIDER(config)int g 0/0 

RTR_PROVIDER(config-if)ip access-group CUSTOMER in 

Router0 

RTR_EDGE (config)#int g 0/1 

RTR_EDGE (config-if)#ip nat inside 

RTR_EDGE (config-if)#exit 

RTR_EDGE (config)#int g 0/0 

RTR_EDGE (config-if)#ip nat outside 

RTR_EDGE (config-if)#exit 

RTR_EDGE (config)#ip nat inside source static 192.168.10.10 79.120.11.100 

RTR_EDGE #show ip nat 

 تهیه کنیم که منطقی نیست. Public IPدر روش استاتیک مشکل  رفع شد اما به ازای هر کلاینت باید یک 
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Dynamic NAT                                                                                                                                        
IP  هایی که ازProvider  رفته شده را در گNAT Pool .قرار می دهیم 

. میده ی اختصاص م یشبکه داخل Private IPرنج از  ک یرا به   Public ی)رنج( از آدرس ها pool کی روش  نی در ا

 برابر باشد.   دی با یو خارج یداخل یهاIPحالت تعداد  نی در ا

حالت   ن یا  یاست برا  ری، مقصد و ... امکان پذ  سینترفیمانند پروتکل ، ا  گرید  ی کردن براساس پارامترها NATنکته : 

 .میکن یاستفاده م Extended ACLاز  Standard ACL ی، به جا

  میده یاختصاص م ی رنج آدرس ها را به شبکه داخل ن یو تنها ا  میدار global یرنج از آدرس ها  کی حالت ما  نی در ا

خواهد از   ی کاربر م کی را داشت از آنها استفاده کند. به طور مثال ،  نترنتی به استفاده از ا   ازی هر دستگاه ن  کهیتا زمان 

کاربر با   نی شود و ا ی رنج به او اختصاص داده م ن یاز ا  global درسآ کی استفاده کند با شروع به کار او  نترنت یا

به    نترنتیکاربر کارش با ا یبازه زمان  ک یشود بعد از   ی برقرار م  نترنتیارتباطش با ا globalآدرس  ن یاستفاده از ا 

  یرا انجام م  NATمثل روتر که عمل  یدستگاه نیرا ندارد. در ا  نترنتی به استفاده از ا  ازین  گر یرسد و د  ی اتمام م

  ری آدرس را آزاد خواهد کرد که سا نیا globalمشخص در صورت عدم استفاده آدرس  یبازه زمان  ک یدهد بعد از  

خواهند   ی که م یشبکه داخل یبا تعداد دستگاه ها global یدستگاه ها بتوانند از آن استفاده کنند. تعداد آدرس ها

 برابر باشد.  د یاستفاده کنند با  نترنت یاز ا 

 



182 
 

  CCNA 200-301 | Mahdi Khanlari     

 

Dynamic NAT Scenario 

Ip  هایی گه ازProvider   گرفتیم را درNat Pool .قرار می دهیم 

RTR_EDGE (config)#ip nat pool INTERNET 79.120.11.100 79.120.11.101 network 

255.255.255.0 

 می نویسم  NATبه نام   Access List Standardیک  

RTR_EDGE (config)no ip nat inside source static 192.168.10.10 79.120.11.100 

RTR_EDGE (config)#ip access-list standard NAT 

RTR_EDGE (config-std-nacl)#permit 192.168.10.0 0.0.0.255 

RTR_EDGE (config)#ip nat inside source list NAT pool INTERNET 

 

 

 

 

 



183 
 

  CCNA 200-301 | Mahdi Khanlari     

 

D
y

n
a
m

ic N
A

T
 



184 
 

  CCNA 200-301 | Mahdi Khanlari     

PORT ADDRESS TRANSLATION(PAT) / NAT OVERLOAD 

استفاده    نترنت یخواهند از ا   یکه م  ییتفاوت که به تعداد دستگاه ها  ن یباشد با ا   یم  Dynamic NATروش مشابه    ن یا

 عدد باشد.  کی  یحت  ای تواند کمتر و  یو تعداد م م یندار  IPبه  از یکنند ن 

 Dynamic  تیروش از مز   نیشود. در ا  یشوند استفاده م  یمتصل م  نترنتیکه به ا  یکاربران   شتریب   یروش برا  نیا

NAT   دارند آدرس    نترنت یبه استفاده از ا   ازیکه ن   یکه تنها به کاربرانGlobal  کند    یشود استفاده م  یاختصاص داده م

آدرس    کی کاربر را از    ن یند چدر ارتباط ، امکان استفاده    دهمورد استفا  یو در کنار آن با استفاده از شماره پورت ها

Global  که عمل    یروش دستگاه نی کند. در ا  یفراهم مPAT  دهد اطلاعات پورت و    یرا انجام مIP  یم  ی اب ی ها را رد  

 دهد. یم لیرا تشک NATکند و براساس آنها جدول 

 IP Publicحالت در نتیجه با یک    162 65536=بیت می باشد یعنی   16قرار داده می شود که  IPمقدارپورت کنار 

 کنیم. NATرا می توانیم   Clientمی گیریم این تعداد   Providerکه از 
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را حذف کنیم باید    NAT Poolنداریم. اگر بخواهیم    NAT Poolگرفتیم دیگر نیازی به    Providerاز     IPچون یک  

 هست اجازه پاک کردن آن را نمی دهد. Usedما  NAT Poolرا پاک کنیم زیرا در حال حاضر   NATکانفیگ 

 pool INTERNET use,cannot destroy%خطا: 

 را پاک می کنیم  NATدر نتیجه اول خط 

RTR_EDGE (config)#clear ip nat translation * 

RTR_EDGE (config)#no ip nat inside source list NAT pool INTERNET 

RTR_EDGE (config)#no ip nat pool INTERNET 79.120.11.100 79.120.11.101 network 

255.255.255.0 

 

NAT   همانAccess-list  که نوشتیم می باشد 

RTR_EDGE (config)#ip nat inside source list NAT interface g 0/0 overload 
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CGNAT 

  یها  شبکه  ن یمورد استفاده ب   Tunneling  یکهایاز تکن  یانواع مختلف  یساز  ادهیامکان پ  CGNAT (CGN)ماژول  

IPv4    وIPv6    شاملDS-lite  ،6RD  ،MAP  ،MAP-E  و ،LW4O6  یی ماژول با ارائه کارا   نی . ادینما   یرا فراهم م  

دهنده    شرکت ارائه   ک یمرتبط با    یها   یازمندین   ی، به خوب Carrier-gradeو    Enterprise  ی ها  بالا در شبکه   ار یبس

انواع    ی ساز  ادهیو پ  یکربندی، امکان پCGNبا استفاده از ماژول    ن ی. همچنکند  یرا برآورده م  ینترنتیا   یها  سی سرو

، Deterministic  یها  کیبا استفاده از تکن  NAT64و    NAT44شامل    Address Translation  یکهایاز تکن  یمختلف

NAPT (Network Address & Port Translation)    وPBA (Port Block Allocation)    بصورتReverse-

proxy    وForward-proxy  آنکه امکان استفاده از ماژول    رغمیفراهم خواهد شد. علCGN  وجود دارد،    زین   ییبه تنها

  ی ها  سی مجزا نمودن سرو  تی منجربه فراهم شدن قابل  زین   AFMو    LTMماژول در کنار ماژول    ن یاستفاده از ا   یول

 IPv4به واسطه    کیتراف  افت یارسال/در  ت یو درنها   س ی هر سرو  ی مختلف به ازا  Security Policyمختلف و اعمال  

Tunnels  ا یو IPv6 Tunnels  تحتNAT Policy باشد ی دلخواه م. 
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(DMZ) Demilitarized Zone 

که از طرف    یشنهادی( ، در پ  یلادیم  1950آمده بود ) سال    ش یپ  یو جنوب   ی کره شمال  ن یکه ب   یجنگ  ان یر جر د

بر ا   ا ی  یرنظامیرا به عنوان منطقه غ  یکشور قسمت   نی مرز ا  انیشد که در م  نی سازمان ملل به دو کشور شد ، قرار 

Demilitarized Zone یو امرار معاش بدون وارد شدن ساختار نظام ی ندگز  ی انتخاب کنند تا مردم بتوانند از آن برا  

دو    ن یب   یمنطقه به عنوان منطقه ارتباط  نی شور توافق شد . مردم از ادو ک  ن ی مورد ب   ن یو جنگ استفاده کنند و هم

از دو    کیچیکه به ه  یطیکردند اما در مح  یاعتماد نداشتند استفاده م  گریکدیکه در حال جنگ بودند و به    یکشور

 وارد نشود. ی ا هکشور صدم 

  یم  ی معرف   Host   به عنوان  نجا یکه در ا  وتریکامپ  ای سرور    کی ،    ی شبکه معمول  کی ساده در   DMZ ساختار  ک ی در  

ارتباط با خارج از شبکه    یبرقرار  یبرا   یکه کاربران داخل  ییدرخواست ها   یو تمام  ردیگ  یقرار م DMZ طیشود در مح

( آنها را به    تیدرخواست ) مثلا درخواست وب سا   یبسته ها  نی ا  افتی سرور بعد از در  نی کند ، ا  یم  افتی دارند را در

که توسط    یا Session درخواست ها را در همان  ن یکند و سپس پاسخ ا   یم   ت یهدا   نترنتیا  ای   ی سمت شبکه عموم

  ی نم  یکیتراف  چگونهی ساده ، ه  یطراح  نی که در ا  دیکند ، توجه کن  یارسال م  ی و  یشده بود برا  جادیا   یکاربر داخل

 .وارد شود ی به شبکه داخل  یرون یب   بکهتواند از ش

به    یقرار دارند صرفا م  ی خارج  ا ی  نترنتیکه در شبکه ا   یکاربران  برا  ی ا  Hostتوانند  شود    یاستفاده م  DMZ  یکه 

 Host نی که در ا  ییاز کارها   گر ید  یک ینخواهند داشت.  یدسترس  یعنوان به شبکه داخل  چیکنند و به ه دایپ  یدسترس

  یدر معرض دسترس  نترنت یا  یکه قرار است از طرف سازمان بر رو  ی است که صفحات وب ا  ن ی تواند انجام شود ا  یم

بگ بر رو  ی م  رندیقرار  بگ  Host  ن یا   یتوانند  اما توجه کنرندیقرار  ا   زین   یبه شبکه داخل  DMZکه    دی.  حالت    ن یدر 

  یسازمان را دارد ، حت  تی حمله به وب سا  هکر قصد   ک ی حالت    ن ی که در ا  دینخواهد داشت. شما فرض کن  یدسترس

سازمان دست    یو اطلاعات خصوص  ی در خصوص شبکه داخل  ی صفحات شود ، به اطلاعات خاص  نی ا  ک اگر موفق به ه

مورد استفاده    DMZدر ساختار    ژهی استفاده و   یکه برا  ی شبکه ا زاتیتجه  نی از بهتر  یکینخواهد کرد. بدون شک   دایپ

 باشد.  یم سکویشرکت س   روالیفا   زاتیتجه ردیگ ی قرار م
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شبکه    ی ها  روال یدر فا  شرفتهیپ  ماتیتنظ  ی را به نوع توان آن  ی ، م  میکن  فی را تعر DMZ یتیاز نظر امن  میاگر بخواه

  ی قرار م  روالی پشت فاقرار گرفته اند در   LAN که در شبکه  ییوترها یاکثر کامپ DMZ ماتی. در تنظدیکن  یمعرف  زین 

  یدر محل  ز یسرور ن  نی چند ای   کی   یمتصل شده است . از طرف   یشبکه عموم  ا ی   نترنت یبه شبکه ا  روالیفا  نیکه ا   رند یگ

،    رند یگ  یقرار م  روالیکه در بعد از فا  ییسرورها   ن ی، ا   ستندین   یدر شبکه داخل  یعنی،    رند یگ  یقرار م  روالی بعد از فا

  ینترنتیا   که کرده و سپس آنها را به شب  افتی در  ی را همانطور که اعلام شد از شبکه داخل  یکاربران داخل  یدرخواست ها

است که مد نظر است ، خاطرتان هست که    یتیهمان مفهوم امن  قا یدق  نی کنند ، ا  یکه به آن متصل هستند ارسال م

در کار    ی دو کشور انتخاب شد که در آن جنگ  ن یشهر به عنوان محل رابط ب   ک ی   ی و جنوب   یکره شمال  ن یدر جنگ ب 

 .دیتصورکن دی توان  ی م زیدر شبکه ن  قایرا دق ن ینبود ، ا 

  دیکن یمشاهده م  زین  یخانگ  ینترنتیا   یشبکه اعم از روترها زاتیاز تجه  یاری را در بس DMZ که شما واژه  دیکن  توجه

شده    دهیشبکه د  زاتیهستند که در تجه ماتینوع تنظ  نیاز ا  یبان یپشت تیبلکه صرفا قابل ستندین  DMZ اما آنها واقعا

 Rule تفاوت دارند ، آنها صرفا چند  یبه کل یسازمان   یها تاردر ساخ DMZ ی واقع یبا طراح  زاتینوع تجه نی است . ا

 DMZ یدر طراح  ی حرفه ا  زات ی، سرورها و تجه  ی سازمان   یها DMZ هستند ، اما در  ی روتر خانگ  مات یساده در تنظ

 .شود  یاستفاده م

نوع    نیهم  گری مطرح شود که نام د  زین   Perimeter Networkبه عنوان    DMZاطلاعات ممکن است    تیحوزه امن  در

وجود دارد که سازمان ها قصد دارند    ییها  سی شرکت ها ، سرو  یو حت  یدولت  یشبکه است. در اکثر سازمان ها  یطراح

، مثلا وب سا  رونیب   به ارائه دهند    ی حت  ایوب    یزبان یم  سی، سرو  لیم یا   سی، سرو   یپورتال سازمان   ای   تی از شبکه 

قصد   نترنتیکه از ا  یو به کاربران  دی قرار بده یها را در درون شبکه داخل سی سرو  نیکه ا  دی. فرض کن DNS سی سرو

باشد ،    یم یتینقظه ضعف امن ک ی خود  ن ی ، ا د یرا بده ی ها را دارند اجازه ورود به شبکه داخل س یسرو ن یاستفاده از ا 

 شود.  یم هیتوص  DMZ یاستفاده از طراح یعموم یها  س یسرو  نگونه یا  یبرا  شهیهم نی بنابرا
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با   یو ارتباط محدود دیده یقرار م DMZ طیمورد نظر خود را در مح یها و سرورها سی شما سرو  یطیشرا نیدر چن

نسبت به ارتباطات    یکم و با درصد خطر کمتر  اریکه در سطح بس  ی، ارتباط  دیکن  یم  جادی آنها ا  یبرا  یشبکه داخل

شود    یها انجام م  سی سازمان به سرو  رون یب   ز است که ا  یمحافظت از حملات  یبرا DMZ یمعمول شبکه باشد. طراح

 .شود  ینم  دهی و ... آنها د Sniffing و Spoofing سازمان از جمله ی اخلخطرات شبکه د ینوع طراح ن یو معمولا در ا 

و معروف    ن ی، مهمتر   میده  ی منطقه از شبکه قرار م  نی باشند را در ا   یم  یعموم  ی دسترس  ازمند یکه ن   یی ها  سی سرو

 : باشند  یم ریبه شکل ز  رند یگ یشبکه قرار م DMZ که در قسمت یی ها سی سرو  نیتر

 ها Web Server ای وب  یدهنده ها سیسرو    

 ها Mail Server ای  لیمیا  یدهنده ها سیسرو    

 Voip یدهنده ها سیسرو    

 FTP یدهنده ها سیسرو    

 

که صرفا    ستندین   ستایمعمولا صفحات ا  یسازمان   یاست که وب سرورها  نیمهم است ، ا   اریبس  نجایکه در ا  یا  نکته

باشند    یم  یداده اطلاعات  گاهیپا  کی  ی خود دارا  نهیهستند که در پس زم  یکی نامیچند صفحه باشند ، بلکه صفحات د

  DMZ  طیداده را در خود مح  گاهیپا  نی کنند ، قاعدتا اگر ا  اده داده استف  گاهیپا  نی بتوانند از ا  یستیوب سرور ها با   نی ، ا

قرار    روال یو پشت فا   ی در شبکه داخل  ا یداده مورد نظر را    گاه ی حالت پا  ن یخواهد بود ، در ا   ی ، کار اشتباه  د یقرار بده

  ی هکر  رحالت اگ  نیدهند. در ا  یقرار م  DMZ  یدر همان طراح  یو در شبکه ا  روالی فا  کیدر پشت    ایدهند و    یم

تواند داده ها و اطلاعات    یکند و نم  ی م  دایپ  ی دسترس  ت یشود ، صرفا به صفحات وب سا   ت یموفق به نفوذ به وب سا 

 قرار دارد را مورد هجوم قرار دهد.  یگرید روالیداده را که در پشت فا  گاهیموجود در پا
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ها نیز دارای اطلاعات کاربری و پایگاه داده خاص خود می باشند که آنها   Email Server سرویس های ایمیل یا همان

نیز بایستی محافظت شوند. همانطور که در طراحی قبلی اشاره کردیم آنها را نیز در پشت یک فایروال جداگانه قرار می  

می کنند که می    پشتیبانی Webmailدهیم ، توجه کنید که معمولا سرویس دهنده های ایمیل از سرویسی به نام  

قرار داده و از   DMZ توان از طریق وب به آنها دسترسی داشت ، شما می توانید ایمیل سرور خود را در پشت فایروال

 .کنید Publish صفحه وب ایمیل را برای دسترسی عمومی Publishing طریق امکانی به نام

ورودی و هم ترافیک خروجی ایمیل ها را بایستی    توجه کنید که ایمیل سرور هایی که به این شکل هستند هم ترافیک

یک   DMZ ها با توجه به سرویس های موجود در شبکه متعیر هستند و DMZ به درستی مدیریت کنند ، طراحی

ساختار ایستا و ثابت نمی باشد. به دلیل مسائل امنیتی و همچنین مسائل مانیتورینگ در یک محیط تجاری ، بیشتر  

راه اندازی می کنند ، راه اندازی این سرور در این   Proxy Server خود یک DMZ ا در محدودهسازمان ها و شرکت ه

 : مزایا به شرح زیر می باشد دارای محیط 

 برای استفاده از اینترنت Proxy Server اجبار کردن کاربران داخلی برای استفاده از •

 در پروکسی سرور  cache استفاده از قابلیت  کاهش نیاز به پهنای باند اضافی بر روی شبکه اینترنت به علت •

 ساده سازی فرآیند ضبط و مانیتورکردن استفاده کاربران از اینترنت  •

 متمرکز سازی فرآیند فیلترکردن وب سایت ها و محتویات وب  •

اخلی  ممکن است در اینجا این سئوال پیش بیاید که حال اگر نیاز به این باشد که کاربری بتواند از بیرون به شبکه د

این امکان را به وی می دهد یا خیر ؟ در پاسخ به این سئوال بایستی بگوییم   DMZ دسترسی پیدا کند ، آیا ساختار

وجود دارد که امکان دسترسی پیدا کردن کاربران خارجی به منابع داخلی شبکه   Reverse Proxy که سرویسی به نام

عکس این   Reverse Proxyربران داخلی سرویس می دهد ،  به کا Proxy Server را فراهم می کند ، همانطور که

 .عمل را انجام می دهد ، یعنی به کاربران خارجی دسترسی داخلی را می دهد

خود یک سرویس ایمیل دارید ، و کاربران اینترنتی از آن استفاده می   DMZ برای مثال فرض کنید که شما در ساختار 

 Publish یرد به این سرور که در شبکه داخلی قرار داشته و توسط فایروالکنند ، اما مدیر همین سرور تصمیم می گ

شما می توانید به وی اجازه   Reverse Proxy شده است دسترسی پیدا کند ، چه مشکلی پیش می آید ؟ با استفاده از

هش خطرات موجود  به سرور مورد نظر را بدهید . توجه کنید که در چنین حالت هایی برای کا Remote برقرار ارتباط

از فایروال های لایه هفتم یا   به     Application Layer Firewallشما  بروز حملات  تا درصد  ها استفاده می کنید 

را کاهش دهید. این روش امن ترین روش برقراری ارتباط از خارج شبکه به داخل   Reverse Proxy سرورها از طریق

 .آن می باشد
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 DMZ ها مختلف در ساختار یمعمار

  طی تواند با توجه به شرا  ی وجود دارد و هر کس م DMZ یطراح  یبرا  یادیز   ی روش ها  م یکه اشاره کرد  همانطور 

با    روالیفا   کی از   DMZ یها  یدر طراح  دیتوان   یروش را داشته باشد. شما م  نی سازمان خود از ا  ژه یو  ی موجود طراح

 DMZهستند ،   DMZ از  یساده ا  یها  یطراح  نها یا   بته. الدیجداگانه استفاده کن  روالیفا   نی از چند  ایکارت شبکه ،    3

 DMZ که چگونه  نی باشد. ا  یمقاله نم  نیشود که واقعا در حد ا   دهیچیگسترده آنقدر بزرگ و پ  اریتواند در ابعاد بس  یم

ن   دیکن  یم  ی را طراح به   که  ی معمول  ی دارد. در ادامه دو نوع از روش ها  یشما بستگ  ی سازمان   یها  ی ازمندیکاملا 

DMZ  میده یشما شرح م یشود را برا یم یطراح : 

DMZ   روال یفا کیبا استفاده از 

  ی باشد که طراح  ی حداقل سه کارت شبکه م  ی که دارا  د یدار   ی نرم افزار  ا ی  یسخت افزار  روالی فا  ک یحالت شما    ن یا   در

DMZ   و شبکه    نترنتیشما که به ا   ی. ارتباط خارجردیگ  یم  یسه کارت شبکه جا   نی شما در اISP  شود   یمتصل م

شما    DMZشبکه   تی دوم موجود و در نها  شبکه شما به کارت    یشود. شبکه داخل یبه درون کارت شبکه اول متصل م

 Single Point Of  کیما    لروای فا  نجایشود. در ا  یقرار دارد متصل م  روالی فا  یکه بر رو  یبه کارت شبکه سوم  زین 

Failure  که به    ییشبکه ها   هیبروز اختلال در آن کل  ای   روالی فا  نی رفتن ا  نیکه با از ب   ی معن  نی کرده است ، به ا  جادیا

ممکن    ییبه تنها  روالیفا   نیباشد ا   ادی شبکه ها ز  نیب   کیاگر تراف  نیشده اند دچار مشکل خواهند شد. همچن  لآن متص

 Zone  کی کارت شبکه ها در اصطلاح   نی از ا  کی را انجام دهد و شبکه شما کند شود. به هر    یده  سی است نتواند سرو

، سبز   یشبکه داخل  یاز رنگ بنفش برا یساز مستند یساختار برا  نیا  شی نما  یشود. معمولا برا  یمحدوده گفته م ای

 شود.  یاستفاده م  نترنتیشبکه ا یو قرمز برا DMZشبکه   یبرا
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DMZ  روال یبا استفاده از دو فا 

دهد.   یرا به شما ارائه م  DMZموجود در    ی ها  یطراح  نی از امن تر  یکی  DMZ  یدر طراح  روالیاز دو عدد فا   استفاده

را از شبکه    ک یشود که تراف  یم  میتنظ  ی شود به گونه ا  یهم گفته م  front-end firewallکه به آن    روال یفا   نیاول

  یمعروف است متصل م  DMZکه به    یا  Zoneابتدا به    دتاقاع  ک یتراف  نی کند ، ا  یو به آن ارسال م  افتیدر   نترنت یا

کند و در    ی م  تی ری را مد  یبه شبکه داخل  ی و خروج  یورود  ک یشود که تراف  یم  میتنظ  یدوم به گونه ا  روال یشود. فا 

 شود.  یگفته م back-end firewallاصطلاح به آن 

 

امن  یطراح  ن یا ، دلا   یشتریب   تیاز  ا   ی برا  ی مختلف  ل یبرخوردار است  ا  ن یاثبات  دارد.  و    جاد ی موضوع وجود  مشکل 

  ی برا  یشتریب   ی انرژ  ی ستیهکر به ناچار با  ک ی سخت تر است و    روال یفا   ک ی است که از    یعیطب  روالیدر دو فا   ی خرابکار

را بالاتر    یتیاز دو نوع مختلف باشند ، درجه امن  ی طراح  ن ی امورد استفاده در    ی روالهایسرورها بگذارد. اگر فا  نی هک ا

 نخواهد  یگرید  روال یفا   ا ی  یگریاز سرورها باعث بروز مشکل در سرور د  یکیدر    یتیخواهند برد ، وجود نقطه ضعف امن

 .شد

  یداخل  روال یو به عنوان فا   TMG  ینرم افزار   روال یفا  front-end، به عنوان    یطراح   نیکه در چن  دیمثال فرض کن  ی برا

وجود داشته باشد و    TMG  ی بر رو  یتی، حال اگر نقظه ضعف امن  دی قرار داده ا  ASA  سکو یس  روالی فا  back-end  ا ی

نقطه    نیحمله در هم ASA روالی نقطه ضعف در فا  نیهمعدم وجود  لینفوذ کند ، به دل  DMZهکر بتواند به منطقه 

 خواهد ماند. ی باق
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Data Center Design 

 و اتاق سرور استاندارد  تاسنترید

توان ارائه   یم نهیرا به طور به یطیو کنترل مح  یکیزیف تیدر اتاق سرور استاندارد مستقر شوند چون امن دیسرورها با 

 شود.  تی در آنها رعا یتیتمام الزامات امن دی با رند یگ  یاتاق قرار م  نی که در ا ییکرد؛ سرور ها 

 اتاق سرور  

  دهیاتاق سرور نام کیشبکه دارد،   قی از کاربران از طر   یگروه  یارائه خدمات برا  یبرا  وتریچند کامپ  ای   کی که    یاتاق  هر

 .باشد یبزرگ تر م ی تاسنترهایاز اتاق سرور کوچک تا د   یدامنه ا نی شود. ا یم

  تاسنترید

  ی، اطلاعات یتیامن یساخت ها  ریاست با ز یو نرم افزار یسخت افزار  زاتیاز تجه یمراکز داده مجموعه ا ای  تاسنترید

  تاسنتری، د  شودی، اکسترانت استفاده م  نترانتی، ا  نترنتیتحت شبکه ا  ی ها  سی از سرو  یبان یو پشت  ینگه دار  یکه برا

 .تحت وب است یداده ها یدارمحل نگه  قتیاتاق سرور در حق  ای مرکز داده و  ای

  ر یغ  ا ی   م یبه صورت مستق  تاسنتریهمان د  ا یاز مراکز داده    یارائه دهنده خدمات تحت وب با اجاره قسمت  یها  شرکت 

  ی شده انجام م  هی سرور ته یساز  نهیدر جهت به   یو اقدامات  کنندیم  هیسنتر را با نام سرور ته  تا یاز د  ی، قسمت   میمستق

  یمحل  تاسنترید   نیبنابرا .شودیفضا فراهم م  ن یا   یها بر رو  تیسا   وب  یزبان یامکان م  نترنتیدهند و با اتصال سرور به ا 

 .دهد یم ی مختلف جا یو اتاق ها   Cageها،  جی، ک rack  هزاران سرور را در رک ها ای است که صدها و  

انبار سخت   ،یخنک ساز  سات یمانند اتاق کنترل، اتاق سرور، ژانراتورها، تاس  یمختلف   ی از بخش ها  تاسنتر ید  ساختمان 

شود،    یم  لیشبکه تشک  تیر یاتاق مد  ق،یحر   یاطفا  لیاز وسا   ی، اتاق نگه دار  Battery backupو    UPSافزار، اتاق  

 ند متفاوت باشد. توا ی هر مرکز داده کاملا م یبرا  رساختیو امکانات و ز یطراح ازها،یهر چند که با توجه به ن 
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 تاسنترید  یاستانداردها

 :میپرداز  یم BICSI و  TIA942  دونوع  یبه بررس  نکیا   که .شده است  هینوع استاندارد تعب  نی بر اساس چند  تاسنترید

 اصلاح شده آن منتشر شد. استاندارد یینسخه نها  2011منتشر شد و در سال  bicsi2010 استاندارد 2010سال  در

TIA942  یخود تنها بخش ها  یتنها مرجع استاندارد ساخت مرکز داده بود که به خود  یزمان Telecommunication 

 . استاندارد ها داشت  ریبه سا  زی ن  یداد و اشارات یمرکز داده را پوشش م

رفع آنها    یآمد که برا  یعلامت سوال در ذهن ها بوجود م  یادیتعداد ز   میکه مطالعه کرد  یرا زمان   TIA942 استاندارد 

 . میاب یبود به مراجع و مآخذ اعلام شده در استاندارد مراجعه نموده و پاسخ سوالات خود را در    ازین 

وس BICSI استاندارد د   ی تر  عیمحدوده  حوزه  در  م  تاسنتریرا  استاندارد  ی پوشش  در  مثلا   . اشاره   TIA942 دهد 

 . است  افتهی مقوله اختصاص  نیا  حاتیبه توض  یادی صفحات ز  BICSI شده است اما در ش یسرما به بحث  یمختصر

توجه    یادی ز  اتیاستاندارد به جزئ   نی منتشر شده است در ا   اریتمام ع  تاسنترید  کی ساخت    یبرا  BICSI استاندارد

 توجه شده است . در ابتدا محدوده  ز یزباله ها ن  یمحل جمع آور  یساختمان ، قطر لوله و حت  یشده . مثلا به آب ورود

(Scope) مبحث  نیو سپس به عنوان اول   دهداده ش   حیمورد استفاده توض  ی و واحد ها  فیتعر Space Planning  مطرح

 . گردد یم

 :میریرا در نقشه آن به طور کامل در نظر بگ ری موارد ز دیسنتر با تاید جادیاز ا قبل

 ساختمان   ینقشه مهندس هیته

 برق و شبکه  یکف وسقف جهت کابل کش  ی گذار ریمس

 رک ها از هم  یریفاصله قرار گ
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 موقعیت

مکانی باید انتخاب شود که بتوان از کنترل های فیزیکی و محیطی مطمئن شد. مکان باید در برابر آتش، سیل و سایر  

باشد.   ایجاد   خلل  ها  اتاق  و  دفاتر  کار  در  صدا   و  سر  که  دارد  قرار  جایی  در استاندارد  سرور  اتاق خطرات مشابه، ایمن 

 .نکند

 امنیت محیط 

تمام اتاق های سرور باید دیوارهای محکم از سقف تا کف داشته باشند. در بخش هایی که کف کاذب یک سقف کاذب  

کاذب و بالای سقف کاذب کشیده شود تا مانع از ورود اشخاص شود. رک های دارای  وجود دارد، دیوار باید تا زیر کف  

 قفل یا قفسه هم برای امنیت استفاده می شود.

 دسترسی فیزیکی

دسترسی فیزیکی به اتاق سرور استاندارد باید تنها محدود به چند نفر شود که اجازه دسترسی را به طور قانونی دارند. 

خوان یا قفل الکترونیک برای اجازه دسترسی نسبت به کلیدهای مرسوم، پیشنهاد می شود؛ اگر از  استفاده از کارت  

کلید استفاده می شود، باید عبارت “عدم کپی برداری”، روی آن حک شود. لیست افراد مجاز برای ورود باید حداقل  

ی گم شده یا دزدیده شده مشخص  هر فصل توسط صاحبان دیتاسنتر بررسی شود. باید کلیدها یا کارت های دسترس

استفاده از دوربین های مدار بسته برای کنترل و ثبت ورود و خروج و کار در این فضا پیشنهاد می شود. ثبت   شوند.

شود.  مشخص  باید  مجاز  پرسنل  یا  کنندگان  بازدید  توسط  فیزیکی  دسترسی  از  هدف  خروج،  زمان  ورود،  زمان 

داشته باشند. بازدید کنندگان توسط پرسنل مجاز در تمامی زمان ها باید اسکورت  بازدیدکنندگان باید کارت شناسایی  

 .شوند

 ملاحظات و بررسی های ساختاری

اتاق سرور استاندارد باید در جایی مستقر باشد که بتواند وزن تمام سیستم ها از جمله سیستم هایی که قرار است در  

باید مناسب بردن و آوردن تجهیزات باشد. برای ساختار جدید، درها   آینده نصب شود را تحمل کند. اندازه چارچوب در

ارتفاع داشته باشند. اگر لولا خارج از اتاق است،    سانتیمتر(   274.32)فوت   ۹و    سانتیمتر(106.48)  اینچ عرض   ۴۲باید  

 درها باید از پین های قفل لولا استفاده کنند. 

 فوت ارتفاع داشته باشد. ۹سقف اتاق باید حداقل 

 .باشد داشته  بیرون به   رو پنجره نباید اتاق سرور استاندارد

 ف رک ها داشته باشد. ترتیب چیدمان تجهیزات باید به گونه ای باشد که فضای مناسب در اطرا

 از عقب پیشنهاد می شود.  سانتیمتر( 91.44) فوت 3از جلو و  سانتیمتر(  121.92)فوت 4

برق اتاق سرور باید مدارهای مناسب برای تمام تجهیزات به همراه یک یا چند مدار اضافی در صورت آسیب رسیدن به  

و یا برق ژنراتور بسته به الزامات کسب و کار متصل   UPSمدار اصلی را داشته باشد. سیستم های مهم و اصلی باید به 

  نگهداری   کننده تولید های ویژگی و  خصوصیات اساس  بر و شود  تتس سالانه  حداقل باید برق ژنراتور یا و  UPSباشد 

 .شود
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اتاق های بزرگ باید سوئیچ خاموش اضطراری داشته باشند. باید رویه های مربوطه در اتاق نصب شود و توضیح دهید  

 .که در هنگام قطعی برق چکار باید انجام داد. باید سیستم نورپردازی اضطراری هم داشته باشند

 کنترل درجه حرارت 

استاندارد برای    اساس  بر  اتاق  دمای  حفظ  برای  مناسب  حرارت  درجه  کنترل  باید اتاق سرور  محدودیت تعریف شده 

درجه   ۷۰ –  ۶۵سخت افزارهای موجود در اتاق را داشته باشد. باید تهویه هوای مناسب برای حفظ درجه حرارت بین  

داشته باشد. کنترل های محیطی باید مجهز به سیستم  درجه سانتیگراد(    21.11درجه سانتیگراد تا    18.33)فارنهایت  

هیزات خنک کننده باید برای  تج  و  ها   سیستم  بزرگ،  های  اتاق  برای.  باشند  مشکل   بروز  هنگام  در   دهنده  هشدار های

 حداکثر سازی کارآیی نصب شود. 

اتاق سرور ، قلب هر کسب و کار است. بدون مدیریت پیوسته و کارآمد داده، ذخیره و انتشار، بیشتر کسب و کارها نمی  

ی ایجاد شود، نمی توان کار کرد. اهداف اساسی در خصوص طراحی  توانند به درستی کار کنند و اگر برای سیستم مشکل

 اتاق سرور باید کارآیی و ثبات همراه با تجهیزات در سطوح بهینه باشد.  

 فضای باز، تمیز و با تهویه مناسب 

  طور به   کامپیوترها سایر و  سرورها. باشد  داشته مناسب  تهویه و باشد غبار  و گرد بدون  تمیز، باید   استاندارد  سرور اتاق 

  اتاق   طراحی   در .  شود  خرابی   و  حد   از   بیش   گرمای  به  منجر  تواند  می   نامناسب  تهویه  و  کنند  می   ایجاد  گرما  طبیعی

نظافت منظم و دسترسی راحت برای تعمیر و نگهداری با حداقل   برای واحدها بین  کافی  فضای که  شوید مطمئن  سرور

 فضاهای غیر قابل دسترسی که گرد و غبار روی هم انباشته می شود، وجود دارد. 

 کنترل های محیطی و لوازم خنک کننده مناسب

مطمئن شوید    هر چه تهویه و خنک سازی بیشتری برای سرورها فراهم شود، کمتر احتمال دارد بیش از حد گرم شوند.

که کنترل های محیطی و تخلیه موثر را برای طراحی اتاق سرور در نظر گرفته اید. لوازم جانبی بسیاری در بازار وجود  

 .IRCدارند تا به تسهیل خنک سازی کمک کنند، از جمله کف کاذب، کابینت های خود خنک کننده و 

 تامین برق اضطراری  

الکتریکی اتاق سرور برای ادامه کار در حین اختلال در برق، طراحی شود. همچنین مهم است  مهم است که سیستم  

مطمئن شد که برق برای واحدهای شما، به درستی توزیع شده است. ژنراتورهای بک آپ و باتری ها به سالم ماندن  

ا در تمام زمان ها به مکان مناسب  تامین برق ادامه می دهند و واحدهای توزیع برق می توانند مقدار درستی از برق ر

 منتقل کنند. 

 ها  سیم جلوگیری از بهم ریختگی 

بخش کلیدی دیگر طراحی اتاق سرور، مسیریابی موثر و مناسب کابل و سیم ها است. در هم و برهمی سیم ها، حوادثی  

ا سیم ها و اتصالات  هستند که آماده هستند هر زمانی رخ دهند. مطمئن شوید که مسیر مناسبی مشخص کرده اید ت

ترسیم را  اتصالات  نقشه  که  مطمئن شوید  و  منتقل شوند  کندن  و  قطعی، کشیدن  بدون خطر    تا   اید   کرده بتوانند 

 و به آنها دسترسی پیدا کنند. کرده  شناسایی  را  مشکلات جایی چه  در  که بدانند اطلاعات  فناوری متخصصین

 فراهم سازی محیط کار با کیفیت  
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طراحی اتاق سرور استاندارد، فراموش نکنید که به فکر کارکنان فناوری اطلاعات باشید. مطمئن شوید که  در هنگام  

به   یک فضای کار با طراحی خوب، روشن و مطابق با ارگونومی فراهم می کنید تا کارکنان فناوری اطلاعات بتوانند 

 راحتی و به طور موثر بر آن نظارت داشته باشند. 

 

 محیطی:مشخصات 

 اتاق نباید پنجره داشته باشد  •

 فضا به اندازه کافی برای رشد و توسعه آتی، بزرگ باشد  •

 سقف باید حداقل نه فوت ارتفاع داشته باشد  •

 مشخصات تجهیزات: 

 اینچ فاصله داشته باشند   ۴۲رک های کامپیوتر باید حداقل  •

 تمام رک ها باید مجهز به امکانات لرزه ای مناسب باشند  •

 وات در هر مربع فوت را داشته باشند  ۳۰۰حاسباتی باید حداکثر شدن الکتریکی تجهیزات م •

 در اتاق سرور باید بر آتش، دود، آب و رطوبت نظارت داشت  •

 :مشخصات خنک سازی

 از تجهیزات خنک سازی با فن های متغیر سرعت استفاده شود  •

اینچ با توانایی تحمل بار رک های سرور و تجهیزات    ۲۴سیستم های خنک سازی از کف با حداقل ارتفاع  •

 است  نیاز

 مشخصات سیستم های الکتریکی:

 باید پانل های برق جداگانه داشته باشند   HVACتجهیزات کامپیوتری و  •

 باشد نباید هیچ تجهیزات پشتیبانی که گرما تولید می کند، وجود داشته   •

 برق جداگانه باید برای دیتاسنتر موجود باشد.  •
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 تجهیزات اتاق سرور 

 

 

هک و افشای داده ها، کسب و کارها را مجبور کرده تا درباره حریم خصوصی داده یا محرمانگی دوباره فکر کنند که  

شرکت به جای استفاده از  چگونه می توانند داده ها را از دست هکرها حفظ کنند. با ایجاد بخش فناوری اطلاعات در  

خدمات آنلاین، می توان بسیاری از مسائل امنیتی مربوط به داده را حفظ کرد، این امر مستلزم استفاده از تجهیزات  

اتاق سرور استاندارد است. با تمرکز بر خدمات آنلاین، این کار می تواند برای کسب و کارهای کوچک، ترسناک باشد.  

برای کمک طراحی شده اند می خواهند از تاسیسات در اندازه متوسط استفاده کنند که ممکن    علاوه بر این، منابعی که

 است ضرورتا برای اتاق سرور کوچک، به اندازه کافی خوب نباشد. 

 با درک برخی اصول، ایجاد اتاق سرور دیگر یک فرآیند محرمانه نخواهد بود. در اینجا به برخی نکات اشاره شده است: 

 اهمیت دارند  ،  تجهیزات رک

فزار سرور و دستگاه های شبکه  برای کسب و کارهای کوچک چندان رایج نیست تا عملیات خود را با استفاده از سخت ا

روی قفسه یا میز انجام دهند. اگرچه چنین کاری، ارزان است، اما مقداری زیادی از تجهیزات با رشد شرکت، توسعه  

می یابند. تجهیزات همچنین کاملا برای بررسی فیزیکی، باز هستند و گرد و غبار، ریختن مایعات یا حتی برخورد با  

 سیار خطرناک است.سیم ها برای تجهیزات ب 

 

http://viranet.ir/CategoryProduct/67/%D8%B1%DA%A9-%D8%A7%DA%86-%D9%BE%DB%8C-%D8%A2%D8%B3%DB%8C%D8%A7-HP-Asia
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 رک سرور، برای تمام فصول است 

واحدهای رک   با  را درک کنید. رک های سرور  اصلی  ابتدا خصوصیات  از خرید رک سرور، خوب است که در  قبل 

  ۲تا  ۱میلی متر( ارتفاع دارد. سوئیچ های شبکه در کل  ۴۴٫۴۵اینچ ) ۱٫۷۵سنجیده می شوند. یک واحد رک معادل  

 واحد داشته باشند. ۴تا  ۱واحد هستند. سرورها می توانند بین 

 ها را برای کاهش صدا، ایزوله کنید سرور

  پارتیشن  با  کوچک   اتاق  یک.  کنند  کنترل  را  صدا  خواهند   می  سرور تتجهیزا سازمان ها بدون اتاق های اختصاصی برای

  تواند  می   اطلاعات  فناوری  تجهیزات   برای   اتاقی   تجهیزات،   صدای   حذف   حتی  یا   کاهش  از   گذشته .  دارد  هزینه  ارزش   هم

 . کند کمک   تجهیزات دستکاری یا   سرقت از  جلوگیری   به

 

 مدیریت سیم ها، ضروری است

تنظیم و راه اندازی رک سرور، چیزی بیشتر از بستن چند تا پیچ و مهره است. در مدیریت مناسب کابل ها نمی توان  

اغراق کرد چون هر بخش از تجهیزات در رک با کابل های اترنت بهم متصل شده اند. در کنار سیم کشی بین کابینت  

های مدار بسته و سایر تجهیزات شبکه در رک، اهمیت دارد.  برای کامپیوترها، دوربین   LANها، رساندن کابل به نقاط  

 علاوه بر نصب پانل، همیشه یک بند کابل داشته باشید تا کابل ها را بهم ببندید. بند استاندارد کابل، ارزان هستند.

 تمامی تجهیزات باید دارای برچسب باشند

منحصر به فرد و آدرس    توصیفی  های  نام  با  باید  شبکه  تجهیزات  و  سرورها  تمامی .  کنید  خریداری  لیبل  پرینتر  یک 

های آی پی شان برچسب گذاری شوند. همچنین برای سایر تجهیزات اتاق سرور مثل کیبورد، سوئیچ ویدئو و ماوس،  

 ، روترها، دستگاه های بک آپ داده و تجهیزات اتاق سرور دیگر هم باید برچسب داشته باشند. NASتجهیزات 

ت مشروح که رویه های مهم مرتبط با تجهیزات را توصیف می کند باید تایپ و به کابینت سرور با چسب یا  توضیحا 

آهنربا متصل شود. این نوشته ها باید به دستور العمل های عملیاتی مهم مرتبط با شبکه، بک آپ داده یا خاموش کردن  

 تجهیزات در هنگام بروز قطعی برق اشاره کند.

( استفاده کنید، باید درجه حرارت را با تجهیزات  NASید تا از یک جفت سوئیچ شبکه و سیستم ذخیره )اگر برنامه دار

مرتبط کاهش دهید، چرا که با افزایش درجه حرارت تجهیزات اتاق سرور، طول عمر آنها کم شده و باعث بروز قطعی  

 یا خسارت می شود. 

دو دستگاه در اتاق سرور   حداقل  باید کارها  و کسب  که   باشد  می هوا  تهویه سیستم ، سرور اتاق  تجهیزات یکی دیگر از

 با مدارهای جداگانه نصب کنند.
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 سینی کابل و لدر برای کابل کشی 

سینی های کابل باید به نحوی اجرا شود که جلو مسیر هوا را در زیر کف کاذب سد نکند. سینی های زیر کف کاذب  

طراحی شوند تا فضای کمتری را اشغال نموده و ظرفیت بیشتری را عرضه نماید .  ممکن است به صورت چند طبقه  

 .سینی های فلزی باید به سیستم ارت مرکز داده متصل شود

سانتی متر مجاز است. مسیر سینی کابل های زیر کف کاذب در هنگام طراحی باید   15سینی کابل حداکثر با عمق 

کاذب هماهنگی لازم را داشته باشد . کابل ها درون سینی باید فیکس شود و  با سایر تاسیسات نصب شده زیر کف 

 . لیبل شماره کابل مطابق استاندارد نصب شود

 

 : سینی ها باید در قالب چند استاندارد مهم پیاده سازی شوند ، از جمله

 نارسانایی در برابر بارها     –

 تحمل وزن بالا      –

 غیر قابل اشتعال      –

 قاومت در برابر ضربه م    –

 دارای عمر مطلوب و بالا     –

 ایده آل برای انواع آب و هوا ها     –

 . و سینی ولدرهای کابل با ورق استیل مقاوم در برابر مواد شیمیایی باشد    –
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 کنترل تردد و دوربین های امنیتی 

برای کنترل دسترسی ورودی و خروجی افراد مجاز و بر روی مبادی ورودی وبرخی از مبادی خروجی سایت مرکز داده  

سیستم های کنترل دسترسی نصب خواهد شد ، برای مبادی خروجی از کارت های مغناطیسی با بیومتریک استفاده  

 استفاده می شود. Push Buttonیا از 

یز پوشش نسبتا کاملی با توجه به نیاز کارفرما در فضای مرکز خواهد داشت. صفحه  همچنین دوربین های امنیتی ن 

نمایشی که برای نظارت تصاویر دوربین های مداربسته استفاده می شوند معمولا مانیتور های حادثه یا نقطه ای نامیده  

نیتور های حادثه مستقیما باید  شده و اجازه می دهند که اطلاعات تصاویر بدون خطا ودر لحظه دیده بانی شوند و ما

  وی  از(  متری   سانتی   40-22اینچی )  16-9متری و با اندازه قطر   1.5تا    0.5روبروی اپراتور و در فاصله ی تقریبی  

 . شوند  نصب

 

 درب اتاق سرور

از آسیب ها و  امنیت اتاق سرور بسیار حائز اهمیت است از این رو باید اکثر الزامات ضروری در این اتاق رعایت شود تا 

 .  دارد وجود سرور اتاق  درب خسارات احتمالی جلوگیری شود. گزینه های مختلفی برای سیستم های امنیتی

 

 .بیومتریک های قفل و  کارتی های  قفل  دار، کلید  صفحه های  قفل:  دارد وجود سیستم سه

  پین   یک  باید  کاربر  که  دارند سرور  اتاق   درب ، یک صفحه کلید عددی در نزدیکی دستگیرهقفل های صفحه کلید دار

  مغناطیسی  نوار  با  کارت  یک  به  شود می  استفاده  ها   هتل  بیشتر  در   که  کارتی  های   قفل.  کند  وارد  در   کردن  باز برای  کد

نگشت  ا  اثر   خواندن   سیستم  معمولا   بیومتریک  های  سیستم.  اعتباری  های  کارت  مثل  است   نیاز  درب کردن  باز   برای 

 کاربر انگشت خود را برای اجازه دسترسی روی آن قرار می دهد.برای قفل دارند که 

اگرچه تمام این سیستم ها اساسا مکانیکی هستند اما به کنترل های متمرکز نیاز دارند که معمولا می توان از طریق  

برای اجازه   شبکه کامپیوتری انجام داد. بزرگ ترین مزیت کارت خوان ها این است که نوار مغناطیسی را می توان تنها

دسترسی کارکنان خاصی فعال کرد. وقتی که آن کارکنان، شرکت را ترک کنند، کارت را می توان بدون دسترسی  

 فیزیکی به قفل، غیر فعال کرد.

تا    ۱۰۰قفل های صفحه کلید دار هم به صورت مکانیک و هم به صورت الکترونیک هستند که هر قفل حدودا بین  

 مارک آن قیمت دارد.  دلار بسته به برند و ۱۵۰

 

  درب  مطمئن شوید که صفحه کلیدهای مکانیکی، چندین گزینه تغییر راحت کد را داراست. این نوع قفل برای نکته:

 . مدارس سرور  اتاق مثل دارند  تردد آنجا  به کمی  افراد که  است  مناسب اماکنی سرور اتاق
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  قفل   و  کلید  بدون   های   قفل  اشکال  از   بسیاری   امروزه  سرور   اتاق   درب  قفل بدون کلید یا ورود با کد الکترونیک برای

. برخی از آنها سیستم های پیچیده تری دارند که گران تر  خورد  می  چشم   به  ها  ساختمان  در   الکترونیک  دار   کد   های

پذیری  هم هستند. این سیستم ها به یک کاربر نیاز دارند تا کد ورودی را برای دسترسی جهت ورود وارد کند. آسیب 

مشهود این سیستم ها این است که اگر کد هیچ وقت تغییر نکند، کل افراد در نهایت کد را می دانند. وقتی این اتفاق  

رخ دهد، انگار که اصلا هیچ دربی وجود ندارد. تعیین یک فرد برای قفل ها یا امنیت خارجی به شما کمک می کنند  

اق سرور وارد می شوید، کد دسترسی خود را به صورت بازه ای از طریق  تا اگر شما هم یکی از افرادی هستید که به ات

سیستم های قفل بدون کلید تغییر دهید. با وجود چنین سیستم هایی، می توانید کدهای مختلف برای کارکنان مختلف  

 تعیین کنید. بدین ترتیب، اگر کسی شرکت را ترک کند می توانید کد دسترسی او را غیر فعال کنید. 

رت های کنترل دسترسی قدرتمند ترین شیوه برای نظارت بر دسترسی به نقاط مهم و حساس، سیستم های کارتی  کا

  یکپارچه   ساختمان  ساختار  با  که  هستند  کامل  های  ویژگی  با  هایی  سیستم.  است سرور  اتاق  درب کنترل دسترسی روی

  کدام  به  که)   کند  می  تایید  یا  رد  را  شده  مشخص  سرور   اتاق  به  ورود  جهت  شخص  یک  برای  که  حقوقی  و  اند  شده

، آسانسورها و درب ها گرفته تا  HVAC  از   را   چیزی  هر  توانند  می   هایی   سیستم  چنین (.  است   یافته   تخصیص  شخص 

حتی سیستم های نور پردازی، پیکربندی کند. سیستم های کارتی کنترل دسترسی، بهترین مزیت را به شرکت های  

شرایط را در موقعیت های خاص، تغییر کارکنان و غیره کنترل می کنند. برخی حتی رابط های  بزرگ ارائه می کنند. 

نرم افزاری دارند که از طریق آنها می توان کنترل کرد. سیستم های کارتی کنترل دسترسی، انعطاف پذیری بسیاری  

انسان دارند تا در ارتباط با سیستم های    دارند. برخی از آنها با انواع جدیدتری از این تکنولوژی ها، دستگاه های رابط

 کارتی کار کنند. 

 سیستم مانیتورینگ اتاق سرور 
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  اتاق  محیطی  عوامل   مانیتورینگ   و   نظارت  باشند  می  پیشگیری   قابل  دهد  می  رخ   سرور   اتاق   در   که   حوادثی  از   بسیاری 

هت کنترل وضعیت  ج   لازم  اطلاعات    مانیتورینگسیستم    .است  سرور  اتاق  مسئولین  وظایف   مهمترین   از  یکی  نیز  سرور

  هشدارهای   …محیط را دراختیار شما قرارمی دهد و در مواقعی مانند نفوذ رطوبت گاز و دود قطع ولتاژ دمای بالا و  

  ارسال   مرکزی  افزار  نرم  به   اخطار  ارسال  توسط   تواند   کارمی  این .  کند  ارسال   شما   برای  را  شده  تعیین  قبل  از   و   لازم

  خطر   و   بحران   آستانه   به   رسیدن  صورت  در   را   اقدامی  یا  و   پذیرد   صورت… ار و  هشد  زنگ   کردن   فعال   ایمیل   پیامک

  برای  توان  می   نیاز  صورت  در.  نماید   فعال  را   تهویه  سیستم  دما   از   بیش  افزایش   صورت   در   مثال   عنوان   به    دهد  انجام 

 .  گرفت خدمت  به را بسته مدار دوربین و تردد کنترل سیستم بیشتر  امنیت سطح تامین

اتاق های سرور از معدود مکانهایی هستند که حساسیت ویژه ای دارند چرا که تمامی اطلاعات و ارتباطات یک مجموعه  

بایست به صورت شبانه روزی سرویس  ها می    ها و سازمان  به اتاق سرور وابسته است.معمولا سرورهای موجود در شرکت

  اشکال  گونه   هر   بروز  صورت در  تا مداوم می باشد.    نظارت محیطی مناسب و  مستلزم ایجاد شرایط دهی گردد ، این امر  

  اتاق  بر   نظارت  و  کنترل ازسیستم استفاده رو  این  از  پذیرد. صورت داشتن  نگاه  فعال  خصوص   در لازم  اقدامات  بلافاصله 

 می باشد. ضروری  امری سرور

  ، دما افزایش صورت  در کاربری  پنل  و همراه تلفن روی بر   هشدار آلارم ارسال و محل  در صوتی آزیر  شدن  فعال –

 ش. سرمای سیستم در مشکل یا و رطوبت 

  اثر  شناسایی قابلیت با دیجیتالی  قفل به  مجهز های درب از  استفاده با مجاز   غیر ورود از  جلوگیری  و تردد کنترل  –

 … و انگشت

  هواساز، یا  و رزرو کولر  کردن روشن مانند :  دما کنترل برای  هوشمند و اتوماتیک بصورت  ویژه های فرایند اعمال  –

 .  وارده خسارات  از  جلوگیری   برای

 . ریافت دستور مدیر اتاق سرور را در برای قطع برق ، آب و راه اندازی مجدد و یا غیره د –

 .بندی  زمان قابلیت   با کاربری پنل و همراه تلفن  روی بر  سرور اتاق  فعلی رطوبت و دما ارسال –

  –…برق و   نوسان   ، برق قطع  ، مجاز غیر ورود و ضربه ،  گاز  نشت ، دود و آتش سنسورهای از  آلارم  دریافت –

  در کاربری پنل و  همراه تلفن توسط  ،  اضطراری برق تجهیزات و اس پی یو کارکرد نحوه  و سرور اتاق برق کنترل

 . بحرانی   شرایط

 و  شبکه خطاهای  دریافت قابلیت با تجهیزات  دیگر و رکها  ، ها سویچ دمای مدیریت و کنترل –

 :  امکانات سیستم

 بصورت آفلاین بدون نیاز به کامپیوترقابلیت کارکرد دستگاه  –

 امکان اجرای فرامینی خاص توسط اس ام اس  –

امکان کنترل درب های ورودی با استفاده از قفل های دیجیتالی با امکان دسترسی به قفل با اثر انگشت ، اسکن  -

 رقم   8تا  4چشم و کد 

 امکان کنترل عوامل محیطی مانند دما ، رطوبت ، دود و گاز -

 ن هشدار بصورت پیام کوتاه، تماس تلفنی، آژیر و ایمیل امکا-
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 قابلیت فعال سازی سیستمهای مختلف توسط ارسال پیام کوتاه -

 دارای چندین خروجی )رله( جهت کنترل ادوات جانبی -

 امکان ثبت تصویر افراد وارد شده به اتاق سرور -

 امکان تعریف و ارسال پیام کوتاه به چند نفر بطور همزمان -

 کان کنترل ارتباط و خاموش کردن چندین سرور توسط نرم افزار مرکزی در مواقع خاص ام-

 مانیتور کردن ریست شدن سرور توسط نرم افزار و ارسال پیام کوتاه -

 مانیتور کردن قطع و وصل شدن برق توسط نرم افزار و ارسال پیام کوتاه  –

 ال پیام کوتاه توسط نرم افزار و ارس UPS مانیتور کردن قطع و وصل شدن-

 قابلیت ارتباط با سیستم کنترل دسترسی و بازکردن در توسط پیام کوتاه -

 …و DNS, DHCP قابلیت کنترل سرویس های ویندوز سرور اعم از-

 امکان دریافت وضعیت اتاق سرور با استفاده از پیام کوتاه -

 گزارش گیری های مختلف تحت وب و شبکه محلی -

UPS   سرور اتاق 

  عملکرد  موجب  شود  می  گرفته  کار  به   سرور   های  اتاق  در  که  دستگاه  این .  است UPS  سرور  اتاق دستگاه هاییکی از  

 .شد خواهد  جریان شدن  وصل و قطع  حین سرورها نرمال 

  سرور  اتاق تهیه می کنند تا اتاق سرور آنها به عنوان  UPSبسیاری از شرکت ها یا سازمان ها برای اتاق سرور خود یک  

UPS توان  می  آن   افزودن   با  که   است  سرور   اتاق   برای   بزرگ   گزینه   یک   و  نداشته   نیز  کمی   هزینه   البته .  شود  شناخته  

برق را  اف  سرور  اتاق  به  را   لازم  استاندارد  و  ایمنی توان به کمک چنین دستگاهی شدت جریان  بنابراین می  در  زود. 

 سرورها به شکل نرمالی برقرار کرده و خطر قطعی را از دستگاه ها دور داشت. 

برقرار کننده شدت جریان برق نرمال در    UPS  دستگاه  شامل   که   شود  می   گفته  اتاقی   به UPS  سرور   اتاق  در حقیقت

بوده و موجب  در کنار اتاق سرور ضرور  UPSحین قطعی کامل یا تغییر نوسان می شود. بنابراین وجود دستگاه   ی 

 . شود می برق جلوگیری از بروز هرخطری ناشی از قطعی

برق امر حیاتی برای یک اتاق سرور محسوب می شود که نبود آن حتی موجب حذف حافظه بخشی از داده ها می شود  

اتاق سرور از  که در نهایت ضررهایی را برای شرکت یا سازمان موردنظر به دنبال دارد. بنابراین نباید در هنگام ایجاد  

 صرف نظر کرد.   UPSاستفاده دستگاه 

  می   ها   مدت   و  شده   محسوب   وقفه   بی  تغذیه   منبع  همان   که   Uninterruptible power supply این دستگاه مخفف   

 .  شود می  گرفته کار به   سرور اتاق  کنار در تواند 
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 دمای اتاق سرور 

  کل.  است  یافته   تخصیص  کامپیوتری  سرورهای   مداوم   عملیات  به   و   دارد  مطبوع  هوای   که  است   اتاقی   سرور،   اتاق 

  است   فاکتورهایی   از   یکی   ،   سرور   اتاق  دمای .  دارد  نام   دیتاسنتر  یافته،   اختصاص  کار   این   به   که   ایستگاهی  یا   ساختمان 

تاثیر می گذارد. در نواحی که هوا خنک است و برق قابل تجدید بسیاری   سرور اتاق  محیطی  اثر  و  انرژی مصرف  بر   که

دارند، اثرات زیست محیطی معتدل تر است. از این رو کشورهایی با شرایط مطلوب مثل کانادا، فنلاند، سوئد و سوئیس  

 سعی دارند شرکت های بیشتری را برای استقرار اتاق های سرور خود در این کشورها جذب کنند. 

سرتاسر دنیا، شرکت ها برای ذخیره و پشتیبانی از داده های حساس بی شمار به اتاق های سرور متکی هستند. به   در

منظور برآورده سازی تقاضای مشتری، سرورها باید پیوسته آنلاین حفظ شوند. این تجهیزات، گرمای زیادی را ایجاد  

ملکرد آن داشته باشد. بنابراین اوپراتورهای اتاق های سرور  می کنند که اگر بررسی نشود، می توانند اثر معکوسی بر ع

 باید دمای بهینه را حفظ کنند تا مطمئن شوند که این سیستم ها کار خود را به درستی انجام می دهند. 

وقتی یک اتاق سرور، خیلی گرم باشد، تجهیزات خیلی راحت بیش از حد گرم می شوند و منجر به از بین رفتن داده  

یره شده می شود. این مشکل برای یک سازمان، فاجعه به حساب می آید که به این اطلاعات برای انجام کسب  های ذخ

و کار خود متکی است. بنابراین در اتاق های سرور از سیستم های خنک سازی برای خنک کردن اتاق سرور و جلوگیری  

 از گرمای بیش از حد تجهیزات استفاده می شود.

امپیوتر برای عملیات در یک دامنه دمایی نسبتا محدود طراحی شده است. برای اطمینان از عملیات  تجهیزات شبکه و ک

باید مطمئن شوید که   چند  حتی.  ماند  می  باقی  دامنه  آن  در دما قابل اعتماد و طولانی تر شدن عمر قطعات ، شما 

 . ببرد بین  از  را سرور   تراشه یک  تواند می گرما  درجه

ی تواند قابل توجه باشد. فکر کنید به خاطر این خرابی چقدر ضرر می کنید؟ هزینه جایگزینی هزینه خرابی سرور م

هم وجود دارد. تجارت الکترونیک را از دست می دهید، جزییات اطلاعات مشتریان را از دست می دهید، زمان کارکنان  

 هدر می رود و متحمل خیلی هزینه های مرتبط دیگر می شوید.

  ۲۸درجه فارنهایت( یا بالای    ۵۰درجه سانتی گراد )  ۱۰ی مطرح می کنند که دما نباید پایین تر از  توصیه های عموم

درجه   ۷۱-۶۸درجه سانتی گراد ) ۲۱ –  ۲۰درجه فارنهایت( باشد اما بهتر است که دما را بین  ۸۲درجه سانتی گراد ) 

 فارنهایت( نگه داشت. 

 بر دمای اتاق سرور  نظارت 

شما باید دمای اتاق سرور استاندارد را همیشه کنترل کنید و بر آن نظارت داشته باشید، به ویژه در شب و آخر هفته  

ها که هیچ کس در آنجا نیست. سیستم هایی برای این کار موجود است. باید دما را در نقاط مختلف اتاق بسنجید تا  
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ابل اعتماد باشد. سیستم ها باید از هشدار به صورت های مختلف  ببینید که کجا گرم است. سنجش دما باید خودکار و ق

 مثل ایمیل یا اس ام اس پشتیبانی کنند.

در تعیین بهترین دمای اتاق سرور، چندین فاکتور از جمله اندازه اتاق و تعداد سرورها باید در نظر گرفته شود. این  

هترین دما کمک کند. وقتی که بهترین دما شناسایی شد،  اطلاعات می تواند به اوپراتورها در تصمیم گیری پیرامون ب 

 اوپراتورهای اتاق سرور باید بر سیستم های کنترل دما نظارت داشته باشند تا مصرف انرژی و خنک سازی حفظ شود.

 سیستم تهویه

استفاده   انتخاب سیستم خنک کننده بر اساس نوع و سطح درجه بندی مرکز داده انجام می گیرد. باید از تکنولوژی

  پخش سرور اتاق  فضای در گرما  آنکه  از  قبل زیرا  باشد استاندارد   شود که قادر به کاهش بار تهویه هوا در اتاق سرور

 .شود جمع آوری و به خارج از اتاق سرور منتقل شود

 : راه های توزیع هوای سرد به سه دسته براساس تجهیزات تقسیم بندی می شود

Row oriented 

استفاده میشود ، رک های   ها ردیف بین  در  یا  توزیع سرمایش در میان رک ها بالا و پایین کف کاذبسیستم 

 . ر یک ردیف دیگر نگهداری می شودد ظرفیت بالاتر در یک ردیف و رک های با ظرفیت پایین 
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Room Oriented 
ساختار اتاق و ارتفاع سقف وابسته است.  سیستم سرمایشی که برای کل فضای دیتا سنتر در نظر گرفته می شود و به 

 .مکانیزم آن به این شکل است که هوای گرم و سرد را با یکدیگر ترکیب می کند تا به دمای مناسب دیتا سنتر برسد

 

 

Rack Oriented 

سیستم سرمایش در داخل رک قرار می گیرد و وظیفه تنظیم دمای هر رک را به عهده دارد تا دمای رک را همواره  

 .در دمای تنظیم شده نگه دارد و به طور کلی فارغ از وابستگی به تغییرات دمای اتاق می باشد

.  
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 اتوماسیون اتاق سرور

سیستم کنترل و نظارت یا همان اتوماسیون اتاق سرور استاندارد یکی از تجهیزات اصلی نگهداری اتاق های سروری  

بنابراین بدون وجود آن خطر بزرگی این مکان ها را تهدید می کند و خسارت  شرکت ها و سازمان ها به شمار می روند،  

های بزرگی را نیز برای این کمپانی های به دنبال خواهد داشت. از این رو بایستی به طور حتم اتوماسیون ها در اتاق  

 مشکلات شد.  های سرور به کار گرفته شوند تا نظارت همیشگی روی سرورها داشت و مانع از به وجود آمدن

  های  هزینه  باید   رو  این   از   و داشته  سرورها  روی برخی از کمپانی هایی که فاقد چنین اتوماسیونی هستند نظارت ناقصی

  به  اتوماسیون همان  یا   نظارت  سیستم  آید   می   وجود  به  مشکلی  که   هنگامی.  شوند  متحمل   مشکل   حل  جهت  بسیاری 

و برخی از این دست به افراد تعیین شده در سیستم ارسال می شود. ارسال پیامک، برقراری تماس، ارسال ایمیل    شکل

از این رو افراد معین شده در صورت به وجود آمدن مشکلی در این رابطه اطلاعی کسب کرده و به حل سریع آن می  

 پردازند.

ن تهویه با ارسال  یکی دیگر از ویژگی های بارز و قابل توجه این نوع سیستم خاموش و روشن نمودن سرور و روشن کرد

 پیامک است که کمک شایانی جهت حل مشکل می کند.

بنابراین وجود اتوماسیون در اتاق سرور استاندارد می تواند موجب ایمنی کامل اتاق ها شده و نگهداری کاملی به دنبال  

به شمار می روند.  خواهد داشت. اتاق های سرور همانطور که گفته شد مرکز اسناد و اطلاعات شرکت ها و سازمان ها  

 از این رو بایستی نظارت کامل و حرفه ای روی آنها صورت گیرد و در غیر این صورت شاهد آشکار شدن مشکلات  

 سیستم های اطفاء حریق مناسب جهت دیتاسنترها و اتاق های سرور: 
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  دراستاندارد  شده   ذکر  گازهای  سایر   و   FM-200  ،Novec 1230  ،Inert Gasدر درجه اول گازهای تمیز همچون  

NFPA 2001  از سیستم های جهت    Watermist  و   Oxygen Reduction، پیشنهاد می شود. همچنین استفاده 

استفاده در اتاق سرور با محدودیت هایی روبرو است که می بایست مورد بررسی بیشتری قرار گیرد. استفاده از سیستم  

 ( در اتاق سرور به عنوان گزینه اصلی توصیه نمی شود.Aerosolآیروسل ) 

در اتاق سرور استاندارد شامل موارد زیر   Total Flooding خصوصیات کلی یک سیستم اطفاء حریق مناسب از نوع

 است: 

 حریق  Aو   Cقدرت اطفاء کنندگی در کلاس  •

 قابلیت نفوذ پذیری بالا  •

 نداشتن پسماند  •

 عایق الکتریسیته  •

 نداشتن خطر جانی برای افراد  •

 سرعت عملکرد و برگشتن سریع سیستم به حالت نرمال  •

 آسیب نرساندن به تجهیزات  •

 سخت افزار مورد استفاده  تناسب مالی با ارزش دیتا و •

 امکان جایگزینی سریع پس از عملکرد  •

 مضرات اتاق سرور استاندارد
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کاملی از آنها صورت گیرد.   نگهداری باید  که  شود  می  محسوب  شرکت  و  سازمان  هر  مهم  های  بخش  از  یکی  سرور  اتاق 

  سازمان. گرفت نظر در  باید   نیز  را در این میان اگرچه فوایدی از اتاق سرور می توان مشاهده کرد امامضرات اتاق سرور

  ضررهای  و   خطرات  نهایت   در   است  ممکن   زیرا  باشند  داشته سرور  اتاق  مضرات به  کاملی   توجه   باید  ها   شرکت   و  ها

 ابل به دنبال داشته باشند.مق  های طرف  برای را  بزرگی 

  که   تهدیدات   این.  کنند می  دنبال  را سرور  های  اتاق  همیشه  که  کرد  اشاره  تهدیداتی  به   باید  سرور  اتاق   مضرات  از جمله

  رطوبت  دما،  درجه  افزایش  به  باید   که  شوند   می   متعددی  عوامل   شامل  کرد   محسوب  نیز سرور  اتاق   مضرات  را  آنها  باید 

 ی برق و سرقت اشاره کرد. قطع ، جنبش  هوا، بالا 

 البته هر یک از عوامل فوق توضیحاتی داشته که در ادامه می توانید بیشتر درباره آنها اطلاعات کسب کنید: 

 جنبش  –۱

حرکات ناخواسته در اتاق سرور استاندارد آسیبی به هارد سرورها وارد می کند که در نتیجه داده ها موجود در آن را با  

های   تا حرکت  می شود  موجب  قبیل  این  از  برخی  و  نقلیه  وسایل  حرکت  افراد،  کرد. حرکت  خواهد  ایجاد  مشکل 

حرکت های ناخواسته که به آن ارتعاش نیز گفته می شود،    فرجام بدی دارد. این   - ناخواسته ای را به دنبال داشته که

درایوهای سرور را دچار اختلال می کند که این اختلال ممکن است به حذف داده های درون سرور بیانجامد. بنابراین  

 نباید به حرکت کردن در اتاق های سرور پرداخت و بایستی بیشتر کارها را به شکل آهسته انجام داد.

 رق ب قطعی –۲

قطع برق یکی از بزرگترین عوامل تهدید کننده اتاق سرور است. زیرا هارد درایو سرورها بوسیله برق می توانند انرژی  

داشته و فعال باشند و قطعی مکرر می تواند آسیب بزرگی را به این درایوها وارد کند. آسیبی که همچون جنبش می  

ود. از این رو بایستی سیستم هوشمندی را به کار گرفته تا از  تواند موجب پاک شدن داده های درون هارد سرور ش

 قطعی برق جلوگیری کرده تا آسیبی متوجه سرورها نشود.

 هوا   رطوب –۳

مهم هر اتاق سرور است. رطوبت بالای هوا موجب می شود تا سخت افزارهایی چون پردازنده  رطوبت یکی از تهدیدات 

به دنبال دارد. بنابراین بایستی مانع از به وجود  و درایوهای سرور دچار پوسیدگی شده   نابودی آنها را  نهایت  که در 

 آمدن رطوب در این اتاق ها شد زیرا ضرر بزرگی را به وجود خواهد آورد. 
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 افزایش دما -۴

رورها  دما یکی از مهم های تهدید اتاق سرور استاندارد به شمار می رود. با افزایش درجه دما اتاق سرور، سخت افزار س

دچار اختلالی شده که ناشی از افزایش دما آنها بوده و بایستی با استفاده از سیستم خنک کننده این موضوع را حل  

 کرد. با افزایش دما سرورها ممکن است در سخت افزار آن مشکلی ایجاد شده و داده ها پاک شوند. 

 سرقت –۵

کنند با رجوع به بخش اتاق سرور آن که داده های مهمی  برخی افراد برای ضربه زدن به شرکت یا سازمانی سعی می  

. از این رو موجب شده تا داده های مهم  ببرد  سرقت  به  را   اطلاعات  و  کرده  وارد آسیبی را در بر می گیرد، به این اتاق

بنابراین باید  نابود و سرور دچار اختلالی شود که سازمان یا شرکت موردنظر را با مشکل بزرگی رو به رو خواهد ساخت.  

 افراد و سیستم نظارتی برای این نوع اتاق ها به کار گرفته شود.

 

 

Simple Network Management Protocol (SNMP) 

افزار ها  یوتریکامپ  یاز شبکه ها  ی اریدر بس دارن  نگ یتوریمان   ینرم  م  ن یا  با  د.وجود  افزارها  بررس  ینرم  به    یتوان 

  یمختلف ی نرم افزارها با استفاده از پروتکل ها  نی ا  یتمام ت. شبکه پرداخ یبخش ها   یاز تمام ق یاطلاعات کامل و دق

 کنند.  یشبکه م ی اقدام به اسکن و بررس SNMPو از همه مهم تر  NetFlow ،ICMP ،ARPمثل 

عناصر   نیرا ب  یتیری انتقال اطلاعات مداست که امکان نقل و  Application هی لا یاز پروتکل ها یکی SNMP پروتکل

و   نگ یتوریمان  ی برا ی عیپروتکل به طور وس ن یباشد.  ا  یم TCP/IP از پروتکل  یکند و در واقع قسمت ی م جادیشبکه ا 

 .شود یاجزاء شبکه استفاده م ت یر یمد

کنند تا امکان نظارت بر عملکرد آنها به    ی مجهز م  SNMPخود را به پروتکل    یدیتول  زاتیاز وندورها، تجه  ی اریبس

افزارها نرم  پروتکل    نگیتور یمان   یکمک  از  نسخه  دارد،    SNMPفراهم شود. در حال حاضر سه  ، SNMPv1وجود 

SNMPv2  وSNMPv3  . 

SNMPv1  

 .است ن ییپا اریبس SNMP ورژن پروتکل نی ا تیامن

 .داد  رییجواب را تغ  توان یم  یحال انتقال است، به راحتدر   NMS به SNMP Agent که ارسال جواب از سمت  یهنگام

 .است community-based نسخه فقط نی واقع ا در
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SNMPv2  

 :دارد 1از ورژن  ی بهتر  تیشامل سه نوع است که در مجموع امن SNMP ورژن پروتکل ن یا

 SNMPv2c است که فقط 2از ورژن  ی نسخه ا community-based است. 

 SNMPv2u است که فقط   2از ورژن    ینسخه ا user-based   .ینام کاربر  ت،ی جهت احراز هو  دیتوان یم  یعنیاست  

 .دیکن ف یتعر

 به Read-Write ارتباط  یبه جا  دیتوان یورژن م  نی را حل کرده است. در ا  1ورژن    یتیورژن مشکل امن  نی: ا  نکته

Read-Only نداشته باشند رییتغ ییتوانا  ها تایتا د دی بهره ببر. 

 

SNMPv3  

 .است SNMP ورژن پروتکل ن یپر دردسر تر  نیهمچن نیکامل تر  نی تر منیورژن ا  ن یا

  یبه رمز  از ین   NMSاست و    user-based  نیشوند. همچن  ی( می )رمزنگار  Encryptبسته ها کاملا    SNMPv3  در

 دارد. ت یاحراز هو   یبرا

  SNMP پروتکل اجزای اصلی

    SNMP Manager 

    Managed Devices 

    SNMP Agent 

Management Information Base (MIB)  

 

SNMP Manager  

  ی برقرار  فهیشود، وظ  یهم شناخته م Network Management System (NMS) که با نام SNMP Manager کی

با تبادل اطلاعات  و  تجه  یها SNMP Agent ارتباط  تر،    زات یفعال در  زبان ساده  به  دارد.  بر عهده  را   کی شبکه 

SNMP Manager رو  یوتریکامپ بر  که  مان   کیآن    یاست  افزار  وظ  هشبک  نگیتور ینرم  و  است  شده    فه ینصب 

 :به طور عمده عبارتند از SNMP Manager کی ف ی شبکه را بر عهده دارد.وظا نگیتوریمان 

 ها  Agent ارسال پرس و جو به    

 ها Agent پاسخ از افتیدر    
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 ها Agent ها در ریستِ کردن متغ    

 ها Agent از Trap ی ها غامیپ افتیدر    

Managed Devices 

فعال شده باشد، مثل   SNMP Agent آنها  یشبکه هستند که بر رو  یهمه دستگاه ها Managed Device از  منظور

 .ها روالیها، سرورها و فا  چی روتر ها، سوئ 

SNMP Agent  

را به آنها   SNMP تیشبکه کار گذاشته شده تا قابل  زاتیتجه یاست که بر رو ی در اصل برنامه ا SNMP Agent کی

به درخواست ها  ی اصل  فه یاضافه کند و وظ  یاست. وقت SNMP Manager ارسال شده از طرف  ی آن پاسخ دادن 

SNMP Agent یدستگاه به صورت لوکال م  تشود، شروع به ثبت شاخص ها و اطلاعا  یدستگاه فعال م  کی  یرو  

 .دهد یها قرار م NMS اطلاعات را در دسترس  نیکند و ا 

م Agent نیا مثل  یها  باشند  استاندارد  مثل  ک ی مخصوص    ای (Net-SNMP) توانند  باشند   HP Insight) وندور 

Agent). کی  ف یوظا  یبه طور کل SNMP Agent عبارتند از: 

 آن نصب شده است  یکه رو یاز دستگاه   یتیری اطلاعات مد یجمع آور 

 مربوطه  MIB بر اساس ی تیر یاطلاعات مد  یو فراخوان  ینگه دار  

 شبکه.   NMSبه   گنالیارسال س
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Management Information Base -MIB  یتی ریداده اطلاعات مد گاهیپا ای 

است.  به    ی ریقابل نظارت و اندازه گ  یپارامتر ها  فیو توص  یمعرف  یداده برا  گاهیپا   کی  یدارا SNMP Agent هر

مورد    ی پارامتر ها  افت ی در  یها برا Agent داده جهت ارسال درخواست به    گاهی پا  ن یها از ا  SNMP Manager یعبارت

 .کنند یوندور استفاده م وسطصورت گرفته ت  فی پاسخ ها مطابق با تعار ریتفس نینظر و همچن

دستگاه را مشخص    یرو  نگیتوریقابل مان   یاست که فهرست پارامتر ها  یداده متن  گاهیپا   کی   MIB  کی زبان ساده،  به

  ی از سوالات  یمجموعه ا  MIB  یها  لیفا   بتوان گفت   دیاست، شا   Managerو    Agent  نیکند و زبان مشترک ب   یم

 بپرسد.   نگیتوریتواند از دستگاه تحت مان  یم NMS کی است که 

MIB  

SNMP Agent   یک  شامل Database آن  به  که   است   پایگاه  یا MIB یا Management Information Base   می  

 .گویند

 

به هر   .در آن قرار دارد Tree ارسال کند، به شکل یک NMS تواند از خود به سمتتمامی اطلاعاتی یک دستگاه می

باشد. در  می Tree می گویند که شامل آدرس آن Object identifier یا OID قرار دارد   MIB اطلاعاتی که دریک از  

باید آدرس آن   OID برای دریافت اطلاعات یک. نام دارد OID وجود دارند،   MIB نتیجه، تمامی اطلاعاتی که درون

 .ارسال کنید SNMP توسط پروتکل SNMP Agent را به سمت

 SNMP ها در پروتکل MIB انواع

MIB  ها به دو دسته Public و Private شوندی م میتقس. 

MIB یها Public   مثل .شوندیم  یبان یدارند و پشت  یکسان یدر تمام دستگاه ها قالب MIB یها RFC1759 ی که برا  

 .دستگاه ها وجود دارد  یکه درون تمام  دهد یدستگاه را م  یکه اطلاعات شبکه   RFC1213 ایها است و    نتریپر   یتمام

MIB یها Private  آن ها وجود    ی شوند و فقط در دستگاه ها  ی شرکت سازنده دستگاه ها ارائه م  ا ی  یتوسط کمپان

  .وجود دارد سکویس  یکه فقط درون دستگاه ها CISCO-VTP-MIB ی MIB مثل. دارد
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 SNMPانواع درخواست های پروتکل 

 .ها را دریافت کرد MIB با استفاده از درخواست ها و فرمان های زیر می توان مقادیر SNMP Agent به NMS از

 Get  جهت دریافت دیتا یک OID خاص. 

 Get Nextجهت دریافت دیتا یک آدرس بعد از آخرین آدرس GET شده. 

 Setبرخی از OID ها در حالت Read-Write قرار دارند که از NMS   آنمیتوان مقدار OID   را توسط این فرمان تغییر

 .داد

GetBulk جهت دریافت دیتا از جدولی که تعداد زیادی OID دارد که هر OID شامل چندین خروجی است. 

Trap  یک نوع Notification از وضعیت SNMP Agent برای NMS ها بدون Acknowledge.   در ادامه اطلاعات

 . بیشتری وجود دارد

Inform   همان Trap می باشد با این تفاوت که دارای Acknowledge توانید از ارسال بسته اطمینان  است و می

 .حاصل کنید

SNMP Trap  

 SNMP باشد که به صورت اعلان و به طور خودکار و بدون نیاز به ارسال درخواست، ازیک سری دیتا مشخص شده می

Agent یا همان Managed Device برای NMS شودارسال می. 
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 .برای کی ارسال شود Trap را به دستگاه بدهید تا بداند که دیتای NMS برای فعال سازی این ابزار باید آدرس

 .فعال باشد SNMP ها باید Managed Device در دستگاه ها و Trap برای فعال سازی : نکته

Trap  وضعیت روشن یا خاموش بودن Interface   ،مشکلات و وضعیت در لحظه  ها، خاموش یا روشن شدن دستگاه ها

 .ارسال می کند NMS به لحظه  در   تجهیزات و دستگاه ها را

 

Time Setting Configuration 

 

 

Server 

IP: 192.168.10.100 

Subnet Mask: 255.255.255.0 

Default Gateway: 192.168.10.1 

 

 Router(config)#int g 0/0 

Router(config-if)#no sh 

Router(config-if)#ip address 192.168.10.1 255.255.255.0 

Router#show clock  

Mon Mar 1 1993 

Router#clock set 10:14:14 6 july 2023 
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Network Time Protocol 

Switch(config)#ntp server 192.168.10.100 

Switch(config)#int vlan 1 

Switch(config-if)#no sh 

Switch(config-if)#ip address 192.168.10.2 255.255.255.0 
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Syslog Server 

 

 می کنیم. ONرا  SYSLOGروی سرور 

Router(config)#logging host 192.168.10.100 
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System Message Logging 

 

Logging Type 

 

 

 

Log Message Format 
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Cisco Discovery Protocol (CDP) 

  ستمیس  تیر یمد   یبرا  زمیمکان   کیکرد که    یمعرف  1994را در سال    Cisco Discovery Protocol (CDP)  سکویس

  ی دستگاه ها  یرو  CDPباشد که بتواند به صورت خودکار در مورد دستگاه متصل به شبکه اطلاعات کسب کند.    یم

شبکه به صورت    یشود که دستگاه ها  یم  عث با  CDPشود. استفاده از    ی، تلفن و ... ( اجرا م  چی)روتر ، سوئ   سکویس

دستگاه ها    ری سا  ی امکان را برا  ن یا   جه ی نند در نتدر شبکه ارسال ک  Multicastآدرس   ک یاطلاعات خود را به   ی دوره ا

در    یی کنند.به مرور زمان بهبودها  دایپروتکل دست پ  ن یتوسط ا   یکند که به اطلاعات ارسال  ی نرم افزارها فراهم م  ا ی

 . ابدی  ش یآن افزا  یها ت یبوجود آمد تا قابل لپروتک ن یا

 

باعث    یوابستگ  نی کار کنند ا  یپروتکل وابسته شدند تا بتوانند به درست  نیبه ا  Vocie مانند   ییکاربردها   یبرنامه ها

پروتکل    کی به    ازیمختلف ن   یبرندها  زاتیتجه  نیارتباط ب   یبرا  نی برندها شد. بنابرا   ریدر ارتباط با سا   یبروز مشکلات

به عنوان بخش  یم LLDP شد  فی رکه تع  یاستاندارد احساس شد. پروتکل استاندارد   ی م 802.1ABاز    یباشد که 

 Media Endpoint) بهبود تحت عنوان  کی  نیکند. همچن  یرا فراهم م discovery تیباشد که بصورت استاندارد قابل

Discovery (MED یبرنامه ها یبرا Voice آن ارائه شد یبرا. 
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  رقابل یغ  یپورت ها  یرا رو CDP شود که  ی م  شنهادیدستگاه ها فعال است و پ  ی فرض رو شیپروتکل به صورت پ  ن یا

  یتواند اطلاعات  یکند و م  یدو عمل م  هی در لا CDP .فعال شود  ریپروتکل ندارند غ  نی به ا  ازیکه ن   ییو پورت ها   نانیاطم

مهاجم قرار دهد. در مثال    اریختو ... را در ا VLAN و IP طلاعاتمانند نوع دستگاه ، نسخه نرم افزار و سخت افزار ، ا

 .داده است شی نما   سینترفیا  ی و به ازا global را به صورت CDP کردن رفعالیغ نیو همچن میتنظ ینحو ر یز

 

router(config)#no cdp run 

router(config)#interface fastethernet 0/0 

router(config-if)#no cdp enable 

router#show cdp 

 

فعال گردد. در   ریغ ستین   ازیکه مورد ن  یدر محل ز یرا ن  LLDP شود که یم  شنهادی، پ CDP کردن رغعالیبرغ علاوه

 .داده شده است شی نما LLDP فعال کردن ر یغ ینحو ر یمثال ز

 

router(config)#no lldp run 

router#show lldp 
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Password Recovery 

 

 سکو یس یپسورد روتر ها یکاور یر 

سی  سکو یمحافظت از روتر س  هیل   ی   همان کلمه عبور اول  ا ی  سکو یپسورد روتر س مجاز   ت  غ  یها  در مقابل دستر

  د ی( داشته باش  سکو یپسورد روتر س  ستی) ر   سکو یکلمه عبور روتر س  اب  یبه باز   از یآمده که ن  شیاست. گاها پ

 .فراموشتان شده سکو یکلمه عبور روتر س  ا ی د یکرده ا  یدار یدست دوم خر  سکو یمثال روتر س یبرا

 

 است:  بی ترت نیاست مراحل کار بد عی    آسان و س  ار یبس  سکو یکلمه عبور روتر س  اب  یباز  مراحل

 .دیرا باز کن SecureCRT را  putty قدم اول: کابل کنسول را به روتر متصل کرده و نرم افزار

 

اول روشن شدن  هیثان 60)حدودا  IOSشدن  decompressاز  شیپ د؛ی دوم: روتر را خاموش و روشن کن قدم

 . د یشو  Rommon طیتا وارد مح د یرا بزن Ctrl+Shift+Cیا   Ctrl+PauseBreak د یروتر(، کل
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 .دیکن  یدوباره راه انداز ، روتر را reset دستور یرا وارد کرده و با اجرا confreg 0x2142 سوم: دستور مقد

 

rommon 1>confreg 0x2142 

rommon 2>reset 

 

شده و دستور زير را وارد كنيد تا   Enable Mode بال مي آيد. حال وارد ماتیشده و فاقد تنظ بوتیر  روتر 

 :شود کپ   runnning-config یبر رو  startup-config ماتیتنظ

 

Router>enable 

Router#copy startup-config running-config 

 

وارد کنید،  copy running-config startup-config توجه داشته باشید در صورتی که دستور را به صورت:  نکته

 .تمامی تنظیمات روتر پاک میشود

 دیده رییروتر، پسورد را تغ ی بر رو ماتیشدن تنظ یپس از کپ

Router(config)#enable password 1234 

 :دیبه حالت قبل برگردان   ریرا با استفاده از دستور ز  Config Register :مرحله آخر در 

 

Router (config)#config-register 0x2102 

Router #wr 

به   از یدر خواهد آمد که ن  administrative shutبه حالت   اتیعمل نی بعد از ا  یکیزیف ی ها سینترفیا  یتمام :نکته

up خواهد داشت.  یکردن دست 
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 سکو یس چیپسورد سوئ  یکاوریر

پسورد    نیا   یگری شخص د  ایو    دیرا فراموش کرده ا  سکویس  چی از موارد ممکن است پسورد ورود به کنسول سو  یدر برخ

 Mode  دیکل  دی با  ای   طیشرا   نیدر ا  .دیندار   ازی خود ن   چیسوئ   ماتی. اگر به تنظدی ندار  یکرده و به او دسترس  نییرا تع

عمالا    چیسوئ   ایشود    Factory reset  چی حذف شده و سو   چیسو   ماتیتنظ  یتا تمام  دینگه دار   هیثان   15را به مدت    چی سو

 . دیکن  password recoveryآن را  د یبا   دی دار ازین   چی سوئ   ماتیاگر به تنظ ی به حالت کارخانه برگرد ول

 

 

 :دیرا انجام ده  ر یمراحل ز  چی سو یکاوریپسورد ر ی با روتر تفاوت دارد، برا  چی سو یکاوریپسورد ر

 .دیرا باز کن SecureCRT را putty متصل کرده و نرم افزار چی پورت کنسول را به سو .1

  extractنگه داشته و سویچ را روشن کنید تا قبل از    ه یثان   40تا    30  ن یرا ب   Mode. سویچ را خاموش کرده، کلید  2

 کنسول مشاهده میکنید:  یبر رو  switch، وارد محیط ریکاوری شود. عبارت :IOS کردن

 

قرار دارد،    Flashدر    چ ی سو  ماتینکرده است. با توجه به اینکه تنظ  detectخود را    Flash. در این مرحله، سویچ هنوز  3

 خواهد کرد:  Detectرا  flashبا اجرای دستور زیر،

Switch: Flash_init 

 :دی، محتویات آن را با اجرای دستور زیر مشاهده کنFlash شناساییپس از  .4

Switch: dir flash : 
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بر روی سویچ اجرا شده باشد، پیغامی ظاهر میشود   no service password recovery در صورتی که دستورنکته: 

 .است Config تمامیکردن پسورد، حذف  Recoverغیرفعال شده و تنها راه  password recovery که

 

 :کنید، برای انجام این کار از دستور زیر استفاده کنید Rename را به نام دیگری Config.text حال باید فایل .5

Switch: rename flash:config.text flash:config.old 

Switch: boot 

 

 .کنید reboot ، سویچ راreset ، با اجرای دستورConfig کردن فایل Rename پس از.6

 

برای بازگرداندن تنظیمات، از دستورات زیر استفاده    باشد،یم ماتیپس از بوت شدن سویچ، سویچ خام و فاقد تنظ .7

 لیشما را که در فا   ماتیو دستور دوم تنظ گرداندیبر م ی را به فرمت اصل Config لیکنید، دستور اول نام فا

Config.txt ای  ی قرار دارد به ممور running-config کند یمنتقل م. 

 

Switch# rename flash:config.old flash:config.text 

 

Switch# copy flash:config.text system:running-config 

 

 .پس از بازگرداندن تنظیمات، پسورد را تغییر داده و تنظیمات را ذخیره کنید .8
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IOS Upgrade / Downgrade  

  ای شوند و    یبروز رسان   دیبا   کباریهر چند وقت    میکن  یکه استفاده م  ییعامل ها  ستمیهم مانند س  سکویس  یروترها

مثال ممکن است    یانجام شود برا  یمختلف   ل یتواند به دلا  یم  ندیفرآ  نی روتر نصب شود. ا  یاز آنها رو دینسخه جد  کی

  یبان یماژول را پشت  ن یا   دی شما هم با   IOSاساس    نی و بر هم  دینبه روتر خود اضافه ک  یدی ماژول جد  ا یشما سخت افزار  

  یم  د ی جد  IOSبه    ی ها اضافه شده است که شما با بروز رسان   IOSبه    ی از نظر نرم افزار  ی دیجد  تی قابل  نکه یا ای کند و  

  IOSدر    ووجود داشته است    ی میقد  ی ها  IOSدر    یا  Bugاگر    تی و در نها  د یاستفاده کن  دی جد  ت یقابل  ن ی از ا  دیتوان 

 . برطرف شده است  دی جد

شما ممکن    ندوزیمثل و IOS که  دی، توجه کن  دیرا برطرف کن Bug نی ا  دی جد IOS به  یبا بروز رسان   دیتوان   یشما م

است که بعد از چند   نه یگز  ن ی بهتر ن ی شود و ا Corrupt یبه اصطلاح فن ه ی است بعد از مدت ها کارکرد دچار اختلال 

 .دیخود دقت کن  چی سو  ای روتر    یموجود رو Flash حافظه  تی. حتما به اندازه و ظرفدیخود را از اول نصب کن IOS وقت
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آن نصب شود    یبتواند بر رو دی جد  IOSنباشد که   یروتر شما به اندازه ا  یموجود رو  Flashممکن است اندازه حافظه  

شبکه    یسرور موجود رو  TFTPک  ی   قی خود را از طر  IOS  د یتوان   ی . شما مدیکن  ی مورد را حتما بررس  ن یا   نی بنابرا

بروز رسان  نرم افزارهادیکن  ی نصب و  براحت   ی ادیز   گان یرا  ی .    کی   د یتوان   یبا استفاده از آنها م  یوجود دارند که شما 

TFTP دیکن ی سرور راه انداز  . 

 Internal Flash با استفاده از سکویس   یروترها IOS یدستورالعمل بروز رسان 

 baud rate  ،8 databit  ،no 9600 ) دیبا دستگاه برقرار کن  یارتباط کنسول کی  شفرض یپ ماتیبا استفاده از تنظ 

flow control) 

 Range که  د ی. البته قبل از آن مطمئن شو دیکن  ش ی سرور را آزما TFTP روتر و  ن یارتباط ب  Ping با استفاده از دستور 

 .باشد  کسانی TFTP سرور IP آدرس Range شما با IP آدرس

  یم  ره یذخ  NVRAMروتر در    مات یشود و تنظ  ی انجام م  Flashدر حافظه    Upgrade  ند یفرآ  نکهیبا توجه به ا      

از ا  یچندان ارتباط  ندویشود ا بهتر است قبل  اما  ندارند  و    ماتیاز تنظ  دیرا انجام ده  Upgrade  ندیفرآ  نکهیبا هم 

 ه یته  Backup  کی   زیروتر قرار دارد ن   یکه بر رو  یفعل  IOSاز    نیهمچن.  دی ریبگ  Backupروتر خود    یها  یکربندیپ

 .  دیاستفاده کن یقبل  IOSاز   دیدچار اختلال شد بتوان  ی در زمان بروز رسان   IOSدر صورت احتمال  کهیتا زمان  دیکن

 : را شروع کنید Upgrade دستور زیر فرآیندبا استفاده از  -

Router#copy tftp flash 

 : پرسیده خواهد شد TFTP سرور IP حالاشمابه چیزی که در پایین مشاهده می کنید ، از شما آدرس

Address or name of remote host []? XXX.XXX.XXX.XXX 

کپی شود از شما مشابه پایین   TFTP ای که قرار است از IOS سرور از شما نام فایل TFTP بعد از وارد کردن آدرس

 :پرسیده می شود

Source filename []? cXXXX-X-XX.XXX-XX.bin 

است و باید دقت کنید   Case Sensitive که می خواهید وارد کنید کاملا  IOS به این نکته توجه کنید که اسم فایل

نید.بعد از این مرحله از شما در خصوص نام فایلی که قرار است بر  که عین حروف را بدون کوچکترین تغییری وارد ک

 : روی روتر مقصد قرار بگیرد سئوال خواهد شد ، همانطور که در پایین مشاهده می کنید

Destination filename []? cXXXX-X-XX.XXX-XX.bin 
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سرور قرار گرفته است تا به   TFTP درپیشنهاد می شود که این فایل را نیز همانند همان فایلی نامگذاری کنید که  

سادگی این فایل و فایلی که روی روتر قرار گرفته است را بتوانیم مقایسه کنیم. حالا همانطور که در پایین مشاهده  

حذف شود یا خیر ؟ اگر فضای   Flash می کنید از شما سئوال می شود که آیا می خواهید فایل های موجود در حافظه

 .قبلی را حذف نکنید ، ممکن است بعدا به آن نیاز پیدا کنید IOS دارید ، ترجیجا Flash کافی رویخالی به اندازه 

Erase flash: before copying? [confirm] 

سرور به داخل روتر می شود و یا بر     TFTPاز   IOS مربوط به Image بعد از تایید روتر شروع به کپی کردن فایل

 می کند  Flash و خالی کردن حافظه حسب انتخاب شما شروع به حذف

  

ممکن است چندین دقیقه بر حسب نوع شبکه ای که دارید زمان ببرد. در طی زمان کپی   IOS فرآیند کپی کردن

کردن پیام هایی نمایش داده می شود که نمایانگر فایل هایی است که به آنها دسترسی پیدا می شود. علامت تعجب  

فرآیند کپی شدن در حال انجام است همانطور که در بالا مشاهده می کنید. هر کدام از  یا ! به معنای این است که  

می باشد که با موفقیت کپی شده است. بعد از   Packet بسته اطلاعاتی یا 10علامت های تعجب به معنای کپی شدن  

 Flash به داخل حافظه Verification Checksum تایید یا Checksum اینکه فرایند کپی به درستی انجام شد یک

 .روتر نوشته می شود

   کنید بایستی از دو چیز مطمئن شوید.اولین نکته این است که باید مطمئن شوید که Reload قبل از اینکه روتر را

configuration register    است. برای بررسی این مورد کافیست دستور  2102×0روتر شما مقدار show version  را

را نمایش نمی دهد و هر چیزی به غیر از این است    2102×0شما مقدار   configuration register اگروارد کنید.  

 : کنیم 2102×0بایستی آن را بصورت دستی با استفاده از دستور زیر تبدیل به 

Router(config)#config-register 0×2102 
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را پاک نکند این است که   Flash یستم گفته اید کهدومین نکته ای که بایستی به آن توجه کنید البته زمانیکه به س

قبلی استفاده نکند ، با استفاده از دستور اول زیر   IOS قبلی بوت شود و شما باید به روتر بگویید از IOS روتر نباید از

ش تعریف  ای که برای  IOS قبلی سیستم دیگر استفاده نمی کند و با استفاده از دستور دوم روتر از IOS ، روتر شما از

 : می کنید بوت خواهد شد

Router(config)#no boot system 

Router(config)#boot system flash cXXXX-X-XX.XXX-XX.bin 

را در این مرحله وارد کنید روتر از شما می پرسد که آیا می خواهید تنظیمات را ذخیره کنم یا خیر   reload اگر دستور

قرار بگیرد ، روتر دیگر   boot mode ت کنید و دلیلش هم این است که اگر روتر در؟ در این مرحله شما باید بسیار دق

عملیات  انجام  به  در routing قادر  موجود  تنظیمات  تمامی  ترجیجا  هنگام  این  در  بنابراین  بود.   running نخواهد 

configuration   را بر رویstartup configuration  ذخیره کنید تا در زمان boot ظیمات از بین نرود. توجه  این تن

مشاهده کنید. به   show run کنید زمانی تنظیمات را ذخیره کنید که همه تنظیمات را می توانید در خروجی دستور

 .انجام دهید و ادامه دهید y هر حال تایید را با

Router#reload 

System configuration has been modified. Save? [yes/no]: y  

Building configuration… 

[OK] 

Proceed with reload? [confirm]y 

 

 .را وارد کنید show version شده است دستور Load جدید بصورت کامل در روتر Image برای اینکه مطمئن شوید

  

 جدید بروز رسانی شد   IOS روتر شما به 
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Cheat Sheets  
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