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About CISCO Company 

 ،خوزه سن شهر در آن مرکز که است (Network) شبکه تجهیزات تولیدکننده آمریکایی کمپانی (Cisco Systems) «سیستمز سیسکو» شرکت

 با و کند می سازی مدل را ارتباطات و شبکه به وابسته محصولات کمپانی این. دارد قرار کالیفرنیا ایالت در ولی سیلیکان به مشهور ناحیه در کالیفرنیا

 ولی میکرد تولید را پروتکل چند روترهای تنها سیسکو ابتدا، در. رساندمی فروش به آتلانتا ساینتیفیک و لینکسیس سیسکو، گوناگون تجاری نام سه

 .کرد پیدا توانمی شبکه خدمات در را سیسکو محصولات امروز

 فوق کالیفرنیا، ایالتی دانشگاه از لیسانس گواهینامه دارای) لرنر سندی و بوساک لیونارد

سانس سنجی لی صاد شگاه از اقت سانس فوق و کلرمونت دان شگاه از کامپیوتر علوم لی  دان

 در را Cisco کردند، می کار استنفورد دانشگاه کامپیوتر مبحث در که زوجی ،(استنفورد

 .کردند تأسیس 1984 سال

 موفق پروتکل چند Router یک که بود شرکتی اولین کرد، می تولید و سازی مدل( رهیاب)Router که نبود شرکتی نخستین Cisco اینکه وجود با

 .دهد می را شبکه مختلف های پروتکل بین پیوند اجازه که کرد می تولید

 کارمند مرگریج، جان اظهارات به توجه با. است سانفرانسیسکو مخفف «سیسکو» نام

 ساکرامنتو سمت به داشتند که زمانی کمپانی موسسان شرکت، سابق مدیر و ساله 34

 خورشید نور در گیت گلدن پل عکس با برسانند، ثبت به را کمپانی تا کردند می رانندگی

 .کنند می اساس انتخاب این بر را کمپانی سمبل و اسم و شوند می مواجه
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Cisco Certification 
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Switch & Switching 

Types of Cisco switch: 
 یها چیئو سو یمحل یهابکهش یبرا ستیکاتال یها چیاند. مثلا سوئشده یطراح یمتفاوت یکاربردها یدارند و برا یانواع مختلف سکویس یها چیسوئ

Nexus به طور کلی انواع سوئیچ های سیسکو به صورت زیر است. تاسنترهاید یبرا: 

1. Fixed switch  

با هر  ها تمام شبکهو برای  هم غیرمدیریتیباشند و  هم مدیریتیتوانند ا میترین سوئیچ ها در بازار هستند. این سوییچ همحبوب fixed سوئیچ های

 .شوندسایزی استفاده می

 انواع اتصال شاملو  هستندGbps1 حداقل سرعت انواع مختلفی از نظر سرعت و اتصال دارند اما معمولا دارای  fixed پورت ها در سوییچ های

 45RJاست. اتصال چند سوئیچ یا فیبر نوری fixed 6 به هم از طریق کابل شبکه مثلCat پذیر است تا پورتیا فیبر نوری امکان trunk  بین آنها به

 .وجود بیاید

 

 

 

 

 2960سوئیچ                                                          

 

2. Modular switch  

به آنها اضافه کرد و  یشتریب یهاپورت تواندیم یعنیاست  قابل توسعه و ارتقا سیک یرو افزودن ماژولماژولار با  چیسوئ fixed چیبر خلاف سوئ

و با افزودن هر  شوندیبزرگ عرضه م یهاسیمعمولا در ک شود،یشناخته م زین bladeکه با نام  چیمدل سوئ نیاز آنها توقع داشت. ا یشتریب ییکارا

به عنوان روتر استفاده  توانندیو م کنندیسوم هم کار م هیها در لا چیمدل سوئ نی. اغلب اشودیماژول امکان افزودن پورت و افزودن کاربر فراهم م

 است. تاسنترهایو د زهایرپراینتو ا یسازمان یهادر شبکه شتریاستفاده از آنها ب. شوند
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switch  Stackable. 3 

هم مدلشان  سکویس یهاچیسوئ گریبا د توانندیم fixed چیسوئ یهامدل یبرخ یعنیو ماژولار است  fixed چیاز سوئ یبیترک Stackable چیسوئ

 چییوس کیکه انگار  یبه طور کنندیو با هم کار م شوندیاز قسمت پشت به هم وصل م یبا کابل مخصوص fixed یها چیسوئ نیشوند. ا بیترک

                    .کند یکار م شتریبا تعداد پورت ب ماا میدار

 

 ست؟یچ Cisco StackWise یفناور

مفهوم واحد در  کیب کرده و در قال بیترک گریکدیمنابع مختلف را با  دهدیاست که اجازه م هاچییسو یعیتجم یریکارگبه ینوآورانه برا یروش

 دارد. کپارچهی نگیچیواحد سوئ کیه عنوان را ب چیسوئ 9حداکثر و متصل کردن  یبانیپشت تیقابل یفناور نیشبکه قرار داد. البته ا یهانتیکلا اریاخت

شدن)توسعه extendاین فناوری شوند.را دارد، به هم به صورت شکل بالا متصل می دیتا Gb/s400که قابلیت انتقال  stackکابل ها از طریق این دستگاه

ماره سوئیچ قسمت اول=ش)شودمیقسمتی  3کردن آدرس اینترفیس  stackبعد از  ( را تسهیل میکند.spof)برای مدیریت Redundancyپیدا کردن( و 

 (.قسمت سوم= شماره پورت – lineقسمت دوم= شماره –

Interface TYPE Stack/Module/Number  Interface Gi 2/0/1 

 یک سوئیچ داریم.  Telnetبا کنسول که به سوئیچ استک شده متصل میشویم، به تعداد سوئیچ داریم ولی با : 1نکته

 ها بعنوانسوییچبه یکد یگر متصل می کنیم یکی از  Stack متر است. هنگامی که تعدادی سوییچ را با کابل 5نهایتا  Stack طول کابل: 2نکته

Master Stack های موجود در آنیچئشناخته می شود و سایر سو Stack هاییچئبعنوان سوSlave  شناخته می شوند. 

4. PoE switch  

PoE مخفف Power over Ethernet سوئیچ و است PoE تکنولوژی اساس بر PoE در. کنندمی کار PoE، شوندمی لمنتق کابل یک در دیتا و برق 

 .است PoE های سوئیچ هایویژگی از پذیریانعطاف. رسدمی گیرنده به برق یا موازی صورت به دیتا یعنی

5. Fiber optic switch  

 کابل که متر 100 از بیش مثال عنوان به دارید نیاز طولانی فواصل از اتصال برای اگر

 نوری فیبر هایپورت. کنید استفاده نوری فیبر کابل از باید باشد، نمی کافی معمولی اترنت

 اتصال برای نوری فیبر هایپورت. نامندمی Small Form Factor Pluggable – SFP را

 استفاده هم از کیلومتر چند فواصل با هاییساختمان یا و ساختمان طبقه یک در ها سوئیچ

 .شوندمی
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6. Unmanaged Switch  

 با. کنندمی کار به شروع نصب، از پس بلافاصله چون شوندمی استفاده کوچک هایشرکت و خانگی هایشبکه در اغلب غیرمدیریتی های سوئیچ

Unmanaged Switch با و دارند نیاز کابل به طفق ارتباط، برقراری برای ها سوئیچ این. داد ارتباط هم با راحتی به را اترنت هایدستگاه توانمی ها 

 فراهم را 2 لایه اتصال قطف و کنند وصل هم به را VLAN یک هایدستگاه توانندمی فقط غیرمدریتی های سوئیچ. آیندمی بازار به ثابتی کانفیگ

 هایمدل از .کنند برقرار ارتباط هادستگاه دیگر با اتوماتیک و خودکار صورت به اترنت هایدستگاه شوندمی باعث غیرمدیریتی های سوئیچ. کنندمی

 کرد اشاره Cisco Business 110 Series به توانمی سیسکو غیرمدیریتی

 

 در اطلاعات ترینمهم تا است LAN ترافیک به دهیاولویت و سوئیچ کردن کانفیگ توانایی مدیریتی، غیر و مدیریتی های سوئیچ بین اصلی تفاوت

  .گیرند قرار ارسال اولویتِ

 

 

7. managed Switch  

 را هاآن توانیدمی زیرا دهند،می قرار کاربران اختیار در را پذیریانعطاف و امکانات امنیت، (Managed switches) سیسکو مدیریتی هایسوئیچ

 .دربیاورید اختصاصی شکل به را خود شبکه که کنید پیکربندی ایگونهبه

 بسیار دارند، یدسترس شبکه به که کسانی برای خدمات کیفیت همچنین و شود ترراحت شبکه کنترل و مدیریت تا شودمی باعث شبکه سازی سفارشی

 .دارند قرار مدیریتی هایسوئیچ یدسته در Cisco Business 350 و Cisco 550X،Cisco 350X سری هایمدل. بود خواهد مطلوب

 :مهم سوئیچ های مدیریتی هایویژگی               

    Quality of Service  – QoS          

 بدین. شودمی شبکه ییکارا افزایش به منجر کار این. است ترمهم ترافیکِ به بالاتر اولویت اختصاص با که است شبکه ترافیک به دهیاولویت شامل

 .شودمی پشتیبانی Real Time Voice مانند (Delay Sensitive Data) تاخیر به حساس هایداده از ترتیب

    Virtual LANs           

VLAN فیزیکی شبکه یک در رافیکت اگر حتی کند ایزوله هاگروه این بین را ترافیک تا دهدمی منطقی صورت به را هادستگاه بندیگروه امکان ها 

 .شودمی شبکه در غیرضروری ترافیک کاهش باعث کردن ایزوله و بندیدسته این. شود بدل و رد
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Redundancy            

 و شبکه در طعیق بروز از ترافیک، و داده برای جایگزین مسیر ایجاد با شود، قطع شبکه در کابلی یا اتصال اگر ،Redundancy و افزونگی وجود با

Downtime شودمی جلوگیری. Redundancy پروتکل از استفاده با شبکه در STP یا Spanning Tree Protocol یعنی. شودمی فراهم STP، 

 کندمی ایجاد ها سوئیچ ینب را اکتیو مسیر چند ،STP الگوریتم. کندمی جلوگیری لوپ ایجاد از حال عین در و کندمی ایجاد شبکه در را مسیر افزونگی

 وجود بکاپ عنوان به افزونه هایلینک و شودنمی ایجاد حلقه و لوپ نتیجه در. است استفاده قابل اکتیو مسیر یک فقط دستگاه، دو بین لحظه، هر در اما

 .دارند

    Port Mirroring           

 همان رد پورت یک به و کرده کپی را شبکه ترافیک ،Port Monitoring. شودمی استفاده شبکه در مشکل و خطا تشخیص در پورت مانیتورینگ

 دیگر هایسگمنت یا و هاپورت روی تستی ترافیک با شبکه مشکلات یابی عیب صورت بدین. کند تحلیل را آن شبکه، تحلیلگر تا فرستدمی سوئیچ

 .کنید تان شبکه بییا عیب به اقدام کنید، خارج دسترس از را شبکه اینکه بدون توانیدمی ویزگی این با شما چیست؟ آن مزیت. شودمی انجام

 

8. Smart Switch  

هستند  یتیریمد ییابتدا یهاتیقابل یهوشمند دارا یها چیسوئ یعنیاست  یتیریمد ریو غ یتیریمد چیسوئ نیب یزیاسمارت چ یها چیسوئ یهاتیقابل

 چییسو نی. اددارن یمحدودتر یتیریمد یهاتیتر و قابلآسان یتیریمد سینترفیا ،یتیریمد یها چیاما نسبت به سوئ کنندیرا فراهم م یتیسطوح امن یو برخ

است  ییها LANها در  Smart Switchهستند. کاربرد  SNMPو  speed/duplex controlو  VLAN یکربندیمانند پ یمهم یهاتیقابل یها دارا

 .کنندیم یبانیپشت Data Transferو  Allocationکه از 

9. Layer 3 Switch  

 گریبه پورت د پورت کیاز  یاترنت یهامیآن انتقال فر فهیو وظ کنندیکار م Data Network هیلا یعنی OSI دوم مدل هیها معمولا در لا چیسوئ

چون  مینامیم 3 هیلا چییرا سو هاچیسوئ نیدرست مانند روتر شبکه. ا کنندیم یابیریرا مس IP یهاکه بسته میدار یگرید شرفتهیپ یها چیاست. اما سوئ

 .هستند 3و  2 هیاز دستگاه لا یبیو ترک کنندیکار م OSI از مدل 3 هیدر لا

 هیلا چیدر سوئرا اجرا کند.  OSPFو  RIPمانند  کینامید یابیریمس یهاپروتکل تواندیماست و  ترشرفتهیپ 2 هیلا چیاز سوئ 3 هیلا چیافزار سوئ نرم

 VLANچند  توانیم 3 هیلا چیدر سوئ. اما ستیممکن ن چیها توسط خود سوئ VLAN نیا نیب یابیریکرد اما مس گیرا کانف VLANچند  توانیم 2

 vlan routing-inter داخل یابیریمسرا  کیتکن نیاها فراهم کند.  VLAN نیرا ب IPشبکه در سطح  یابیریمس تواندیم چیکرد و خودِ سوئ گیرا کانف

 .نامندیم
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10. Data center Switch  

ا فراهم کنند. ر رهیو غ QoS ت،یدر پورت، امن شتریب تیبالا، ظرف اریو سرعت بس ییدارند تا بتوانند کارا یخاص یهایژگیو یتاسنترید یها چیسوئ

Software  – SDNو مفهوم  یساز یمجاز توانیها م چیسوئ نیاست. با ا Nexus یسر سکویس چیسوئ یتاسنترید یها چینمونه از سوئ نیبهتر

Defined Network د.رک یساز ادهیپ یرا به راحت 

SDN باز مانند  یهااست که از پروتکل یشبکه ساز یبرا یروشOpenFlow کنترل  یبرا و کندیکنترل نرم افزار در لبه شبکه استفاده م یبرا

 .شودیاستفاده م و روترها هاچیبه سوئ یدسترس

 

The difference between Cisco switches :  

 :. مثلاکنندیم یبانیاست که هر کدام پشت ییهایدر تکنولوژ سکویس یها چیتفاوت سوئ

 از یبانیعدم پشت ای یبانیپشت PoE و +PoE 

  ایمستقل  ایماژولار Stackable بودن 

 LANLiteای LANBase بودن 

 Fast Ethernetای Gigabit Ethernet بودن 

 رک مونت بودن ای یدسکتاپ 

 اسمارت بودن ای یتیریرمدیغ ای یتیریمد 

 هاسرعت و تعداد پورت 

 و... ینور بریاز ف یبانیپشت 

 

Port status Led : 
که هر رنگ  شودیم انگرینما مختلف یهاچراغ به رنگ نیزن هم وجود دارد که اچراغ چشمک کیکه وجود دارد،  یهر پورت یبه ازا هاچیسوئ یرو

 :میدهیقرار م یآن را باهم مورد بررس
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Cisco Catalyst Switches : 
از  کی. هر کندیم دیرا تول چیاز سوئ یگوناگون یهاو خانواده هایسر سکوی، شرکت سLAN یهاشبکه یبرا Cisco Catalyst یهاچیدر برند سوئ

 نیهمچن ،ییابه کار متینسبت ق رینظ ییهابه هم دارند. شباهت هیشب یهایژگیکه و باشد،یم چیسوئ یهااز مدل یاژهیشامل تعداد و ها،چیسوئ یسر نیا

 .یافزارسخت یهاشباهت

ه عنوان برا  XR-2960 یهاچیسوئ یسر سکو،ی. شرکت سباشدیم سکویشرکت س یهاچیسوئ یاز سر یکی XR-2960 یهاچیسوئ یمثال، سر یبرا

عناست که شما م نیبه ا نیا وارد بازار کرده است. ،یبزرگ و تجار یهاشبکه یبرا یکابل یهاچیسوئ یدر رده نییپا متیکاملا برجسته، با ق یهاچیسوئ

 .دیخود، استفاده کن یهاشبکه یدر طراح Access ای یدسترس هیلا یهاچیبه عنوان سوئ ها،چیسوئ نیاز ا دیتوانیم

شرکت، شامل  نیا یهاچیسوئ یاز سر کی. از دهدیرا نشان م سکویشرکت س XR-2960 یهاچیسوئ یمدل مختلف از سر 10از  یریتصوزیر  شکل

 باشند،یم UTP RJ-45پورت  48 یدارا هاچیسوئ نیاز ا یمثال، برخ ی. براباشندیم هاتیاز قابل یبیکه شامل ترک شوند،یم چیمدل سوئ نیچند

-1000BASE ایو  100BASE-T (100 Mbps) ای 10BASE-T (10 Mbps) یهااز استاندارد کیبه صورت اتومات توانندیها مپورت نین ایهمچن

T (1 Gbps) ستفاده کنند.ا 

10Base-T (10 Mbps – Ethernet ) 

100 Base-T (100Mbps – Fast Ethernet)  

1000Base-T (1000Mbps – Gigabit Ethernet ) 

 

فاده کرد. منظور است چیدر دستورات سوئ توانیاطلاعات م نیو از ا باشد،ینوع و شماره م کیشامل  س،ینترفیا ایهر پورت  سکو،یس یهاچیدر سوئ

 یسرعت نیترعیسر س،ینترفی. نوع اباشدیم سینترفیکه در واقع نشان دهنده سرعت هر ا باشد،می …و  Ethernet ،Fast E ،Gig E س،ینترفیاز نوع ا

 ایو  Mbps ،100 Mbps 10 یهااز سرعت تواندی) که م 10/100/1000 سینترفیا کیمثال،  ی. برادهدیکند را نشان م یبانیپشت تواندیم سینترفیکه ا

1000 Mbps  سینترفیکند( به نام ا یبانیپشت Gig Ethernet تسیمد نظر ن کند،یم ستفادهلحظه ا نیکه در ا یو سرعت شود،یشناخته م. 

 یدر حال کنند،یستفاده ما x/y، از دو شماره به صورت Catalyst یهاچیاز سوئ یبرخ ها،سینترفیا نیاز ا کیمنحصر به فرد هر  یگذارشماره یبرا

 یهاسکو با نامیس تریمیقد یهادر مدل 10/100/1000 سینترفینمونه، دو ا ی. براکنندیاستفاده م x/y/zاز سه رقم به شکل  هاچیاز سوئ گرید یکه برخ

Gigabit Ethernet 0/0  وGigabit Ethernet 0/1 2960 دتریجد یهادر مدل یول شدند،یشناخته م-XR یهااز نام Gigabit Ethernet 1/0/1 

 .شودیاستفاده م Gigabit Ethernet 1/0/2و 

 عدد اول یعنی شماره لاین /    عدد دوم یعنی شماره پورت
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IOS : 

  Internetworkیسکو، این سیستم عامل راسهای سیسکو نیز به نوعی از سیستم عامل نیاز دارند. یچافزار کامپیوتری دیگری، سوئانند هر سختم

 Operating Systemیا IOS نامدمی. 

IOS یهاچیسوئ یبرا سکویشرکت س Catalystییرا بر عهده دارد. علاوه بر کنترل کارا هاچیسوئ نیو کنترل منطق و عملکرد ا یسازادهیپ فهی، وظ 

 ازهبه کاربر اج سکویس IOSدر  CLIرابط . شودیگفته م CLIکه به آن  کند،یم ایمهندس شبکه مح یرا برا یرابط کی سکویس IOS چ،یو رفتار سوئ

، متن وارد (Terminal Emulator) نالیترم سازهیافزار شبنرم کیبا استفاده از  دهد،یم

افزار نرم نیا زند،یرا م Enter دیکه کاربر کل یکند. زمان افتیشده توسط کاربر را در

کرده و در  یمتن را بررس نیا زین چی. سوئکندیارسال م چیوارد شده را به سوئمتن 

دستور بود، آن را اجرا کرده و سپس پاسخ آن را به  کیکه متن وارد شده،  یصورت

 .گرداندیبرم نالیساز ترم هیافزار شبنرم

و  Telnetاست. دو روش  یقابل دسترس SSH، و Console( ،Telnet(کنسول به نام  یمحبوب یهاروش قیاز طر سکویس یهاچیسوئ CLIرابط 

SSH از شبکه  چیبه سوئ یدسترس یبراIP کنندیدر آن قرار دارد استفاده م چیکه در آن سوئ. 

فقط  SSHو  Telnet گر،ی. در طرف دباشدیافزار منرم کیو  وتریکامپ کیو  چیسوئ نیماب میمستق یکیزیارتباط ف کی ازمندین کنسولبه طور کلی 

 .باشندیانتقال اطلاعات م یبرا وتر،یو کامپ چیسوئ نیماب TCP/IPبر شبکه  یمتکها روش نیاما ا باشند،یم وتریکامپ یافزار موجود بر رونرم ازمندین

 

 

 

 

 

 

 

 

The difference between Cisco ios versions : 
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CLI : 
 faceLine Inter-Command امناز مفهومی به  Catalyst LAN هایهای سویئچاکثر مدلها و شرکت سیسکو برای محصولات خود از جمله روتر

ا بزند. را می Enter یک رابط متنی است که در آن مهندس شبکه، دستورات را به صورت متنی وارد کرده و سپس کلید CLI .کنداستفاده می CLI یا

شود. گاهی اوقات هم پیامی در نتیجه این دستورات برای کاربر بر روی دستگاه اجرا می زدن این کلید، دستورات به سوئیچ یا روتر ارسال شده و

 .شودبرگشت داده می

ه مهندسین شبک کنند. برای مثال،ها، پشتیبانی میشرکت سیسکو همچنین از روش دیگری برای پیکربندی و نظارت این سوئیچ Catalyst هایسوئیچ

وری که بر روی برای اتصال به سوئیچ استفاده کنند. در این روش، مهندس شبکه، یک مرورگر وب را باز کرده و به وب سر یک رابط وبتوانند از می

 .افزار مدیریت شبکه، کنترل و مدیریت کردتوانند توسط یک نرمها همچنین میشود. این سوئیچباشد، متصل میسوئیچ در حال اجرا می

 

Cabling the Console Connection : 
یچ یا روتر را پشت دستگاه های سیسکو پورت کنسول قرار دارد. زمانی از این پورت استفاده می شود که برای اولین بار می خواهیم پیکربندی سوی

هیچگونه تنظیمات  یچبدلیل اینکه در ابتدا روتر یا سوی. باشددر لحظه فقط یک نفر می تواند به دستگاه متصل شود و باید نزدیک دستگاه . انجام دهیم

 .استفاده کرد HTTPS ویا Telnet یا SSH شبکه ای ندارد و به همین دلیل نمی تواند برای متصل شدن به آن از

 Cable Over بعنوان کابل کنسول یا Console Cable - DB-9 Female (RS232) کابل یم به کنسول دستگاه متصل شویم ازبرای اینکه بتوان

Roll  45کنیم. یک سر این کابل سوکت استفاده میمعروف استRJ   ورت پاست که به پورت کنسول روتر یا سوییچ وصل می شود و سمت دیگر به

 .می گویند Access Local کامپیوتر متصل میشود، که قرار است روتر یا سوییچ را پیکربندی کند. به این نوع ارتباط COM سریال

 دیجد یهاچیها و سوئدر روتر سکوی. شرکت سکنندیم یبانیاستفاده از کابل کنسول پشت یبرا USB یهادارد کابلاز استان یامروز یهاوتریاکثر کامپ

 .ندنکیاتصال کابل کنسول استفاده م یبرا USBخود از پورت 

 تر که پورت کنسولهای قدیمیروترها و سوئیچ

RJ-45توانند به صورت مستقیم با کامپیوتر دارند، نمی

. برای اتصال یک )شکل وسط(برقرار کنندارتباط 

کند کامپیوتر جدید که از پورت سریال پشتیبانی نمی

 USB به یک روتر یا سوئیچ قدیمی، باید از یک مبدل

 استفاده کرد، که کابل کنسول قدیمی را به کابل

USB کندتبدیل می. 

 

 ستمیتا س د،یخود نصب کن وتریعامل کامپ ستمیس یرا بر رو یافزاراست تا نرم ازین د،یکنیکنسول استفاده م USBمبدل  کیکه از  ینکته: زمان****

 .باشدیکابل کنسول م کی USBکابل  نیا یعامل متوجه شود که انتها
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، از هر دو مدل XR-2960های برای نمونه، سری سوئیچ

فقط از یکی و  کنندپشتیبانی میUSB و  RJ-45 های کنسولپورت

توجه داشته باشید که  توان در لحظه استفاده کرد.ها میپورتاز این 

 .شوداستفاده می mini-B از نوع USB در پورت کنسول

 

 

 ندارند؟ on/offکلید  2960ها مانند سوال: چرا برخی از سوئیچ*

ها استفاده شود. به همین خاطر چون سوئیچ ها قرار دارند، به همین شاید عمدا یا سهوا از این کلید End userها عمدتا در نزدیکی چون سوئیچ

 همیشه باید در دسترس باشند از گذاشتن این کلید خودداری کرده اند.

 

Accessing the Cisco IOS CLI : 

 

(A)  Local Device Access Configuration: 

شبیه ساز ترمینال،  شبنرمبعد از اتصال فیزیک کامپیوتر به پورت کنسول و نصب برنامه   ماتیشود که تنظ میتنظ یابه گونه دیبا نالیساز ترم هیافزار 

شته باشند. یهمخوان گریکدیبا  چیسوئ الیپورت سر ماتیبا تنظ وتر،یکامپ الیپورت سر و  باشد،یم ریپورت کنسول به شرح ز شفرضیپ ماتیتنظ دا

 .دیرا در آن وارد کن ریز ماتیتنظ دیبا دیکنیرا اجرا م نالیساز ترم هیافزار شبکه شما نرم یزمان

 :نظیمات مربوط به ترمینال برای اتصال از طریق کنسول
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 برابر باشد. PCسریال متصل به  comبا  serial lineتوجه داشته باشیم که  یدبا Putty: در برنامه 1نکته

 .می شویم Manager Device کرده، واردرا شناسایی  COM برای اینکه متوجه شویم سیستم ما کدام پورت: 2نکته

 

:Remote Device Access Configuration(B)   

نیاز داریم که از راه دور به دستگاه دسترسی داشته باشیم تا در صورت نیاز جهت پیکربندی یا  Switch یا Router در اکثر مواقع بعد از پیکربندی

را در سطح یک شهر یا کشور پیکربندی کرده اید و پس از این کار  Device بگیرید شما یک یا چندرفع عیب به دستگاه متصل شویم، مثال در نظر 

ایجاد تغییر در  باید به مشترکین خود خدمات پشتیبانی ارائه دهید. در صورتی که از راه دور دسترسی به این دستگاه را نداشته باشید، هنگامی که نیاز به

اشید باید جهت دسترسی به دستگاه مسیر زیادی را طی کنید که مستلزم وقت و هزینه زیادی خواهد بود. جهت حل این پیکربندی دستگاه یا رفع عیب ب

 :استفاده می کند SSH,Telnet مشکل سیسکو از پروتکل هایی مانند

 می کند سپس ترافیک را ارسال می کند، امایک ابتدا آن را رمزنگاری فگام انتقال ترانه SSH چون امنیت بیشتری دارد Telnet در مقابل SSHنکته: 

Telnet ترافیک را به همان شکل اصلی خود یا Plane Text ارسال می کند. 

 

(BA) Telnet 

برانگیز است که سرپرستان شبکه علاقه زیادی به آن دارند، اما کارشناسان امنیتی سعی دارند دسترسی به این سرویس های بحثتلنت از جمله پروتکل

 23پورت از است که  tcp وعنهای جایگزین را به جای آن استفاده کنند. تلنت سرویسی از را غیرفعال کنند و کارشناسان شبکه را متقاعد کنند گزینه

 یرمزنگار زمیمکان چیو بدون استفاده از ه (clear text)متن ساده کیاطلاعات را در قالب  کهنیا لیتلنت به دل کار میکند. 5لایه و در  کنداستفاده می

سهولت استفاده راهکار فوق هنوز هم از  لیبه دل حال،نیبدون مشکل به شنود و سرقت اطلاعات بپردازند. با ا دهدیبه هکرها اجازه م ،دهدیانتقال م

 .شودیاستفاده م چییسو هاتصال ب یجانب سرپرستان شبکه برا

  دسترسی به سوییچ از طریق تلنتمراحل: 

و روشن کردن  (VLAN1) (logical)اینترفیس روی شبکه محلی مجازی اول( Subnet mask)به همراه IP تخصیص آدرس. 1

 باشد(میآن)چون پیش فرض خاموش 

 (Switch(config)#hostname Switch1. ویرایش نام سوئیچ در صورت تمایل )2

 و رمزگذاری  (<> line vty)سرویس تل نتفعال کردن  .3
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  Enable mode . رمزگذاری4

5 .write 

 

ورود  یابر یمجاز پورت نیکه از چند Virtual terminal مخفف Vty .میرا فعال کن Vty یمجاز یپورتها دیبا Telnet فعال کردن یبرا :1کتهن

 :دیارد کنرا و ریدستور ز Global پورتها در مد نیمشاهده ا یشده است. برا لیتشک پورت 15از  2911در روتر  لاًمث کند،یبه روتر استفاده م

Router(config)#line vty ? 

<0-15> First Line number 

 .شوند چیسوئ ایوارد روتر  توانندیم کزمانینفر در  15کار  نیکه با ا دیپورت را فعال کن 15نیتمام ا دیتوانیشما میعنی 

صاص بدیم. به آیپی اخت physicalهای interfaceتعریف نشده است پس ما نمیتوانیم به  IP: سوئیچ چون لایه دو هستش و اینکه در این لایه 2نکته

ها وجود دارد که پیش روی سوئیچ (vlan1))به صورت پیش این اینترفیس میرویم.Logical (interface vlan<>)همین خاطر به سراغ اینترفیس 

 باشد.(فرض خاموش می

های فیزیکال است. برای اینکه وضعیت اینترفیس های لاجیکال هم مشاهده برای دیدن وضعیت اینترفیس show interface status: دستور 3نکته

 استفاده کنیم. show ip interface briefشود باید از دستور 

 show ip interfaceو  show interface vlan1( به ترتیب از دستورات vlan1برای دیدن اطلاعات لایه دو و لایه سه اینترفیس لاجیکال ): 4نکته

vlan1 .استفاده میکنیم  
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 ثابت بماند. ipچون نیاز است  دوری میکنند، dhcpرا به صورت دستی تنظیم میکنند و از  sshتلنت و  IPمعمولا : 5نکته

 : هر اینترفیس سوئیچ،چه فیزیکال و چه لایجال، دارای مک آدرس مجزاست.6نکته

 جایگزین آن است. sshمورد استفاده قرار نمیگرد و  ن،بودclear textبه دلیل  telnet: 7نکته

 

(BB) SSH 

روش  تیاست. مز SSH پروتکل رمزنگار یو اتصال بر مبنا منیحالت ا کی یریکارگبه سکویس یها چیاتصال به سوئ یهازمیمکان نیاز بهتر یکی

موفق شود به هر شکل ممکن  یاگر هکر جهی. در نتشوندیمبادله م شده یشکل رمزنگاراست که اطلاعات به  نیدر ا Telnet با تلنت سهیفوق در مقا

 پروتکل .مشاهده کند متن ساده کیقادر نخواهد بود اطلاعات را در قالب  گریبکه نفوذ کند، د( به شیانیبردار حمله مرد م یبه شبکه بر مبنا فوذ)ن

SSH کندیاستفاده م 22پورت از  فرضشیدر حالت پ. 

 : ssh قیاز طر چییبه سو یمراحل دسترس    

 مدنظر( vlanکردن  No shutdown)+  مدیریتیSubnet maskو   IPتنظیم. 1

 Line VTY یکربندیپ میتنظدو(         و گذرواژه یکاربرساخت نام . یک( 2

3 .Enable password 

)ثبت بودن  ( #commetiname -ip domainmyswitch(config).( و نام دامنه )#hostnameswitch(config)تنظیم نام دستگاه ) .4

 یا نبودن دامنه اهمیت ندارد.(

باشد، که به صورت  2048الی  360)سایز کلید میتواند بین  RSA (key generate rsacrypto myswitch(config)# ) دیساخت کل. 5

 تعریف شده که قابل تغییر میباشد.( 512پیش فرض این مقدار 
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 استفاده میشود. enableدر محیط  show userهایی که به دستگاه متصل شدن از دستور userنکته: برای دیدن 

 استفاده می شود. show ip ssh،  از دستور Sshیوزر در حالت timeoutاطلاعاتی همچون مدت زمان  برای بدست آوردننکته: 

 utport inpTranاز دستور  vty submod lineاستفاده کنند، در telnet و کدام یوزرها از sshنکته : اگر بخواهیم مشخص کنیم کدام یوزرها از 

 باشد.(( میtelnetهم  ssh)هم All)پیش فرض روی  استفاده میکنیم.

 

 

 

Cisco Memory Types - Storing Switch Configuration Files : 

 

 :است ریز بیبه ترت سکویس هایدستگاهانواع حافظه 

1: RAM(Random Access Memory) -فرار حافظه RAM یآن حافظه  گریکه نام د Running Config سکویدر س یاست ،  حافظه ا 

 Configuration  یکه تمام یمعن نیاست . به ا Running – Configuration لیفا رهیحافظه ذخ نیا فهیبالا است ، وظ اریبس یسرعت یاست که دارا

 شود . یم رهی، که داخل رم قرار دارد ، ذخ Running – Configurationبه نام  یلیدستگاه ، در فا یشده برا فیتعر

  RAMیاست که با قطع شدن برق برا یاتفاق مشابه اتفاق نیدارد ، ا دوجو سکویسشدن   restartحافظه با  نیرفتن ا نیدانست امکان از ب دیبا

 کرد . توان استفاده یم حافظه موقت کیدر حال روشن شدن است به عنوان  دستگاه کهیزمان ماتیتنظ ینگهدار یبرا  RAM. از افتدیم
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 .استفاده می کنیم Enable در محیط  config RunningShow ازدستور رای دیدن محتویات این حافظهب

2: Volatile Random Access Memory)-Nv RAM(Non - لیاست، خودش در غالب فا و ماندگار رفراریحافظه غ Config.text داخل 

Flash حافظه جداگانه در حافظه کیفقط چون در قالب  شود،یم رهیذخ RAM به آن آید،یبالا م Nv RAM حافظه  گرینام د. شودیم گفتهNV-

RAM  ، حافظهup Config-Start . است Configuration  در  رهیپس ازذخو هاRunning Configuration و همچنین تنظیمات کار  انیدر پا

 نیشوند و از ب رهیذخ شهیهم یشوند تا برا یم ختهیر Start-up Configuration یبر رو های روتر و ...(بودن اینترفیس shut)مثل پیشفرض دستگاه

 با دستور . رودینم نیقطع برق اطلاعات از ب ایو  (restartاست که با شروع دوباره ) نیاشاره کرد ا توانیکه م nvRamو  Ramتفاوت عمده   نروند .

config-Show startup در محیط Enable انتقال حافظه  یبرا. می توانیم محتویات آن را ببینیمRAM   بهNVRAM  طیدر مح ریز دستوردو از 

Enable میکن یاستفاده م: 

Copy Running-Config Startup-Config 

 یا

Write 

 

 

 

 از دستور زیر استفاده میکنیم: Enableبرای پاک کردن حافظه نیز در محیط 

#erase startup-config 

 

3- ROM(Read Only Memory):  هادر دستگاه. یو البته دائم یاست فقط خواندن یحافظه ا Cisco ،ROM  بوت شدن دستگاه را برعهده

 Load شروع به دیو از کجا با ستیدستگاه چ IOS که دهدی، در واقع نشان م دهدیدستگاه را نشان م Boot یدارد و مشخصات دستگاه و پارامترها

 وجود دارد : ریز یدر قسمت ها  .شدن کند

(Power On Self-Test) POST- :دستگاه است یو اصل یسخت افزار یآن تست قسمت ها فهیوظ . 

Boot Strap Program-توسط Register Number یکند . ابتدا به سراغ فلش م ی، مراحل بوت دستگاه را مشخص م 

که  را Start-up Config رود و یم NV RAM . سپس به سراغ زدیر یم RAM کند و داخل یرا بوت م IOS رود و

 .کندیو دستگاه شروع به کار م زدیریاست را داخل رم م ستگاهد هیاول یها گیکانف

ROM Monitor: IOS - کند . به یم یرا محدود یتیریمد یامکان انجام کارها یاست که در مواقع ضرور یکوچک

 . رمز عبور دستگاه یطور مثال در زمان فراموش

: RxBoot -         یک با استفاده از دستورات این قسمت میتوانید IOS جدید نصب کنید . 
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4- Flash:  است که داخل دستگاه قرار داده شده است. در یمعمول یهامثل فلش Router یها Cisco که با  میاوریب نرویفلش را ب نیا میتوانیم

 یه شما محافظ نیباشد. به کمک ا یم (IOS ) عامل ستمیاز س یکامل Image حافظه فلش شامل .شودیم (IOS) عامل ستمیبدون س ستمیکار،  س نیا

 با. ماند یم یاقبشود و ثابت  یپاک نم دستگاهحافظه با خاموش شدن  نیا اتیدر ضمن محتو دیارتقا بده ایو  رییعامل روتر خود را تغ ستمیس دیتوان

 .مینیرا بب flash یلهایفا اتیمحتو میتوانیم Show Flash دستور

 

آن  قیه از طرک CLI  به نام ردیگیما قرار م یجلو یزیچ میکن IOS شروع به کار کردن با میخواهیو م میشویکه به دستگاه وصل م یوقت: 1نکته

که دستورات را  افتدیاتفاق م Running Config داخل م،یدهیانجام م طیمح نیکه در ا یهر کار م،یسیمربوط به دستگاه را بنو یدستورها میتوانیم

 نی. امیکن رهیذخ Config.textبه نام  یلیدستورات را در فا نکهیمگر ا رود،یم نیحافظه از ب نیا میاگر دستگاه را خاموش و روشن کن اما .کندیم اجرا

 شینما Running configو در  کندیلود م RAMحافظه  یرا رو لیفا نیا اتیمحتو آیدیهر بار که دستگاه بالا م شود،یم رهیذخ Flashداخل  لیفا

 .شودیم داده

 : ردکاستفاده  ریاز دستورالعمل ز توانیم سکویسو سوئیچ روتر دستگاه  اطلاعات سخت افزاری و نرم افزاریمشاهده  یبرا نیهمچن: 2نکته

router> show version 

 

 

 

 

 

 

 

Cisco boot steps : 
1 .Power فرآیند ،شدن نبه محض روش، روتر و سوئیچ همانند یک سیستم معمولی کامپیوتری POST که مخفف Power On Self-Test  است

 .کندصحت عملکرد آنها اطمینان حاصل میتمامی سخت افزارهای موجود بر روی دستگاه را تست می کند و از POST .را انجام می دهد

 یا سرور Flash در حافظهای که  Image را از  IOS ذخیره شده است باید سیستم عامل ROM که در bootstrap در مرحله بعدی برنامه. 2

TFTPوجود دارد Load کند. 

در  ذخیره شده  configو  )مثل: سرعت، خاموش روشن بودن پورت ها و ... ( شد، تنظیمات پیش فرض bootسیستم  ios. بعد از اینکه 3

 ( قرار بگیرد.running config )اصلاحاRamً( قرار دارد ، باید در  حافظه فرار starup config)اصلاحاً nvram حافظه غیر فرار

 . را نمایش می دهد User Mode به شما خط فرمان  IOSشد ، Load بصورت کامل Startup Configuration زمانیکه. 4
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 nvramبا آمدن پیش فرض های دستگاه از  running configولی  است، خالی startup configسوئیج و روتر تازه به کارگیری شده،  نکته: طبیعتاً

 محتوای پیش فرض را نشان میدهد. Ramبه 

 

 

Types of modes : 

 ها()به دلیل سطح دسترسی، امنیت، ویژگی های زیر لایه با روتر ندارد. یفرق چیبه روتر است و ه هیشب قاًیکه دق کندیاز انواع مد استفاده م چیسوئ

User Mode (User EXEC Mode) : 

سه روش نحوه اتصال  یتمام. میشویم و سطح دسترسی آن بسیار محدود است روتر و سوئیچاین مد اولین مدی است که وارد 

 Troubleو  Monitoring  و بیشتر برای کندیمنتقل مبه این مد کاربر را ، CLI (Telnet, SSH, Console) طیبه مح
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shooting .یاعمال شده را مشاهده کند ول ماتیاز تنظ یکه برخ شودیسطح، به کاربر اجازه داده م نیادر  استفاده میشود 

 :وقتی وارد سوئیچ میشوید، خط فرمان به صورت زیر مشاهده میشود دهد. رییرا تغ یزیچ تواندینم

  Switch> 

 

Enable Mode ( Privileged Mode or User EXEC Mode) : 

. میکنیم استفاده، disable  ،Exitمد از دستور نیخروج از ا یو برا میکنیاستفاده م Enable مد از دستور نیورود به ا یبرا

و فعال و  چیسوئ یهاسینترفیا تعداد دیتوانید ممُ نیبرخوردار است. در ا لاتریبا یاز سطح دسترس User مد به نسبت مد نیا

به نسبت مد  چون د،یکن فیرمز عبور تعر دیتوانیآن م یو بر رو دیبودن آنها را مشاهده کن رفعالیغ

 .است یمهم

موجود است بعلاوه چندین دستور دیگر. همچنین چندین  user modeدر این مدُ همه دستورات 

 داریم. reloadدستور مدیریتی مثل 

 . استفاده میشودبشدت  Trouble shootingو  Monitoringدر این مدُ برای 

 

 

Configuration Mode (Global Mode): 

به همین شود.( دستگاه از این مد و زیرسطح های آن استفاده میconfigو پیکربندی) است الاییب یمجوز دسترس یمد دارا نیا

 دیورود به آن، با ی. برادیده رییو آنها را تغ دیریبگ دسترا در چیسوئ ماتیتمام تنظ دیتوانیم د،یشویمد م نیوارد ا یوقت خاطر

 :دیاقدام کن Privilegedمد  قیاز طر

نداریم و  Trouble shootingو  Monitoringدر این مدُ دیگر دستورات -

 دستگاه میباشد. Configدستورات صرفا برای 

 شود.ه میداستفا exitیا  ctl-c یا ctl-zی ازلقب هایبرای برگشت به مد -

کنند. این پیکربندی حال حاضر سوئیچ را بروزرسانی میشوند، فایل اجرا می configuration mode دستوراتی که در -

را فشار دهید. زمانی که یک دستور پیکربندی را وارد  Enter شوند که شما کلیدتغییرات بر روی پیکربندی، زمانی اعمال می

 .کنید، مراقب باشیدمی

 :دستگاهدستور عوض کردن نام 
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ستفاده ا doرا اجرا کنیم، کافیست قبل دستور از عبارت  Enable modeاگر بخواهیم دستورات  Globalدر محیط نکته :   

ینکه آن از حروف اول دستورات استفاده کنیم)به شرط ا یمنداریم ولی میتوان helpو  auto completeکنیم. ) دراین حالت 

 .( ()یونیک باشد(حروف مشابه دیگری نداشته باشند

SWT_TEH(config)#do write       or                 SWT_TEH(config)#do wri     

 

 

 :و مفاد آن  configuration modeهایزیرسطح

نمونه، دستور  ی. برادیباش داشته ریز یهابه مثال ینگاه دیابتدا با یاستفاده از آنها است. ول ها،رسطحیز یریادگی یراه برا نیبهتر

interface یهارسطحیاز ز یکیکه با استفاده از آن، به  باشدیدستورات م نیاز پرکاربردتر یکی CLI مثال،  ی. برامیشویمنتقل م

 نیا که در ی. زمانشودیم سینترفیا رسطحیوارد ز CLI طیدر مح interface FastEthernet 0/1دستور  کردنکاربر با وارد 

 هاسینترفیا یکربندیکه در پ شودیداده م شیشما نما یبرا یتنها دستورات د،یکمک استفاده کن یبرا ?اگر از  د،یهست رسطحیز

 ژه،یمورد و نیو در ا شوند،یم دهینام subcommand ایدستور  ریز شوند،یماستفاده  هارسطحیکه در ز یکاربرد دارند. دستورات

 .شوندیم دهینام سینترفیا ردستوراتیز

 
 (IOS های مختلفجایی مابین سطحابهج :)نشان داده شده است ریموارد زبالا در مثال 

 configure terminal با استفاده از دستور global configuration mode به enable mode انتقال از

 .شودیم یکربندی، نام دستگاه پconfiguration mode در hostname Fred به کمک دستور

 .(ورت کنسولپمربوط به  ماتیتنظ یکربندیپ یبرا) line console 0 با استفاده از دستور console line config mode هب config mode انتقال از

 .(password hope ردستوریبا استفاده از ز) پورت کنسول ی، براhope کلمه عبور ساده یکربندیپ

 .interface type number با استفاده از دستور interface configuration mode به console configuration mode انتقال از

 speed 100 ردستوریبا استفاده از ز Fa0/1 سینترفیا یبرا Mbps 100سرعت  میتنظ

 exitبا استفاده از دستور  global configuration modeبه  interface configuration modeانتقال از 
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( و نوع speed( ، سرعت مجزا)دستورdescriptionاینترفیس یک اسم مجزا )دستورتوانیم برای هر در مد گلوبال، می interfaceنکته: در دستور 

 (تعریف کنیم. duplexارتباط )دستور

 

ابتدا  د،یشویم configuration mode که وارد یمثال، زمان ی. براباشدیم یجار سطحریز ایلمات داخل پرانتز در خط فرمان، نشان دهنده سطح ک

، خط line console 0 . سپس دستوردیهست global configuration mode است که شما در نیا یکه به معنا کند،یم رییتغ (config) خط فرمان به

منتقل  گرید رسطحیز کیاست که شما به  یمعن نیبه ا کندیم رییتغ رسطحی. هر بار که خط فرمان به همراه زدهدیم رییتغ (config-line) را به فرمان

 میدهد.را نشان  هارسطحیها در زخط فرمان نیپرکاربردترجدول زیر  .دیاشده

 

 

 

 

 

 

 

 

 

 

 

 

 

 :داشت یدسترس توانیم ییسکویکه به دستگاه س ییروش هانکته: 

 CTY باشدیکنسول م قیاز طر یکه همان دسترس. 

 TTY قیبه کنسول از طر یدسترس Access Server است. 

 VTY به صورت یدسترس Telnet  ایو SSH است. 

 AUX باشدیمودم م قیاز طر یدسترس. 
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LAN Switch Interface Status Codes : 

 :هاوضعیت و کدهای اینترفیس

Disable   :،این پورت به صورت دستی توسط مدیر شبکهshutdown  شده است و کاری در شبکه انجام نمیدهد. 

Connected  : .هم لایه یکی هم لایه دوئی برقرار است 

Not connected :.این پورت فیزیکالی روشن است ولی چیزی به آن وصل نیست 

Err-disable :شویم.در مباحث آینده آشنا می 

 

 

 

 

 

 

 

 

Securing the Switch CLI (Local & Remote) : 
 

 :عبور ساده یرمزهابا  Privileged Modeو  user modeکردن  منیا. 1

                            (Securing User Mode and Privileged Mode with Simple Passwords) 

 

)برای ورود  Consoleپورت کنسول  یست کردن پسورد براالف( 

 (consoleفاصله بعد از زدن کابل بلا user modeبه 

حذف  Line Consoleرا برای  passwordدر صورتی که قصد دارید 

 را تایپ کنید . no passwordعبارت  Line Consoleکنید، در 
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 enable(Global:)  طیمح یاعمال رمزعبور برروب( 

 

 

 runningپسورد به صورت رمز نشده در  enable password میاگر بزن م،یپسورد را وارد کن میتوان یما به دو روش م نجایدر ا:  1نکته

config شود و اگر از  یداده م شینماenable secret متن هش کیپسورد شما به صورت  دیاستفاده کن(hash) شیشده و رمز شده نما 

نشان  (Clear text)یبه صورت تکتس اصل password یرمزها میریبگ show running-config ماتیاگر از تنظپس  شود. یداده م

 استفاده کرد. " 5password"میتوان از  Secret البته به جای  .کد شده هستند 5md تمیالگوربا  secret یول شودیداده م
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  .کندیمکار  enable secretفقط  د،یکنیبه صورت هم زمان استفاده م enable secretو  enable passwordکه از  یزمان: 2نکته

 .رمز عبور اعمال نمایید enable بایست برروی محیطحتما می SSHو  Telnetبرای راه اندازی لاین های : 3نکته

 

 :یمحل Passwordsو  usernamesبا  Usermodeبه  یکردن دسترس منیا. 2

                            (Securing User Mode Access with Local Usernames and Passwords) 

 : username & passwordست کردن الف( 

 

و  میسازیم password و username روش ما ابتدا نیدر ا

 کلمه و رمز عبور را از مییگویم Line Console سپس به

local هر کارمند  یبرا میکه قصد دار یکند. هنگام دییتا ستمیس

 Line Console ورود به یبرا password و username کی

 . میکنیروش استفاده م نیاز ا میکن جادیا

 

 

 

 

 

 

  .کنیماضافه می No یک Login Local نیز به ابتدای جهت غیرفعال کردن -

Switch(config)#line console 0 

Switch(config-line)#no login local 

Switch(config)#exit 
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 :یخارج تیاحراز هو یبا سرورها Usermodeبه  یکردن دسترس منیا. 3

                            (Securing User Mode Access with External Authentication Serverss) 

 یاربرکنام  کیاستفاده از  یبه جا میتوانیموقتی تعداد سوئیچ و روترها زیاد میشود، برای مدیریت یوزرنیم و پسوردها 

سطح  ای Authorization،  تیاحراز هو ای Authenticationکه مخفف کلمات  AAAسرور با عنوان  کیو رمز عبور از 

د را انجام خواهد دا اتیسه عمل نیا یکه بصورت مرکز میاستفاده کن یحسابرس تیقابل ای Accountingو  یمجاز دسترس

.  

 
 

 AAA سرور. از کند یرا به آن ارسال م یامیپ یروتر( به سادگ ای) چیسوئ ت،یاحراز هو یبرا AAA استفاده از سروربا 

 دهد. یم پاسخ AAA و سرور ر،یخ ایو رمز عبور مجاز است  ینام کاربر ایکند که آ یسوال م

 که هر دو رمز عبور را هنگام عبور کنندیاستفاده م TACACS+  ای RADIUSپروتکل معمولاً از  AAAو سرور  چیسوئ

 .کنندیم یرمزگذار از شبکه

 

 : Secure Shellاز راه دور با  یدسترس یساز منیا. 4

(Securing Remote Access with Secure Shell) 

 

کند. مینگاری رمز انشده ما رهای رمز تمام پسورد type 7 در صورتی که از دستور زیر استفاده کنید، با استفاده از رمزنگاری معروف به: 1نکته

 line console و enable password حتی رمز دستورات

                Switch(config)#service password-encryption 

 deUserMo  یعنی اول،  خارج شده و به مد د،یکه هست یدر هر مد د،یکار نکن یاسوئیچ با روتر یزمان مدتاگر  د،یشویمد م کیوارد  کهیزمان: 2نکته

)یعنی کار نیاز ا یریجلوگ یبرا (.گذاشت  باید مدت زمان ><را اعمال میکنیم)درون exec-timeoutبرای تغییر زمان این حالت دستور  کند،یبرگشت م

 ( قرار دهیم.اولی برای دقیقه و دومی برای ثانیه است) 00در انتهای این دستور  دی، باتبدیل به زمان بی نهایت(

 

پورت  کین مانند فعال شد دهد،یم شیرا به شما نما طلاعاتا یسر کیروتر به صورت خودکار  د،یکردن دستورات هست پیدر حال تا یزمان :3نکته

 یا شوند. براشود و جا به ج جادیا یآنها مشکل یبرا مینوشتن هست حال که در یدستورات شودیکار باعث م نیپروتکل و... که ا کیاجرا شدن  ایو 

 .دیاستفاده کن logging synchronousدستور  ازConsole کار در پورت نیاز ا یریجلوگ
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 .لیست میکندر است( دستور اخیر این یوزر )قابل تغیی10استفاده از دستور زیر است. این دستور به ما  هایابی یوزرنیمجرمهای یکی از راه: 4نکته

switch#show history 

 

 :دهداند را نمایش میمتصل شده یا سوئیچ که به روترتمامی کاربرانی دستور زیر هم 

 

 

 

 یوزرها :سطح دسترسی دستور 

سطح دسترسی داریم که هر که سطح  15تا  0

دسترسی بالاتر میرود میزان دسترسی به سطوح 

CLI ها قابل بیشتر است. میزان این سطح دسترسی

( تعریف 15-0شود برای هر عدد)د و مینتغییر هست

 )مانند شکل زیر(.کرد

 

 

 

 

The difference between Hashing and Encryption: 

 

 5Type رمز

 امیصه پلاخ ساده اریهش بس تمیالگور کین روش از یشد. ا یمعرف 1992سکو در حدود سال یس چیسوئ یروش پسورد و رمزگذار نیا

(Message-Digest 5 ) MD5 1000تکرار  تیکه قابل کندیاستتتفاده م MD5   تمیالگور حال نیا را دارد. با تیب 32تا MD5  مورد

سه ملد ییتا س ستانداردها آمر یفناور یمو ستفاده از حال نی. با استین ) NIST( کایو ا ص یزمان  5Type رمز ا سخت شودیم هیتو  که 

 .کندینمی بانیپشت 9و یا  6،8 یرمزگذار تیافزارها و قابل از نرم ستمیافزار س

 7Type رمز
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 توانیا مروش ر نیا. کندیاستفاده م یسخت کد و شناخته شده عموم دیکل کیبا  Vigenere ساده رمز ییالفبا نیجانش کین روش از یا

 یهارت رشتهصو مدل به نیدر ا عبور یرمزها نیک متن ساده کرد. همچنیبه  لیفاصله تبدلاب نترنتیموجود در ا یبا استفاده از ابزارها

 .دیاستفاده نکن 7نوع  از کندیه میتوص دایاک NSA .شوندیم رهیذخ یکربندیپ لیدر فا شده یرمزگذار

 8Type رمز

نوع  یهاگذرواژه. دانست Type4 یافتهیارتقا  ینسخه توانیرا م  Type8مدل  ،2013پس از سال  سکویس یهاعامل ستمیتوسعه س با

که  کنندیتکرار هش عمل م an 80bit-salt2  ،SHA-256  ،PBKDF2  ،20،000 بر رمز عبور نسخه یمبتن ،دیبا تابع استخراج کل 8

 .شوندیم رهیذخ یکربندیپ لیدر فا هش پسوردها به صورت نیتر هستند. و همچنمنیا ،یقبل یبا انواع رمزها سهیدر مقا

 

 

 

CLI Help Features: 
، در ستون اول که دی. توجه داشته باشدهدیرا نشان م CLIدستور موجود در  پیکمک گرفتن هنگام تا تیبه طور خلاصه قابلزیر جدول 

“command”  ب،یترت نیاست. به هم ینشانگر هر دستور “parm”  مثال، در سطر دوم  ینشانگر پارامتر مربوط به دستور است. برا زینcommand 

 یکه در آن دستورات شودیداده م شینما یستیشوند، در ادامه ل پیتا ?copy و    ?showمانند  یاست که دستورات یمعن نیکه به ا ست،نوشته شده ا  ?

 .دهدیشوند، را نشان م پیدر ادامه تا توانندیکه م
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سوال را وارد می شما کلید IOSکنید، زمانی که علامت  ست که  شان داده و نیازی نی ستگاه بیدرنگ واکنش ن شار یا کلید Enter د های دیگر را ف

علامت  user mode باشد. برای مثال، زمانی که در سطحشود، نسبت به سطح جاری متغیر میطلاعاتی که توسط ابزار کمک، نمایش داده میا .دهید

 .شودمجاز هستند برای شما نمایش داده می user mode سوال تایپ کنید، فقط دستوراتی که در

 

 

 

 

 

 

ستم عامل سکو IOS سی شما وارد سی ستوراتی که  شفرض کنید در حافظه تاریخچه خود نگه میمی د صورت پی ستور آخر نگه داری  10دارد، به  د

دهد تا این لیست را بررسی کرده و در صورت نیاز آن را تغییر دهید و سپس آن را مجدد بر روی سوئیچ اعمال به شما این اجازه را می CLI .شودمی

 زیر( جدول)کند تا سرعت تایپ خود را افزایش دهید. کنید. این قابلیت به شما کمک می

 
 
 

======= Techniques for writing commands in the CLI environment: 
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 در هر Mode توانیم تمام دستورات آن؟ می که باشیم با گرفتن Mode ًاگر بخواهیم ببینیم که چه دستوراتی با را ببینیم. مثلا e 

 .(Auto complete)قابلیت کنیمرا وارد می ?e شروع می شوند

 اگر قصد وارد کردن دستور Enable انجام دهیم. یا کار 2توانیم را داریم برای راحتی کار می en  ارد کرده و بعدورا Enter  یا

 باشد.( Unique)در دستورات به شرطی این قابلیت قابل استفاده است که آن دستور .استفاده کنیم En+Tab از

  برای غیر فعال کردن یکfuture قبل از هر دستوری ،No وشن کردن یک رشود. مثلا برای گذاشته میinterface  قبل از کلمه

shutdown  عبارتno   .قرار میدهیمNo shut down . 

  طریق اینترنت در  را ببینیم، این اعداد یعنی دستور وارد شده نامفهوم بوده و از 255٫255٫255٫255اگر دستوری را اشتباه بزنیم و

تر از اینکه بتوانیم سریعواقع برای کرده است، در این م Broadcast  حال جستجو است و چون به اینترنت دسترسی ندارد آن را

  .کنیماستفاده می Ctrl+Shift+6 هایاین حالت خارج شویم از ترکیب دکمه

 

 برای غیر فعال کردن آن از دستور زیر استفاده میکنیم.

 

 اگر در یک سوئیچ Interface Fast Ethernet 0/1 داشته باشیم، عدد اول )صفر( همان شماره Module  یک( )است و عدد دوم

 .شوداز صفر شروع می Router شود اما دراز یک شروع می Switch در Port است. شماره Portشماره 

  نقطه( برای جابجایی پوینتselect  از )ایجهت دار  یدهایکلشده Arrow keys ه نیست.استفاده میشود چون موس قابل استفاد 

 در انتها و ابتدای یک دستور به ترتیب از  نبرای قرار گرفتctl+E  وctl+A .استفاده میشود 

 

 

 

 

 

 

MTU & MSS 

بایت میباشد که به 1518، 2و در لایه  1500B، (است PDUکه همان) 3لایه  (Packet( بسته)Size( سایز)maxبیشترین) Ethernetدر شبکه های 

  می گویند. MTUآن 

 MTU (Maximum Transmission Unit) : بستهحداکثر اندازه واحد قابل انتقال یک(Packet) بر روی یک لینک ارتباطی می باشد. 
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MSS  (Maximum Segment Size) : حداکثر سایزی کهData  د.شود را گوین واردمی تواند یا لایه سه به لایه دو  3به لایه  4از لایه 

تواند نمی دیتاMSS بگیریم،بایت در نظر  20در بیشترین حالت خود یعنی و لایه چهار را هر کدام در مثال زیر اگر هدر لایه سه 

 بایت باشد. 1460بیش از 

MTU=H4+H3+data 

MSS=MTU-H4-H3 

 

 

 

 

 

 Paddingپیش آید، با  حالو اگر این  کمتر باشد بایت6نباید دیتا از . در این حالت باشدبایت میminimum MTU size 64در لایه دو : 1نکته

 بایت برسد. 6یک مشت صفر و یک اضافه میکند که حجم دیتا به 

 

یا تکه تکه  Fragment سیستم بصورت خودکار بسته را ،داشته باشد  MTUای اندازه ای بزرگتر از اندازه Packet اگر بسته اطلاعاتی یا :2نکته

  .کردکرده و تبدیل به تکه های کوچکتر می کند و در قسمت های بعدی ارسال خواهد 

 بطور دستی قابل تغییر است.  MTU: 3نکته

 : google.comمسیر  MTUمحاسبه مثال           

 

 

Mss= 1464 این عدد یعنی میزان دیتای ورودی از لایه سه به لایه دو 

MTU= 1464+H3(20) + (16=پروتکل های مجزا مسیر ) =1500 

 استفاده نشد. H4کار میکند. به همین خاطر در محاسبات بالا از  3نداریم چون در لایه  4ارسال میکند، هدر لایه icmpبسته  pingچون 
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Interface Counters for Layer 1 Problems : 
 

CRC: که میداشته باش یممکن است ارتباط loss Pocket ایکند باشد  ای میداشته باش Gitter ای Delay که ، CRC  عمدتا  هد.د یم شینماآن را

 شبکه. ابلبرق از کنار ک میمثل رد شدن س زینو ایکابل  ، ، ماژول ، کانکتور cord Patch, panel Patch یاست مثل خراب یکیزیمشکل ف

 برمیخوریم: زیربه عبارات کنیم، ها دست پیدا میبه اطلاعات اینترفیس show هنگامی که با دستورات

 Runts :64شوند کمتر از هایی که در این اینترفیس منتقل مییعنی بستهB .است 

 Giants: 1500شوند بیشتر از هایی که در این اینترفیس منتقل مییعنی بستهB .1500 فریم هایی که حجم آن ازبه  استB   بیشتر

 . میگویند jumbo frameباشد را 

 Throttles:  

 Input error:  .مجموع اخطارهای این اینترفیس 

 Overrunند.اههایی که مجدد ارسال شد: بسته 

 Jitter :هایها تاخیر وجود دارد مخصوصا در شبکهدر تمام شبکه WAN. ًها تاخیر خوبی میلی ثانیه بین بسته 10تاخیر  معمولا

 .شوددیتا در کامپیوتر مقصد می میلی ثانیه باعث سختی پردازش 50اما جیتر بالا و افزایش این عدد به  ،است

 Delay :تغیر. تواند ثابت باشد و هم مدر شبکه یعنی زمانی که سیگنال لازم دارد در شبکه منتقل شود. این زمان هم می دیلی

 .قطه دیگر برودنکشد تا بسته از یک نقطه به مدت زمانی که طول می :تعریف ساده تر 

 Packet loss :.بسته های از دست رفته 

 

LAN Switching Concepts : 

 switching (Overview of Switching Logic : )بررسی اجمالی منطق 

  سوئیچ ها به طور کلی سه کار اساسی را انجام میدهند:                     

کدام  نکهیا یعنیساده  انیبه ب Learningعمل  .دهندانجام می address-source mac ،earninglها بر اساس سوئیچ(1                               

Mac را از آن پورت عبور دهد. کیقرار گرفته تا بتواند تراف چیدر کدام پورت سوئ 

 MAC-Addressفرستنده آن را با اطلاعات موجود در جدول  MACنمود، آدرس  افتیرا در میفر کی چیکه سوئ یزمان

شده است  چیئاز راه آن پورت وارد سو میکه فر یکرده و در صورت نبود مشابه آن، آدرس مزبور را به همراه شماره پورت سهیمقا

ورد با م دهیرس میدر جدول موجود باشد ،شماره پورت فر دهیاما اگر مشابه آدرس رس در جدول پورت خود ثبت خواهد کرد.

 دیت جداطلاعا لهیکه در جدول وجود دارد به وس یاطلاعات د،یمشاهده گرد یتخواهد شد که اگر تفاو سهیموجود در جدول مقا

 .دیبه روز خواهند گرد
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 نیبنابر ا ،است یخال MAC در ابتدا جدول دیفرض کن: 1مثال

  Learningعمل چیتوسط سوئ میفر نیاول افتیبه محض در

 یم A وتریکامپ دیصورت که فرض کن نیشود. به ا یانجام م

که  یکار نیارسال کند. اول C وتریبه سمت کامپ یکیخواهد تراف

 افتیدر یمیفر یوقت یعنیاست!  Learningکند عمل یم چیسوئ

 افتیرا در میکه فر یخود از آن پورت Mac جدول در ،کند یم

را از پورت  میچون فر یعنی کند. یکرده آنرادرجدول ثبت م

از آن در جدول  یکرده است و اطلاعات افتیخود در E0 شماره

ابتدا  اول مورد :دهد یانجام م یدو عمل اساس ستیموجود ن

ارسال کرده است  کیتراف چیسوئ یکه برا یستگاهیآدرس مک ا

 کند. یم  Cache رادر جدول مک خود

کند ینم افتیچون مقصد را در جدول خود  نکهیا دوم مورد 

 کندیم Floodخود  یتمام پورت ها یموردنظر را بر رو کیتراف

(Broadcast )میکند.  

کند که  افتیدر یکیداند که اگر تراف یلحظه به بعد م نیاز ا چیکار سوئ نیبا ا شود.یانجام م Learning اتیعمل بیترت نیبد

 خود ارسال کند. 2پورت  یآن را بر رو دیباشد با 2222.3333.4444مقصد آن 

 0/2Fقصد ارسال به پورت   0200.1111.1111با مک  0/1F: در مثال زیر پورت  (mac address table)پروسه پر شدن 2مثال

را در جدول مک آدرس ثبت  Fredمک آدرس  F0/1را دارد. سوئیچ در ابتدای کار با دریافت فریم از  0200.2222.2222با مک 

 میشود و آن را وارد جدول میکند. 0200.2222.2222متوجه مک  F0/2سوئیچ از طریف پورت  Barneyمیکند. بعد از پاسخ 

 

                                

 چیسوئ نکهیبا فرض ا Forwardingعمل  دهند.انجام می address-Dst mac ،Forwardingها بر اساس سوئیچ( 2

 خاص را انجام دهد. Mac کیبه  Port کیاز  کیعمل انتقال تراف نیتواند ا یدارد چگونه م Mac Table کی
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 دارند: نگینوع فوروارد 3 ،اترنت یها چیئسو

شخص همانطورکه از نامش م در این حالت اطلاعات)مک و آیپی( مبدا و مقصد را میدانیم.:          Know Unicastیک( 

 .باشد( یم ستگاهیا کیمقصد  یعنی Unicastداند )اصطلاح  یخود م Mac Tableمقصد را با توجه به  چیاست سوئ

 

رسد که  یم چیبه سوئ F0/1از  یمیفر دیفرض کن :1مثال

 Macبا توجه به  .باشد یم 0200.2222.2222مقصد آن 

Table 0/3به پورت  فقطآن را  چیسوF کند. یفوروارد م 

 

 

 : 2مثال

 

 

را  0200.3333.3333 با مک آدرس 0/3Fپورت قصد ارسال به  0/1F:        تصور کنید پورت  Know UnicastUnدو( 

 یکرده که آدرس مک آن را در جدول خود ندارد و نم افتیدر یمیشود که فر یمسله مواجه م نیبا ا ئیچسو طیشرا نیا با .دارد

از  ری)غ کندیم (Flood)خود فوروارد یمورد نظر را به تمام پورت ها میفر چیسو یطیشرا نیدر چن! داند که مقصد آن کجاست

  کرده است( افتیرا از آن در میکه فر یآن پورت
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 Unknow باشد همانند ffff:ffff:ffffبرسد و آدرس مقصد آن  جیبه سوئ یمیفر یحالت وقت نیدر ا:         Broadcastسه( 

Unicast خود  یتمام پورت ها یعمل کرده و آن را بر روFlood کند. یم 

 

                               3 )STP – .در مباحث آینده آشنا خواهیم شد 

 

ه همین بانجام میدهد.  mac addressرا براساس  forwardingو  Learningرا متوجه میشود، ولی  TCP/IP: سوئیچ تمام لایه های 1نکته

 خاطر به سوئیچ دستگاه لایه دوئی میگویند.

 Mac address Table = Switching Table = Bridging Table = CAM Table (Content Address Memory Table): 2نکته

 کنیم.ستفاده میا clear mac address-tableاز دستور  Mac address: برای پاک کردن جدول 3نکته

 دقیقه است. mac adderss table 5: عمر 4نکته

جدید=  NICکرده باشد، اگر سیستم) learnاگر سوئیچ از پورتی مک سیستمی را  **         

mac جدید( همان پورت را مستقیم Directory Connected یا ادمین )عوض کنیمdown shut 

، به سرعت مک قبلی حذف و مک جدید جایگزین میشود. اما اگر سیستم قدیم و جدید با (کند

دقیقه اتصال برقرار نمیشود،  5( به سوئیچ متصل شده باشد، در صورت تعویض تا hubواسطه)مثلا 

 , Hubاگر ارتباط بین )یعنی لی در جدول مک آدرس همچنان موجود استآدرس قب macچون 

PcB قطع شود ، سوئیچ هیچ LOG نمی دهد و جدول Mac هنوز مک این interface  را نگه داشته

 Mac می شود و تا زمان Drop و اگر بسته ارسال شود ، سوئیچ آن را فوروارد می کند و روی هاب

age time  دقیقه  5یا همان،PcB Mac که اگر بخواهیم قطعی باقی نماند باید از ( را نگه می دارد

clear mac adsress table  استفاده کنیم تا سوئیچmac .سیستم جدید را دریافت کند 

 

  

ARP (Address Resolution Protocol) : 

ARP پروتکلی است برای یافتن Address Mac از طریق ip زمانیکه یک دستگاه با دستگاه دیگر در شبکه. مورد استفاده قرار می گیرد LAN 

مربوط به آن  Address Mac جهت دستیابی به ARP دارد و دستگاه از پروتکل Address Mac ارتباط برقرار می کند، برای آن دستگاه نیاز به

 .کنددستگاه استفاده می

 .ارتباط برقرار کند PCB میخواهد با PCA مثال: فرض کنید
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 به صورت ذیل است: Arp. اطلاعات بسته اولیه (DST Mac address)برای بدست آوردن شکل میگیرد arpشکل بگیرد،  icmpه بسته قبل اینک

Src IP: IP PC A                Src Mac address: Mac address PC A                 F0/1 

Dst IP: IP PC B                Dst mac address: FFFF.FFFF.FFFF PC B        F0/2                  

 را در جدول مک آدرس قرار میدهد.  pc Aمیکند، یعنی مک  learningسوئیچ در مرحله اول 

Mac Pc A      F0/1 

یعنی بسته باید برای پیدا شدن مک آدرس به همه پورت ها ارسال  FFFF.FFFF.FFFF)را نمیداند،   BPCدر مرحله دوم چون مک آدرس 

ها وقتی بسته را دریافت همه سیستم میکند. Flood(Broadcast)به غیر از پورتی که از آن بسته را دریافت کرده است ها بسته را به همه پورت(شود

ریزند، ولی در صورت برابری ند. اگر مطابقت نداشت، آن بسته را دور می( را مقایسه میکنip( و لایه سهءی )mac adکردند، اطلاعات لایه دوئی)

IP خود باDst ip ، بسته جدیدARP :را به صورت زیر اصلاح میکند 

Src IP: IP PC B           Src Mac address: Mac address PC B                   F0/2                  

Dst IP: IP PC A           Dst mac address: Mac address PC A                   F0/1 

 خود را به صورت زیر برای خود تشکیل میدهد : Arpجدول   PC Bو همچنین  

Arp table /  IP A      mac address table B    

 را در جدول خود قرار میدهد . Bمک دستگاه  F0/2 وقتی این بسته به سوئیچ میرسد، از پورت

Mac Pc A      F0/1 

Mac Pc B      F0/2 

 ارسال میکند. PC Aی که در جدول خود دارد، بسته را به سمت Dst mac addressسپس براساس 

 خود را به صورت زیر تشکیل میدهد: arpنیز جدول  PC Aبعد از رسیدن بسته، 

Arp table /  IP B      mac address table B    

 ارسال میکند. PC Bبا خیال راحت بسته اصلی خود را به مقصد خود یعنی  Icmpمتوجه شد، آنگاه را  PC Bمک  PC Aبعد از اینکه 

 

اک میشود ولی ساعت پ 4این بدان معنا است اگر به عنوان مثال در پورتی اطلاعاتی رد و بدل نشد بعد از ساعت است.  arp table 4عمر : 1نکته

 )این زمان مانند ساعت شنی عمل میکند( اگر منتقل شد این زمان تمدید میشود.

 میباشد. Unknow unicastهم از نوع فوروارد  Arp: 2نکته

 استفاده می شود.  d–arpاز دستور  cmd، در سیستم arpپاک کردن جدول : برای 3نکته

 استفاده می شود.  a–arpاز دستور  cmd، در سیستم arpجدول  مشاهده: برای 4نکته

 شود.استفاده می arp –sاز دستور  cmdورت دستی، در شود. برای اضافه کردن مک به صایجاد می dynamicو staticبه دو صورت  arp: 5نکته
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هیم. مک آدرس را یک قرار د host که دادیم به همه برسد باید تمام بیت های broadcast برای اینکه یک بسته به دست همه اعضای شبکه در :6نکته

رو کنار   1ا در نظر می گیرد. اینجا چهارت HEX کاراکتر را یک کاراکتر 4یعنی هر  HEX نماش داده می شود یا 16باشد که در مبنای بیت می  48

 ت.خواهیم داش Fتا 12که اینجا  شودمی 15بدست می آید HEX ، عددی که به HEX هم قرار دهیم و تبدیل کنیم به

 

 

Application specific integrated circuit (Asic) : 
اید ذخیره می شوند که ب RAM را انجام دهد که این جدول ها درforwarding Traffic را تشکیل می دهد تا بتواند Mac سیسکو جدول های

ری جداگانه اسخت افز CPU سیسکو به ازای هر پورت یکاما  ،دارد این وظیفه را CPU پردازش شوند و بعد بسته فوروارد شود. در دستگاه های دیگر

 .عمل می کنند Wire speed حلاست و به اصطلاتجهیزات سیسکو با forwarding ، به همین علت سرعت  در نظر گرفته Asic به نام

 
 

Virtual Local Area Network (VLAN) Concept : 
ا در لایه ر broadcast domainها راجدا کنیم. ولی لایه دو چی؟ ما اگر فقط broadcast domainها توانستیم NetIDما در لایه سه با جدا کردن 

های یک سوئیچ در یک تمام پورتینکه به دلیل ا کند.ها ارسال می، سوئیچ بسته را به همه پورتbroadcastسه جدا کرده باشیم، در صورت نیاز به 

broadcast domain شود.میکه این امر باعث کاهش امنیت  .و فوروارد میکندسوئیچ ترافیک را بر حسب لایه دو  هستند 

هر جازی. یعنی شبکه محلی م Vlan. ( استفاده میکنیمvlanویلن ) logicalها در سطح لایه دو از مکانیزم Broadcast domainبرای جدا کردن 

VLAN ای LANکیمانند  ،یمجاز یها LAN حوزه  کی یکیزیفBroadcast  خواهد  لیتشکهای مختلف برای جدا نمودن ترافیک بخشمستقل را

 یبرا. یگریهر بخش د ایواحد فروش  یوترهایکامپ کیتراف از یواحد حسابدار یوترهایکامپ کیترافبرای جدا کردن شرکت،  کیمثال در  یبرا داد.

صورت  نیقرار خواهند گرفت در ا گرید VLAN کیواحد فروش در  یوترهایو کامپ VLAN کیدر  یواحد حسابدار یوترهایمنظور کامپ نیا

 وجود نخواهد داشت. یواحد حسابدار یوترهایواحد فروش و کامپ یوترهایکامپ نیب یارتباط

 .کنندیم یبانیرا پشت VLAN یتوانمند CISCO یهاSWTICH یرا نخواهد داشت ول VLANاز  یبانیپشت تیقابل یچیهر سوئ: 1نکته

 Swtich یهاپورت هیشده و کل جادیها اSwtich  هیکل یبر رو فرضشیصورت پاست که به Default VLANف به ومعر VLAN1: 2نکته

 هستند. VLAN1 تیدر عضو

از  یارنج گسترده سکویس Catalyst یهاچیسوئ خواهد شد. ییمعروف است شناسا VLAN IDشماره که به  کیبا  VLANهر : 3نکته

VLAN 1ها را ازVLAN  4094تاVLAN  برای به دلیل اینکه  خواهند کرد. یبانیرا پشتvlan، 12 این یعنی در نظر گرفته شده است.  بیت
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استفاده  5100vlanتا  1002vlanو  1Vlan و رزور است 4095و  0( که 4095تا  0)ویلن داشته باشیم 4096ما میتوانیم  یعنی .حالت 2^12

 را استفاده کنیم. 4094تا  1006و  1001تا  2های vlanتوانیم می در نهایت ماشده است. پس 

 

 

 

 

 

 مستقل به خود است. IP Addressرنج  کی یدارا یکیزیف LAN کیمانند  VLANهر : 4نکته

 این امکان با یک سوئیچ به راحتی فراهم است. vlan. با مکانیزم نیستسوئیچ جدید  به اضافه کردنها نیاز Broadcast domain: برای جدا کردن 5نکته

 

ای خلاصه show vlan briefهمچنین با دستور  کنیم.استفاده می show vlanهای یک سوئیچ از دستور vlan وضعیت : برای مشاهده7نکته

 شود.داده میها نشان vlanاز وضعیت 
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 ها :vlanساخت و نامگذاری 

 

 

 

 

 

 

 

 

 

 

 

 

 ها درنیامده اند.vlanها به عضویت ها تشکیل شده ولی هنوز پورتvlanهمانطور که مشاهده میشود 

 کنیم.استفاده می Switch(config)#no VLAN-IDاز دستور  vlanحذف یک نکته: برای            

 

 :هاVLANدر  چیسوئ یهاPORT تیضوع

 دیتوانیم switchport access vlan IDو با استفاده از دستور  دیشویموردنظر خودتان م سینترفیوارد ا interfaceبا دستور      

Vlan دیانتخاب کن سینترفیآن ا یخود را برا یانتخاب. 

 .د عبور دهدرا از خو vlan متصل شده و باید ترافیک یک device end م می کنیم که به یکلااین دستور به پورت اع با<

 ها:نحوه انتخاب اینترفیس              

 انتخاب پورت بصورت تکی: 

Switch>enable 

Switch#configure terminal 

Switch(config)#interface fastEternet 0/1 

Switch(config-if)#switchport access vlan 20 

Switch(config-vlan)#exit 
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 ی:انتخاب چند پورت بصورت انتخاب 

Switch>enable 

Switch#configure terminal 

Switch(config)#interface fastEternet 0/5,0/10,0/15   

Switch(config-if)#switchport access vlan 20 

 و پشت سر هم یبیانتخاب پورت ها بصورت ترت 

Switch(config)#interface range fastEternet 0/15-0/24 or (0/1-3)   

Switch(config-if-range)#switchport access vlan 20  

 ادامه مثال بالا:

 

 

 

 

 

Forwarding Data Between VLANs: 

برای اینکار ما باید از دستگاهی استفاده کنیم که  های زیر عمل میکنیم:حال اگر بخواهیم دو شبکه جدا شده گاهی با هم ارتباط داشته باشند، به روش

  ها را برقرار کند.networkکه بتواند ارتباط بین  (MLS  لایه سه بفهمد)مثل روتر و

 :(Roas=Router on a stick) روش یک*         

 ایم.، یک پورت سوئیچ را به روتر وصل کردهvlanدر این روش به ازای هر               
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 مثال:

 

 فراخوان میزنیم. را های موجودaccess vlanبه مدُ تبدیل میکنیم، دوم  Acceseد اول به ماند را جداگانه هایی که به روتر متصل شدهدر ابتدا پورت

(VLANs to an InterfaceAssigning Access Creating VLANs and ) 

 

 

 

 

)که همان  IPکنیم. در ادامه روی هر پورت روتر یک می no shutروتر را  مورد نظر رویم. ابتدای کار پورتدر مرحله بعد به سراغ روتر می

getway  هرnetwork معمولا اولین یا آخرین  -میباشدIP address  را به عنوانgetway کنندتعیین می) 

 

 

 

 

 

 

 استفاده میشود. show ip interface briefبرای دیدن وضعیت اینترفیس های روتر از دستور 
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 vlan100 ،Ping PC5از  PC0شود که در نهایت مشاهده می

 توانند به همدیگر بسته ارسال کنند.را دارد. یعنی می Vlan200 در

 

 

 و... را متوجه نمیشود. vlan acccesلایه دوئی میباشد و روتر  switchport: دستور 1نکته

 شود. یم VLAN 100 جادیباعث ا switchport access vlan 100شده نباشد وارد کردن دستور  جادیاز قبل ا vlanکه  یدر صورت: 2نکته

ها به  End userاصلا قرار نیست  های روتر محدود است.: این روش عملی است ولی غیر منطقی. همچنین مقرون به صرفه نیست، چون پورت3نکته

 روتر متصل شوند.

 * روش دو )روش منطقی روش قبل(:        

VLAN Trunking Protocol  (VTP): 

 Trunk modeداد. در این روش ما از مربوط به خود را عبور می vlanکردیم که هر پورت می  vlanیک  Accessدر روش قبلی ما هر پورت را 

 عبور میدهد. به طور همزمانرا  vlanچندین ترافیک استفاده میکنیم که از پورت خود 

                    

 :شده است لیتشک Mode از دو چیهر پورت سوئ          

                                    Access    &   Trunk (   & dynamic (auto&desirable)   (on)static   ) 

 

 

 

 

Access  ترافیک قرار بگیرد،  در این حالت: اگر پورتvlan دهد و را عبور میTrunk شود.نمی 

Trunk :  اگر پورت را در این حالت قرار بدهیم یعنی پورت باید ترافیک همهvlan ها را همزمان با زدنTag .انتقال دهد 
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Dynamic auto : ند ککند. یعنی اگر طرف مقابل درخواست دهد، ولی اگر دستوری دریافت کند عمل میاین حالت دستوری به طرف مقابل نمی

 کند.برقرار کنیم قبول می Trunkارتباط که 

Dynamic desirable :  هم درخواستTrunk هم اگر دستوری برای برقراری دهدشدن می ،Trunk پذیرد.دریافت کند می 

 

 

 شوند .(می header ، encapsulationها به Tagبه صورت زیر انجام میشود: )این  Trunkدر  untagو  tagنکته: 

 

 

 

 

 

 

نسبت دهید، باید از این مد  Vlanقرار دارد. برای اینکه یک پورت را به یک  access مام پورتهای یک سوئیچ به صورت پیشفرض در مد: ت1نکته

 .استفاده کنید

 باشد. Trunkو طرف دیگر  accessتوانند یک طرف : با توجه به جدول بالا، دو پورت مقابل نمی2نکته

ی modeکنند تا بینند در نهایت چه می negotitationهستند. یعنی دو پورت مقابل هم  dynamic portهای سوئیچ در حالت : تمام پورت3نکته

 .دهد(های زیر رخ می)حالترا استفاده کنند
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 مثال :

 

 میبریم. Trunkت. اینترفیس را به حالت شویم که به روتر متصل شده اسی میinterfaceدر ابتدای کار وارد 

 

 کنیم.رویم. در شروع کار اینترفیس را روشن میبه سراغ روتر می

 

نترفیس های لایجال بشه، همه ای down)یعنی اگر اینترفیس فیزیکال دارد physicalی دارد که وابستگی به اینترفیس logicalتوجه : روتر اینترفیس   

down ) .این اینترفیس تگمیشوند .vlan   .این اینترفیس  را برخلاف خود روتر و اینترفیسش میفهمدsub interface  به صورت زیر ه میشود کنامیده

نده فهما vlanتگ  sub interfaceبه  encapsulationبعد از ساخت با دستور  .ها نامحدود است(Sub ineterface)تعداد ساخت ساخته میشود

 هاست(.نتورک getwayهمان  IPداده میشود )این  IPاینترفیس  subشود. در نهایت به این می

 

  

 

 

 

 

 :کنیماستفاده می Default int gig 0/Xدستور فرض، از به حالت پیش interfaceیک برگردان برای نکته: 
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 شود.استفاده می show interfaces trunkاز دستور  Trunkنکته: برای مشاهده اطلاعات مربوط به حالت 

 

 * روش سه :        

ها ها بالاست، اگر از روش های قبل استفاده کنیم بخاطر رفت و آمد ترافیکبه دلیل اینکه حجم ترافیک هاlarge scale ها وservice providerدر 

headache این مسئله به دستگاهی نیاز داریم که هم  حل ایجاد میشود)هم برای دستگاه هم ترافیک(. به همین خاطر گفتند برایswitching  انجام دهد

  ( رسیدند.multilayer switch) MLS . به دستگاهی به اسمRoutingهم 

 

 

 

 

 

 

 مثال: 

 

 

 

 

 

 

 

 کنیم.ها میvlanها را عضو این interfaceسازیم. سپس می vlanدر ابتدای کار 
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، vlan xتوانیم به ازای ساخت هرجود است، ما میفرض روی دستگاه سوئیچ موبه طور پیش interface vlan1و  vlan1توجه: همانطور که 

 آن را بسازیم)بلعکس مانعی ندارد(.  vlanباید  ماًحت interface vlanبرای ساخت  بسازیم.interface vlan x یک

Switch virtual interface =SVI (Interface VLan) 

 (interface vlan1دان نیست)برخلاغ شات interfaceرویم. توجه شود که این به آن می IPو دادن  interface vlanمرحله بعد به سراغ ساخت 

 

 

 کنیم.ها وارد میinterfaceرا برای برقراری ارتباط لایه سهءی  IP Routingدر آخر هم دستور 
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 ارتباط برقرار شد.            

 

 

 حالت : 3خلاصه ای از 

 

 نمونه سناریو :
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Trunk Mode : 
 

 و دیساختمان هست کی یشبکه ریشما مد م؛یکنیم فیموضوع تعر نیدرک بهتر ا یمثال برا کیمد،  نیا فیقبل تعر

استفاده شده است  وترهایشبکه کردن کامپ یبرا چیسوئ کیشده است و در هر طبقه از  لیساختمان از سه طبقه تشک نیا

و  یادار ،یحسابدار است که در هر طبقه بخش نیقسمت ا نیمهم در ا یاند. نکتهشده متصل به هم هاچیو تمام سوئ

 یبراکار شما در هر طبقه،  نیا یباهم در ارتباط باشند؛ برا ساختمان هر یهاتمام بخش میخواهیفروش وجود دارد و م

 نکهیمشکل وجود دارد ا کیاما  د،یدهینظر قرار م موردVlan ها را داخلو پورت دیکنیم فیتعر Vlan کیهر بخش 

استفاده کرد،  Trunk از دیبا مشکل نیحل ا یدر طبقات مختلف در ارتباط باشند. برا گرید یها vlan با دیبا چیسوئ

Trunk انتقال یبرا یروش Vlan شودیم حل یمشکل به راحت نیمختلف است و با استفاده از آن ا یهاچیسوئ ها در. 

 

 

Tag برای انتقال :هازدن روی فریم Vlan ها در مد Trunk  طریق آن یکدو روش وجود دارد که از Vlan شناسایی میشود:  

 802.1Q 

 ISL(Inter-Switch Link Protocol) 
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ISL :ها برای انتقال در یک مسیر یا همانبندی فریمیک استاندارد برای بسته Trunk ت سیسکو که این استاندارد مختص شرک

سته هدر به ب B 30 بسیار سنگین و مجموعا .ی دوم این شرکت فعال استلایه های دستگاهبرخی بوده و به صورت پیشفرض در 

 .اضافه می کند

802.1Q :یک استاندارد Source Open های شرکتهای متفاوت ی خود از سوئیچاست و مختص شرکت خاصی نیست و اگر در شبکه

مجموعا  .دهدغییر میتها را به کل ر فریمها باید از این استاندارد استفاده کنید. این پروتکل ساختاکنید، برای برچسب زدن روی فریماستفاده می

 .تخصیص داده VLAN بیت را به 12دارد که  بایت 4

تکل پرو نیفعال کردن ا یبرا فعال است. سکویشرکت س یهاچیسوئ یرو شفرضیپروتکل به صورت پ نیا:  802.1Qو  ISL فعال کردن پروتکل

 :دیرا وارد کن ریو دستور ز دیمورد نظر شو interfaceوارد  دیبا

 

 .ها را برچسبگذاری میکند و از خود عبور میدهد Vlan با اجرای این دستورات، یک سوئیچ تمام

منظور  نیا یراب؛ عبور نکند( vlan )یا فلان عبور کنند یاز و یخاص یها Vlan که فقط دیبگوئ چیبه سوئ دیبخواه شما دیشا**توجه:         

 :میکنیم استفاده ( Allow vlan <>) از دستور

 

 .کنندیسوئیچ عبور نم ها از اینVlan حق عبور دارد و بقیه Vlan 10با این دستور فقط 

 :دیتوجه کن شکل جابجا کنند. به چیدو دستگاه سوئ نیها را ب Vlan که بخواهد شودیم Trunk یزمان چیپورت در سوئ کیپس 

 

  Vlan1های مختلفی تشکیل شدهاند. برای ارتباط  Vlan هایی که در زیر قرار دارند ازسوئیچاند و ها به هم متصل شدهدر این شکل، سوئیچ

را  Q802.1 های سوئیچ که به سوئیچ اصلی متصل است، اجرا کنیم و بعدرا روی پورت Trunk در سوئیچ دیگر، باید پروتکل  Vlan1به 

 .انجام دهدها را  Vlan گذاری رویاندازی کنیم تا عملیات برچسبراه
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Allow Vlan : 

 سناریو:

 

فرانت در تهران ااست. فرض میکنیم شرکت اصلی  vlanشبکه ای لایه دو تشکیل داده است که بسترهای ارتباطی آن در مثال بالا شرکتی مانند افرانت 

ز مخابرات سرویس ابرقرار کنیم. دو طرف برای ارتباط  2اصفهان است. پس نیاز داریم برای ارتباط این دو، شبکه لایه  date centerآن در  serverو 

 کنند.برقرار می vlanاند یعنی ارتباط از طریق گرفته 2یا پورت لایه 

رتباط دارند. با هم ا PC1و pc0، 2و سوئیچ  0سوئیچ بندی vlanبندی دارد. همچنین با  Vlanبرای ارتباط بین سوئیچ و ...  date centerطبیعتا 

 vlan20یعنی  های طرفین را در خود ساخته باشد.vlanکند باید همه  untagو   Tagرا بفهمد و  0و 2های سوئیچ vlan 1)نکته: برای اینکه سوئیچ 

 باید در سه سوئیچ ساخته شده باشد تا ارتباط برقرار شود.( 

میشوند ولی ما  Trunkبه سمت مخابرات  fa/01از  1و  20و  10های vlan، مشخص شد که همه  1های سوئیچ  modeبعد از مشخص شدن 

 . در نظر بگیریم( Fرا  g)در شکل که سرور است ، از شبکه خارج شد vlan 10نمیخواهیم جز 

 

 

 

 

 

 کنیم:استفاده میی)حذف کردن، اضافه کردن و...( به سوئیچ از دستور زیر vlanکردن  allowبرای 
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Word  یعنیvlan  معرفی میکنم 

Add  یعنی یکvlan جدید اضافه میکنم 

All  یعنی همهvlan  هاtrunk باشند 

Except  یعنی همه به غیر ازvlan x 

None  یعنی هیچvlanی 

Remove  یعنی پاک کردنvlan x 

 

 میشود. overwriteهای قبلی vlanجدید روی  vlanاستفاده کنیم. در صورت عدم استفاده، addحتی باید از دستور  vlanنکته: در صورت اضافه کردن 

 

 

 f0/1با پورت 1نتیجه نهایی مشخص میشود که سوئیچ 

 را از خود عبور میدهد. Vlan 10فقط 

 

 

 

 ای مشخص کرد. مانند :ها را بصورت بازهvlanمیتوان  allow vlanنکته: در تعیین 

 

 

 

The 802.1Q and ISL VLAN Trunking Protocols: 

 

 (30B=4+26مقدار بالای آن بود. ) ISL: یکی از معایب پروتکل 1نکته
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 ها گفته میشود.زدن روی فریم Tagاند. که به اصلاح اختصاص داده vlanبیت برای  12قرار دارد که در این تگ  1Q.: در هدر لایه دو تگ 2نکته

را ساپورت  ISLهای سیسکو : همچنان برخی از سوئیچ3نکته

 میکنند.

 

 

 

 

Types of trunk modes : 

 DTP(Dynamicرا از خود عبور دهد(، هم  vlan1باشد)یعنی ترافیک می Access vlan1 هستند. یعنی هم Dynamic Portهای سوئیچ پورت* 

trunk protocol)  از نوعAuto  یعنی(اگر درخواستی از طرف مقابل برای  Trunking روی هر پورت پیشفرض فعال است. بیاید)ما  قبول میکند

 negotiationگیریم ولی قابلیت بودن را از پورت می dynamicرا میدهیم، در واقع فقط ما قابلیت  switch mode access or Trunkوقتی دستورات 

 .Trunkاست یا  accessهر پورت سوئیچ را مشخص کنیم که  modeبهتر است . )نکته امنیتی پورت(را خیر

 

 ها:شدن پورت Trunkمثال برای فهم بیشتر حالت های مختلف 

 

 accessهای موجود همگی )در این حالت همه پورتمیباشند. dunamic auto هاکنید که تمام پورت های سوئیچدر شکل بالا مشاهده می

پورت  dynamic desirableرا به حالت  0در ادامه پورت سوئیچ  میشوند((. Accessدو طرف  dynamic autoدر مقابل  dynamic autoمیشوند)

 کنیم.تبدیل می static Trunk(on)را به حالت  2سوئیچ 

 

 موجود است.  negotiationو  modeاطلاعات لایه دوئی قابل مشاهده است که اطلاعاتی از قبیل  show int g/01 switchport نکته: با دستور
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 یعنی این پورت لایه دو است :سطر سوم

 بوده mode، dynamic autoیعنی تنظیمات پیش فرض :سطر چهارم

 افتهی که در واقع برای این پورت اتفاق میmodeسطر پنجم: یعنی 

 سطر ششم: یعنی از چه استانداردی استفاده میشه

 .استفاده کنیم( DTP)در صورتی که نخواهیم از فعال است که می توان غیر فعالش کرد negotiationسطر هشتم : یعنی قابلیت 

 

 : 0سوئیچ      

 : desirableبه  modeتغییر                        

 

            

 

 

 : modeمشاهده نتیجه تغییر                      

  

 modeبا  g0/1سطر اول میگوید اینترفیس 

desirable ،negotiation  802.1کرده و باq 

 شده است. Trunkتوافق رسیده و در نهایت 

 

 

شده است . شکل زیر  Trunk، حال  Trunkمبنی بر ایجاد ارتباط  0بود ، با توجه به درخواست پورت سوئیچ desirable autoکه  1حال سوئیچ

 (1کنید)دستور روی سوئیچ مشاهده می :
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 : 2سوئیچ  

 

 

 : onبه  modeتغییر                        

 

 

 : modeمشاهده نتیجه تغییر                      

 

 2سوئیچ  g0/1سطر اول میگوید اینترفیس 

 802.1q، با استاندارد mode static(on)با 

 شده است. Trunkتوافق رسیده و در نهایت 

 

 

 

شده است . شکل زیر  Trunk، حال  Trunkمبنی بر ایجاد ارتباط  2بود ، با توجه به درخواست پورت سوئیچ desirable autoکه  1حال سوئیچ

 (:1کنید)دستور روی سوئیچ مشاهده می

 

 

 

 :1سوئیچ 

 را مشاهده میکنید. 1سوئیچ  mode نتیجه نهایی

 مقابل خود با پورت دو پورت فعال

negotiation و  اندکردهencapsulation 

802.1q  را انتخاب کردند و در نهایت با توجه

به گفتگوی دو طرفه، دو پورت های این سوئیچ 

trunk  .شده اند 
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 negotiationکنیم تا با پورت دیگری به طور ناخواسته وارد  forceرا  portبرای بحث امنیتی زمانیکه بخواهیم  access modeنکته: در حالت *

 نشود میتوانیم آن را با دستور زیر غیر فعال کنیم:

 م.را در ابتدای دستور زیر بیاوری Noاست. در صورت فعال کردن آن کافیست عبارت  فعال  negotiationپیشفرض لازم است بدانیم     

 

 

Deleting settings and Valns in Cisco switches : 
 

است  یعنم نیروند، پس به ا یم نیاز ب Vlan ریبه غ ماتیهمه تنظ Startup configurationشده در  رهیذخ ماتیکه با حذف تنظ نجاستیا لمشک

 ی، تمامStartup configurationاست. البته با حذف  یگریها مقوله د Vlanو حذف  گرید زیچ چیسوئ یشده رو یکربندیپ ماتیکه حذف تنظ

ود خ یکنند ول یم دایانتقال پ چیخود سوئ شفرضیپ Vlanشوند و به یها حذف م Valnهستند از آن  یگرید یها Vlanکه عضو  چیئسو یهاپورت

VLANکه با نام فشده جادیا یها(لیا Vlan.dat  را که در حافظهFlashوجود دارد چیسوئ) دیذف کنحآنها را خودتان  یدست دیو با شوندیحذف نم. 

 ته باشد(.وجود داش یا Vlan چیسوئ یکرد)البته اگر رو دیرا مشاهده خواه لیفا نیا د،یاجرا کن privilegeرا در مود  show flashاگر دستور

 

1) Deleting the switch configuration 

وئیچ را ریستارت کنیم. همانطور که مشاهده می کنید، کافیست را حذف کرده و س startup-configuration ما فقط باید تنظیمات ذخیره شده در

 nvram یمات ازبدین ترتیب کلیه تنظ .دیکن Enterحذف را هم  دییتا غامی، پزیردستور  یپس از اجرا. دستور زیر را اجرا کنید privilegeدر مود 

 کنید تا کاملا از بین برود. پس با دستور رد که کافیست فقط سوئیچ را ریستارتاین تنظیمات وجود دا Runing-config حذف شدند ولی هنوز در

Switch#reload سوئیچ را ریستارت می کنیم. 

Switch#erase startup-config 

2) Deleting the switch Vlans 

همچنین مشاهده  .ها حذف نمی شوند Vlan ها می رسد. چون اگر دستور زیر را اجرا کنید، خواهید دید که Vlan در این مرحله نوبت به حذف

 .ها حذف نشده اند Vlan ها نیست ولی خود Vlan اصلا پورتی در عضویت اینمیشود که 
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 ریدستور ز منظور از نیا یها حذف شوند. برا Vlanتا  دیکن reloadرا  چیحذف کرده و سوئ چیسوئ flashرا از حافظه  لیفا نیا دیتوان یشما م

  .دیاستفاده کن

vlan.datdelete Switch# 

 

 .نیست Vlan.dat را اجرا کنید، می بینید که هیچ اثری از فایل Show flash اگر دوباره دستور

 

 

 

VLAN Trunk Protocol (VTP) : 

تک ها به تکvlan نیا یباشد . معرف ادین زآ یها چییکه تعداد سو ییدر شبکه ها اتیعمل نیانجام ا میها را دار vlan که قصد ساختن یزمان

به  ختلفم یها vlan انتقال vtp کار نمود. vtp به نام یلپروتک یاقدام به معرف سکویمساله س نیحل ا یبرا دشوار و زمانبر است. اریبس یها کارچیسوئ

که  (Cisco Proprietary)پروتکل اختصاصی سیسکو استاین  .ندیگویم vtp domain نآقرار دارند که به  گریکدیاست که در جوار  ییها چیسوئ

 .شوددامین استفاده می VTP بین سوئیچ های یک VLAN عات دیتابیسلااز آن برای تبادل اطبه طور کل 

ها به عنوان سوئیچ مقلد قی سوئیچ. در این روش یک سوئیچ به عنوان سوئیچ مرجع و مابی که مخصوص سیسکوستclient-serverپروتکلی است 

 هم اعمال خواهد شد. (client)های مقلداعمال کنیم، روی سوئیچ (server)ر کل هر تنظیماتی که روی سوئیچ مرجعشوند. به طومعرفی می

 

VTP Pruning : 

د را چک خو Trunk را کاهش داد. به این صورت که سوئیچ تمام پورت های Broadcast توان به وسیله آن ترافیک اضافه مثلقابلیتی است که می

ن در صورت فعال کردن ای به طور پیش فرض این ویژگی غیر فعال است. هایی می رسد. VLAN کند که از هر پورت به چهمیمی کند و مشخص 

 .های دامین فعال خواهد شدتمام سوئیچ برویژگی روی یک سوئیچ این ویژگی 
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Voice Vlan : 

خط تلفن از  5داشتیم، برای ارتباط تلفنی یوزرها، ما باید  user 5با  Lanدر سطح  enterpriseقدیم الایام به عنوان مثال وقتی یک شرکت 

PSTN سیم را به داخل شرکت منتقل میکردیم. در  5آورد، آنوقت ما هم این سیم دودویی می 4)مخابرات( خریداری میکردیم. مخابرات تا شرکت

ها تماس گرفته میشد user( اگر از بیرون به یکی از این 1و مشکل داشتند: د اختصاص میدادیم. متفاوتخط شماره یک تلفن با  userنهایت به ازای هر 

 pstnقصد داشتند تماس داخلی برقرار کنند، ترافیک به  user2و  user1( اگر 2 د.نتماس بگیر ندتوانستنمی ها userباقی)مشغول( میشد و busyخط 

 (.costساز بود)میرفت و برمیگشت که این عمل هزینه

و  cost( رفتند که مشکلات phone swichلیل به سراغ دستگاهی )به همین د

busy توان اشاره کرد.میسانترال که به نمونه ای متداول آن به نام  را نداشت 

 

 

 

 

 

 

ور بود(. نکته کردیم)که هزینهبرای اتصال به این سانترال، باید متراژ بالایی کابلی کشی می userنکته ای که باید توجه میشد این بود که ما برای هر 

های متفاوت میکردیم، آیا این روش جوابگو بود؟ در مکان user 2000با  WANبعد اینکه ما اگر میخواستیم این شبکه را به عنوان مثال تبدیل به شبکه 

  و منطقی نبود. سترش هستندخیر. چون این سیستم تا حدی قابل گ

 .(جابجا شود Dataچون قرار است)فهمدمیTCP/IPکه آنالوگ نیست و طراحی کردرا  (IP Phone)تلفنی ،سیسکو برای حل این مشکلبه همین منظور 

کنند  افتیها ارسال و درVLANرا بفهمند و اطلاعات را متناسب با آن  چییسو یساخته شده رو یهاVLANکه بتوانند  نیا یبرا سکویس یهاتلفن

مخفف عبارت  CDP.  فهمدیم vlanتگ  IP Phoneبدان معناست که نی. ا کنندیاستفاده م باشدیم سکویس زاتیکه مختص تجه CDP تی، از قابل

Cisco Discovery Protocol د به دست آورند . خو ییسکویس گانیرا از همسا یتا اطلاعات دهدیامکان را م نیا سکویس زاتیکه به تجه باشدیم

 . دیرا وارد کن cdp enableمربوطه رفته و کامند  یهاپورت ریبه ز ستیکاف ستیشما فعال ن چییسو یرو تیقابل نیاگر ا نیبنابرا

 مثال:

Config 0سوئیچ : 

 accessهای مورد نیاز و vlanساخت 

 های خود.vlanها به  Portکردن 
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 **   نکته:      

امکان اتصال تلفن و  یموارد نین در چنی، بنابرا شودیکابل شبکه در نظر گرفته م کی ای نود شبکه کیتنها هر کاربر  یها برااز سازمان یاریدر بس

 .میمشکل را حل کن نیا Voice VLANبه کمک  میتوانینقطه م نیجداگانه وجود ندارد . درست در هم VLANدو  ایکاربران به دو پورت  وتریکامپ

 یگریشبکه بوده و د چییاتصال تلفن به سو یها برااز پورت یکیخود دارند ،  یعموما دو پورت اترنت در بخش پشت پیو یهاتلفنبرای این منظور 

 . کنار تلفن به بستر شبکه در نظر گرفته شده است وتریاتصال کامپ یبرا

 

 

 

 

دو پورت را  چییسو کینقش  قتی، تلفن شما در حقدیکنیسازمان متصل م چییبه سو و تلفن کاربران را به صورت ذکر شده وتریکه شما کامپ یزمان

 داگانهشما را به صورت ج Voiceو  Data، ارتباط  دیترانک نام ینیبتوان آن را م دیکه شا یارتباط کی جادیتلفن با ا نیو ا کندیم یشما باز یبرا

 .کندیمربوطه برقرار م یهاVLAN یرو

 هاوتریکه به تلفن و کامپ ییهاپورت یرا رو PortFast تیبالا برود ، کارشناسان شبکه قابل چییشدن پورت سو UPکه سرعت  نیا یبرا: معمولا 1نکته

ها یا برخی دیگر از تجهیزات شبکه متصل یچئهایی که به سوروی پورت PortFast به یاد داشته باشید که فعال کردن ). کنندیمتصل است فعال م

 (. های متصل به کامپیوتر و تلفن فعال کنیدتواند برای شبکه مخرب باشد ، بنابراین این قابلیت را فقط روی پورتمیهستند 

را  Voice vlan یهاکامنت دیبا CDPفعال بودن پروتکل  ریغ لیبه دل د،یکن یاستفاده م ییسکویس ریخود از تلفن غ ویکه در سنار یزمان: 2نکته

 .دییوارد نما

 (Poe support ها)برخی سوئیچ poe( استفاده از قابلیت adaptor  2( توسط 1شوند: ها به دو صورت روشن میIP Phone: 3نکته

 

 مثال:
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 ندارد، پس باید unTagو  Tagدرک و فهمی از  PCشود، چون متصل می pc. وقتی به Trunkاست یا  access modeسوئیچ یا دانیم که می

 ؟IP phoneاست یا  PCآید، برای چطور پورت بفهمد ترافیکی که به سمتش میطبق مثال، باشد. حال  Accessپورت سوئیچ 

تواند همزمان به اما به طور استثنا سوئیچ سیسکو میباشد.   vlanیک  Accessتواند میشود، فقط می accessدانیم که سوئیچ اگر از طرفی هم می

 شود. voiceدیتا و  Accessطور جداگانه 

 طبق دستورات زیر عمل میکنیم:

Switch(config)#interface fastEthernet 0/2 

Switch(config-if)#switchport mode access 

Switch(config-if)#switchport access vlan 10 

Switch(config-if)#switchport voice vlan 200 

show running-config ن ایدر  شود کهکه گرفته شود مشاهده میinterface  دوVlan، Access اند که شدهdata  وvoice   به طور

 شوند.همزمان منتقل می

 

دهد که با بررسی اطلاعات لایه دوئی سوئیچ هم نشان می

ی هم که voice vlan، و interface  vlan100 accessاین 

 است. 200د دار

 

 ipاست و  tagمیرسد بدون  ip phoneاست. یعنی وقتی به  Tagبه سمت سوئیچ حرکت میکند بدون  pc: دیتایی که از طرف نکته

phone  نیز دیتای آن را بدونtag  به سوئیچ ارسال میکند که سوئیچ متوجه ارسال ترافیک ازpc شود. که اصطلاحاً به آن میPVID 

(Port vlan ID گویند. همچنین )IP Phone  نیز دیتای خود را باTag ه سوئیچ متوجه ارسال به سوئیچ ارسال میکند کData  ازIP 

phone  میشود. که اصطلاحاً به آنVVID (Voice vlan ID )گویند.می 

 

 : خطوط دیجیتال

 خط E1:  این خط معادل اروپایی خطT1  آمریکایی است . نرخ انتقال داده آن mbps 2/048  کانال  32است. دارایkbps64 

 .دهی استفاده میشودسازی و سیگنالد دیگر برای همگامصوت و دو عدها برای انتقال عدد از کانال 30است که 

  خطT1 :شود، نرخ انتقال داده آندر ژاپن و آمریکا استفاده می mbps 1/544  کانال صوتی دارد 24بوده و. 
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Native Vlan : 
مربوط  tag کی یکه دارا شودیهدر اضافه م کیداده  یهامیبه فر ،میکنیم 802.1qلپروتکسازی فعالو  vlanها اقدام به ساخت ئچیدر سو یوقت

ها میفر نیامنتصب شود که  یا Vlanبه  دیبا ستیهدر ن نیا یوجود داشته باشد که دارا یمیشبکه فر نیاما اگر در ا، باشدیخاص خود م vlanبه 

استفاده  q1.802ل باشد و از پروتک Trunkرت در حالت که پو دهدیرخ م یاتفاق زمان نیا .شودیگفته م native vlan نین است که به اآمتعلق به 

 ها وجود دارد.چئیسو یفرض بر رو شیکه بصورت پ هستند کیشماره  یها vlanها همان  native vlan معمولاً .کند

 چییسو از آن پورت وارد یکه پکت یشده باشد در صورت فیتعر 1پورت به صورت مثال  کی یبر رو Native Vlanکه  یدر صورت گرید یمعنا به 

 کی یرادا vlanنی. اآوردیبه حساب م switching اتیدر عمل Vlan 1مربوط به  یها نباشد آن را جزو پکتها Vlanمربوط به  tag یشود و دارا

 شود.گفته می vlan hopping که به آنن را هک کرد آ توانیاست که م یتیمنمشکل بزرگ ا

 

VLAN Hopping : 

VLAN Hopping یبرا یروش شبکه را دور بزند. یهایبندمیتقس دهدیحمله و تست نفوذ در شبکه است که به مهاجم اجازه م یهاکیاز تکن یکی 

 .که با ارسال بسته ها به پورت استحمله به شب

 

 

 

 

 :قابل انجام میشود double tagging و Switch Spoofing این حمله در دو صورت -     

 

 Switch Spoofing: 

قرار  trunk و لپ تاپ درحالت وتریمانند کامپ end-device کیمتصل شده به  چییپورت سو کیقابل انجام است  یحمله زمان نیا

 MITM حملهکند و  دایپ یها دسترس vlan گریبه د تواندیمخرب موجب م یهاکیصورت فرد مهاجم با ارسال تراف نیداشته باشد در ا

 .ردیصورت گ

ن آتواند  یم چییقرار دارند و فرد مهاجم با مذاکره به سو Dynamicدرحالت  Defaultپورت ها به صورت  چییدر سو*: نکته

 .قرار دهد trunkپورت را در حالت 

( 2(   access mode)تبدیل به  ها device-endبه سمت  چییمتصل به سو یفعال کردن ترانک پورت ها ریغ( 1 :یرینحوه جلوگ

 DTP (dynamic trunk protocol )از امکان  یریجلوگ
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Switch1(config)# interface gigabitethernet 0/3 

Switch1(config-if)# switchport mode access 

& 

Switch1(config)# interface gigabitethernet 0/4 

Switch1(config-if)# switchport trunk encapsulation dot1q 

Switch1(config-if)# switchport mode trunk 

Switch1(config-if)# switch port nonegotiate 

 

 Double tagging: 

 کی یبر رو Native Vlan که ی،در صورت شوندیارسال م tag هستند بسته ها بدون vlan 1 فرض شیها که بصورت پ native vlan در

 ربوط بهم یها نباشد آن را جزو پکتها Vlan مربوط به tag یشود و دارا چییاز آن پورت وارد سو یکه پکت یشده باشد وقت فیپورت تعر

Vlan 1 آورد یبه حساب م نگیچییسو اتیدر عمل. Vlan1 باشد یقابل عبور م یها بدون معرف چیئسو یدر تمام. 

 vlan10ته و انرا به سم کندینگاه م 10به تگ  processهنگام  چیی. سو چسباندیم 10تگ  کی 1رفته وکنار تگ vlan1هکر به  نجایا در

. این تگ باید مینرا با تگ ارسال ک Native vlan ایداد و رییتغ vlan1را از  native vlan توانیکار م نیاز ا یریجلوگ یبرا .کندیم تیهدا

 طوری انتخاب شود که بعدها قابل استفاده نباشد.

 Native VLAN تیز قابلا double tagging تیبا استفاده از قابل hopping-Vlanاز حملات  یریجلوگ یبرا: یرینحوه جلوگ

 دینجام دهابه آن اضافه نشده است  یپورت چیکه ه VLAN کی جادیبا ا دیتوان یرا م نکاری. ادیکاربر استفاده نکن کیارسال تراف یبرا

 (ارسال شود. Tagبا  زین Native VLAN) باشد Native VLANاستفاده به عنوان  یفقط برا VLAN نیو از ا

Switch1(config)# interface gigabitethernet 0/4 

Switch1(config-if)# switchport trunk native vlan 400 

 

 «شبکه تیهک امن یبزارهاا»

 Yersiniaبزار هکا نیا یاصل است. هدف کسیونیمشابه  یهاعامل ستمیس یشبکه برا تیهک امن یابزارها نیتراز محبوب یکی 

 VLAN است ریشبکه ز یهانقاط ضعف در پروتکلو سوءاستفاده از: 

 Cisco Discovery Protocol 

 Cisco Inter-Switch Link 

 DTP 

 Dynamic Host Configuration Protocol 

 Hot Standby Router Protocol 

 IEEE 802.1Q 

 IEEE 802.1X 

 Spanning Tree Protocol 

 VLAN Trunk Protocol 
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Loop : 

 

است که  RouterY به Frame در حال ارسال  ServerX، شکل روبرودر 

از دو   Bو A چیاست که سوئ نیا مشکل در سر راه وجود دارد و آنهم کی

 یرا در جدول خود ثبت کردند و زمان X سرور MAC مختلف، آدرس ریمس

بودن  کسانیرا به روتر مورد نظر ارسال کنند، به علت  میفر کی بخواهد که

 .شودیم جادیا Loop طلاحدر اص و شوندیدچار بار اضافه در شبکه م میفر

 شده است. جادیا Loop کی مییگوی، م دیایبسته به وجود ب حلقه کیکه  میمتصل کن گریکدیبه  یرا طور Switchهرگاه چند  یبه طور کل

 

 

 

 

 

Spanning Tree (STP) : 

STP Concepts: 

STP  جلوگیری از پروتکلLoop (detectionLoop  )باشد.در لایه دو می  

امر  نیکه ا دیآ یدر شبکه به وجود م ینامحدود یهاloopفعال نباشد،  STPپروتکل  باشد،یم redundant یها ریمس یداراکه  LAN کیاگر در 

کنند و  یاز پورت ها را بلاک م یها برخ چیفعال باشد، سوئ STPپروتکل  LANکه اگر در همان  یشدن شبکه شود. در حال downتواند باعث  یم

  نشود. جادیا loopتا در شبکه  دهندیاطلاعات از آن پورت ها را نم عبوراجازه 

 

 یها نکیل نیهمه ا STPبدون استفاده از  

redundant (همزمان با هم فعال یاضاف )

هستند. و باعث به وجود آمدن مشکلات 

 شوند ازجمله :یم یادیز
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 Broadcast Storm  طوفان ای Broadcast : 

داد آن تع نطوریشود و همیها منتقل م Switch نیب تینهایشود ، تا ب یم Broadcast یبسته ا Loop یشبکه دارا کیکه در  یزمان

منابع  Broadcast یبسته ها نیا شیشود. افزا یم جادیا Broadcast storm  کیکند که  یم دایعمل آنقدر ادامه پ نی. اابدیم شیافزا

 .که در نهایت باعث کندی یا قطعی شبکه شود شود یبار شبکه م شیکند و باعث افزا یما را اشغال م یها Switchاز  یادیز

به وجود  یراتییکه تغ یتا زمان دهندیادامه م دنیبه چرخ پایینها مانند مثال frame وفتد،یاتفاق م Broadcast storm کیکه  یمانز

 برود(. نیاز ب loopکند که  یکار ایکند  reloadرا  چیاز پورت ها را خاموش کند، سوئ یکی یشخصمثلاً ) دیآ

 

 MAC Address Table Instability جدول مک آدرس یداریناپا ای : 

 چیئسو  Mac Address جدول لیدل نیچرخند. به هم یهستند مدام م Loop یکه دارا ییها در شبکه ها Frame دیدیکه د همانطور

 .شدن به صورت اشتباه است تیدرحال آپد شهیها هم

ست در امتصل  A چیکه به سوئ یرا با استفاده از پورت Broadcastبسته  کی AAAبا مک آدرس  A وتریدر شکل بالا اگر کامپ مثلا

باره دو چیئشود. سو یم A چیسوئ port3بسته دوباره وارد  نیکه هم یشود. زمان یم Loop کیبسته وارد  نیشبکه ارسال کند ، ا

عمل باعث  نیکرده است. که ا افتیخود در port3 یرا رو AAAمک آدرس  رایکند. زیم تیخودرا آپد Mac Addressجدول 

 ها به مقصد اشتباه شود. Frameتواند باعث ارسال  یشود. که م یها م چیشدن جدول مک آدرس سوئ داریناپا

فه خود اضا mac address tableبه  0/13Faرا از  Bobمک آدرس  3swکنیم، مشاهده می پایینهمانطور که در شکل مثال دیگر: 

ارد و 0/1Giپورت  قیاز طر دنیدور چرخ کیپس از  یارسال frame د،یریرا در نظر بگ switch learning ندیحالا فراکرده است. 

 نیرا دارد، بنابرا Bobآدرس مبداء، مک Gi0/1وارد شده از پورت  frameکه  شودیمتوجه م SW3 چی. سوئشودیم SW3 چیسوئ

ها frame یبه درست تواندینم گریهم د SW3 چیجدول مک آدرس، سوئ یپس از به روز رسان. کندیجدول مک آدرس خود را به روز م

برسد )خارج از  SW3 چیباشد به سوئ Bobکه مقصد آن  frame کیحالت اگر  نیمثال در ا یبرساند. برا Bob ستمیرا به س

frameکه در داخل  ییهاloop چیافتاده اند( ، سوئ SW3  به اشتباهframe پورت  یرا روGi0/1 چیبه سوئ SW1 کندیارسال م  ،

 .کندیم جادیرا در شبکه ا یادیز کیاست که تراف loop کیاشتباه  نیا ی جهینت
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 Multiple Frame Transmission  : 

ممکن  یعنیباشد.  یم Multiple Frame Transmissionکند ، یم جادیدر شبکه ا Loopکه  یاز مشکلات گرید یکی

 را به وجود آورد. یدر شبکه برسد و مشکلات Device کیبار به دست  نیچند Frame کیاست 

 

 

 

 

 

 

 

What Spanning Tree Does: 

برقرار باشد همین ارتباط  Physicalداریم که طبق الگوریتمی  STPپس ما برای حل این مشکلات، نیاز به پروتکلی به نام 

 اتفاق نیافتد. loopمیکند . تا  Blockها( را به صورت موقت portیکی از لینک ها) logicalولی به صورت 
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 دهد. برای مثال با تغییر وضعیت خود تغییری در وضعیتیک پورت، دیگراطلاعات مربوط به پورت را تغییر نمی STP توجه کنید که وضعیتنکته: 

یک مقدار جدا از وضعیت های قبلی دارد و اگر در حالت بلاک  STP کند. وضعیتایجاد نمی connected/not-connectedو  trunk/access های

  .کندباشد پورت را از پایه غیر فعال می

 

How Spanning Tree Works: 

 (STP)نحوه عملکرد 

ا بهتر روند انتخاب ر نکهیا ی. براشودیشروع م rootبه عنوان  چیسوئ کیبا انتخاب STA (spanning tree algoritm ) ندیآفر

استفاده  چیهر سوئ ییشناسا یکه برا یو فرمت شناساگر شودیها تبادل م چیسوئ نیکه ب ییها امیبا مفهوم پ دیشما با د،یمتوجه شو

 :دیآشنا شو شودیم

(BID) Bridge ID:  باشدیم چیهر سوئ ییشناسا یبرا بیتی(64)یتیبا 8مقدار  کی .Bridge ID  یتیبا 2 بخشبه دو (rityPrio) 

مک آدرس )چیهر سوئ و همان مک آدرس شودیم دهینام system IDکه  یتیبا 6است و  و حق تقدم تیمشخص کننده اولوکه 

1interface vlan) که  دهدیرا م نانیاطم نی. استفاده از مک آدرس اشودیم میاست، تقسbridge ID د بود.خواه کتای چیهر سوئ 

 

 

 سکویس یهاچیسوئ در Priorityمقدار  .( 65536حالت )که میشود  162بیت( است. یعنی  16دو بایت)   Priorityنکته: 

 چیانتخاب سوئ یبرا یمناسب اریها مع چیکه مک آدرس سوئ ییاز آنجا .میباشد (1+32768)32769 شفرضیپبه صورت 

root چیئبه عنوان سو م،یخواهیکه م یچیتا سوئ میده رییرا تغ تیمقدار اولو یبهتر است به صورت دست باشدینم root 

 باشد. 4996مضربی از البته باید این اعداد  .(65535تا  0) انتخاب شود.
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از دو قسمت  Priorityمیشود؟ با توجه به جدول بالا و شکل زیر،  (32769=1+32768پیشفرض ) Priorityچرا 

ای هبیت اول متعلق به حالت  4را کنار هم قرار دهیم )مانند شکل بالا(،  Prioriyتشکیل شده است. اگر بیت های 

Priority multiple ها هم متعلق به شماره حالت دارد، مابقی بیت 42=16باشد که میVlan به اصلاح(System id 

extension .)گفته میشود 

 

،  priorityساخته شده، به همین دلیل هنگام محاسبه  vlan1چون در سوئیچ ها به صورت پیشفرض جواب سوال: 

 شود:به صورت زیر میvlan1و   vlan20باینری و نحوه محاسبه  اضافه میکند. Priority multiple( را به 1) vlanشماره 

20vlan       0100 0001 0000 1000 (+0+02+0+24+0+0+0+0+0+0+0+0+0+0+2152)=  32788  

1vlan       0001 0000 0000 1000 (+0+0+0+0+0+0+0+0+0+0+0+0+0+0+1152)=  32769  

 

 

BPDU (Bridge Protocol Data Unit : )پیام هایی که برای تبادل اطلاعات مربوط به پروتکل STP شود، بین سوئیچ ها استفاده می  BPDU  نام

کند. با استفاده شود را لیست و ارسال میسوئیچ ها نیز می BID نام دارد، تعدادی از اطلاعات که شامل Hello BPDU، که  BPDU دارد. رایج ترین

 .م سوئیچ استاز طرف کدا Hello BPDU توانند تشخیص دهند که هر پیامدرج شده روی هر پیام، سوئیچ ها می BID از

یچ های ئوشود و درنهایت یکی از سیک سو یچ جدید اضافه میا جدید اضافه می شود یشود و یا یک لینک می down هامثال زمانیکه یکی از لینک

کنند، با استفاده از این چنین شرایطی آگاه میگر را از به وجود آمدن همدی BPDU های Frameیه دو با استفاده از لایچ های ئشود ، سومی fail شبکه

عتر شدن یبه سر BPDU و STP .جاد می کندرا ای Loop ید بدونکند و توپولوژی جدشروع به کار و اجرا می اًمجدد STP یتمالگورید عات جدلااط

دید را جدر واقع مدت زمانی است که شبکه باید تغییرات  Convergence .ین شبکه ای بسیار کمک می کننددر مسیریابی ب Convergence فرآیند

  BPDUفنی لاحدر اصط BPDU های Frameجاد و ارسال کردنبه فرآیند ای .ل و اجرایی کنده و تحلیل و تغییرات جدید را اعماتجزی

 Advertisementشودگفته می. 
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 :دهدرا نشان می Hello BPDU جدول زیر اطلاعات کلیدی مربوط به

 

 

 

 :انتخاب شود STP مواردی که باید در

Lowest BID> -Elect Root Bridge [RB]  - 1 

هر دو را  BPDU یا همان Root Bridge های اطلاعاتیهستند و بسته Root Bridge کنند که انگار آنهاای عمل میگونهبهسوئیچ ها در شروع 

 کنند. یمجاور خود معرف یها چیبه سوئroot (RB ) چیکنند خود را به عنوان سوئ یم یسعکنند و ارسال می بارثانیه یک

  شود؟بازنده مشخص میپس چگونه برنده و 

را داشته  یآن مقدار کمتر BIDکه عدد  یچیسوئ. کنندیرا انتخاب م root چی، سوئBPDU یها امیموجود در پ یهاBIDها با استفاده از  چیسوئ

 یتر نییپا Priorityکه مقدار  یچیسوئ باشد،یم Priorityمقدار BIDبخش اول عدد  نکهیبا توجه به ا .شودیانتخاب م root چیباشد به عنوان سوئ

باشند، بدون  8192و  4096 یها Priority یدارا بیاول و دوم به ترت یها چیمثال اگر سوئ ی. براشودیانتخاب م root چیبه عنوان سوئ باشد شتهدا

اگر و  انتخاب خواهد شد root چیاول به عنوان سوئ چیموثر است، سوئ چیهر سوئ BIDوجود آمدن ها که در به  چیدر نظر گرفتن مک آدرس سوئ

حالت به  نیدر ا .شودیانتخاب م root چیرا داشته باشد به عنوان سوئ یکه مک آدرس آن مقدار کمتر یچیسوئبرابر شد،  چیدو سوئ Priorityمقدار 

 0200.0000.0000برابر باشد و مک آدرس آنها  چیدو سوئPriority  پس اگر مقدار انتخاب خواهد شد. چیسوئ کیبودن مک آدرس، حتما  کتایعلت 

 root چیاست، به عنوان سوئ 0200.0000.0000مک آدرس  یکه دارا یچیسوئشود و از سمت چک نظیر به نظیر مقایسه میباشد،  0911.1111.1111و 

 .، چون کاراکتر دومش کمتر استشودیانتخاب م
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قرار داده  root BID ها به عنوان امیپ نیخود را در ا BID که Hello BPDU یها امیفرستادن پ قیها از طر چی، سوئroot چیانتخاب سوئ ندیآدر فر

 نسبت یکمتر BID کند که افتیرا در یامیپ چیسوئ کیکنند. اگر  یمجاور خود معرف یها چیبه سوئ root چیکنند خود را به عنوان سوئ یم یاند، سع

 یه داراک یافتیدر BPDU آن شروع به ارسال یبه جا کند،ینم یمعرف root چیود را به عنوان سوئخ گرید چیخودش داشته باشد، آن سوئ BID به

BID ارجتخابات خدارد، از رقابت در ان یبهتر تینامزد به نفع نامزد هم حزبش که موقع کیکه  یانتخابات ی)مانند رقابت ها کندیاست م یبهتر 

انتخاب  root چیرا به عنوان سوئ چیدارد و همه آن سوئ یکمتر BID چیکه کدام سوئ رسندیم یینظر نها کیها به  چیسوئ یتمام تی(. در نهاشودیم

 .کنندیم

 نام دارد. inferior Helloدارد،  یشتریب BIDکه  یامیو پ superior Helloدارد،  یکمتر BIDکه  یامیبا هم، پ Hello امیدو پ سهی: در مقا توجه

 یمعرف root چیها خود را به عنوان سوئ چیسوئ یهمانند باق SW2 ندیفرا نیا یدر ابتدا دهد،یرا نشان م root چیانتخاب سوئ ندیآغاز فرا 2-3 ریتصو

 Helloبودن دارد، پس شروع به ارسال  root یرا برا یبهتر طیشرا SW1که  شودیمتوجه م SW1مربوط به  Hello افتیپس از در SW2. کندیم

هنوز  SW3 چیاما سوئ کندیبا آن موافقت م زین SW2و  کندیم یمعرف rootخود را به عنوان  SW1 چیحالت سوئ نی. در اکندیم SW1از  یافتیدر

 .کندیخود را ارسال م یهاHello BPDUکند و  یمعرف root چیکند که خود را به عنوان سوئ یم یسع

 SW1 ،SW1 مربوط به BPDU افتیپس از در SW3دارد،  یکمتر BID مقدار SW1 که ییاز آنجا .SW3 و SW1 :ماندند یدو نامزد هنوز باق

 .کندیمجاور ارسال م یها چیرا به سوئ SW1 از یافتیدر BPDUخود،  BPDU یو به جا ردیپذ یم root چیرا به عنوان سوئ

 افتیها را در امیپ نیا گرید یها چی. سوئدهدیادامه م Hello BPDU یها امیپ دیبه تول root چیسوئ فقطشد،  لیانتخاب تکم ندیفرا نکهیاز ا پس

 Hello یاه امیپ SW1 چی، در قدم اول سوئ 2-4 ری. در تصوکنندیپورت ها ارسال م یو به باق دهندیم رییرا تغ root costفرستنده و  BIDو  کنندیم

پورت  یکنند و آن ها را رو یاعمال م یافتیدر یها امیپ یرا رو راتییبه صورت مستقل تغ SW3و  SW2 یها چیدر قدم دوم سوئ کند،یرا ارسال م

 .کنندیخود ارسال م یها
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 ستفاده میکنیم.ا Switch#Show spanning-Treeاز دستور  BIDو  RBمانند  STP: برای دیدن اطلاعات مربوط به 1نکته

نکنند به  افتیدر BPDUا ه چیسوئ )دهمین بار(هیثان 20که به مدت  یدر صورت (.RBشود)فقط از سوئیچ ارسال می ثانیه 2هر  BPDU: 2نکته

 و مراحل انتخابات مجدد انجام خواهد شد. خواهد بود Root Bridgeمنزله قطع شدن 

 است. g0/1امین پورت آن 25 پورته است که 26این سوئیچ  است.  Portایست که همان شماره شناسه Port: در دستور بالا عدد مقابل 3نکته

 است. 2یکسان داشته باشند که پیشفرض  Hello timeهستند، باید  STP: سوئیچ هایی که در یک 4نکته

 شوند.ظاهر می PBDUاین  Forwarding تولید کند. مابقی سوئیچ ها فقط در نقش BPDUمیتواند  RB، فقط  STPبعد از شکل گرفتن  :5نکته

 .گویندمی[ Non RB] رانقطه شروع درخت که به آن سوئیچ ریشه گفته می شود و بقیه سوئیچ های غیر ریشه [RB]: 6نکته

 

 : RB(Root bridge)تغییر 

 :ها که قابل تغییر نیستند(mac addressها را تغییر دهیم) Priorityبرای این کار کافیست 

 

 

 

 

شویم. با دستورات زیر میتوانیم اولویت اول و دوم برای سوئیچ ها  Priorityباشد و نخواهیم درگیر اعداد  swX RBالبته گاهی شاید بخواهیم فقط 

قبلی و  priorityاولویت ها را تغییر میدهد)مثلا برای اولویت اول یک قدم نسبت به  Priorityرا به طور مستقیم اعمال کنیم. خود دستگاه با محاسبه 

 را به عقب بر میگرداند.( Priorityاول،  Prirotyم نسبت به برای اولویت دو ، دو قد

Switch(config)#spanning-tree vlan 200 root primary  با این دستور سوئیچ را به عنوان روت اصلی برایvlan 

 کندمورد نظر انتخاب می

Switch(config)#spanning-tree vlan 200 root secondary گزین( برای سوئیچ را به عنوان روت دوم )جای با این دستور

vlan کندمورد نظر انتخاب می 

 

 

> Lowest Cost to RB-Select Root Port Per SWH [ RP ]  - 2 

 RP (Rootیک (RBسوئیچ  جز به ها سوئیچ ی همه)  nonrootهای سوئیچ برای STP پروتکل بعدی، ی مرحله در ،root سوئیچ انتخاب از پس

port)  کندمیانتخاب .RP کمترین که است پورتی سوئیچ، هر cost سوئیچ به رسیدن برای را root (RB)در واقع  .داردRP  پورت اصلی یک سوئیچ

 کمتر دریافت کند. Costبا مجموع  BPDUکه،از سوئیچ روت  RPی میشود Portدر واقع   .( برساندRBاست که آن را به سوئیچ روت )
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بر اساس نوع   costمقدار . میشودتعیین Root Port عنوانبه باشد داشته را RPC (Root Port Cost) میزان کمترین که یچئسو پورت هر          

 Portشدن  RPتمال کمتر و در نتیجه اح costکابل ارتباطی در نظر گرفته شده است. هر چه سرعت ارتباط)بستگی به نوع کابل دارد( بیشتر باشد میزان 

 بیشتر است.

 

یعنی  .کندمی همحاسب استفاده حال در واقعی سرعت اساس بر را هزینه STP هستند، بیتی گیگا1 شبکه کابل یک از استفاده حال در شما اگر: 1نکته*

 .4 نه شد خواهد شناسایی 19 آن هزینه کند، کار ثانیه در مگابیت 100 سرعت با negotiate از بعد بیتی گیگا پورت یک اگر

 .باشد RB نتخاب یک پورت به ازای هر سوئیچ که نزدیک بها [RP: ]2نکته

در  .ودشمحاسبه نمی شود، در واقع زمانی محاسبه می شود که وارد پورت می  Cost تولید و از دستگاه خارج می شود BPDU زمانی که: 3نکته

که دارد  Speed Operational رسدمقابل که میو به دست طرف  آن صفر می باشد Cost را ارسال می کند  BPDUبسته RB نتیجه زمانی که

 .را محاسبه می کند Cost (ادمین ست کرده Speed سرعتی که با دستور(

 

 : RPC محاسبه نحوه

 انتخاب شده است.  RBبه عنوان  sw1در شکل روبرو فرض میکنیم 

 به رسیدن RPC ها، پورت از یک هر . برایG0/2و  G0/1 :کندتواند از دو مسیر استفاده ، میroot ها به سوئیچframe برای ارسال SW3 سوئیچ

 محاسبه، این در) کندمی عبور ها آن از root سوئیچ به رسیدن برای ارسالی، frame که هایی پورت از خروج   cost مجموع با است برابر root سوئیچ

 رسیدن برای کمتری RPC دارای که مسیری آنجاییکه ازهر پورت را مشاهده میکنید.  cost( Totalمجموع) (.شودنمی حساب ها پورت به ورود هزینه

 کردن سپری با ها سوئیچ .کندمی انتخاب root port عنوان به را پورت این SW3 سوئیچ شود،می خارج Gi0/1 پورت از باشدمی root سوئیچ به

 .رسندمی نتیجه همین به متفاوت فرایندی
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  RB خروجی پورتهای costتوجه شود که 

  صفر می باشد.

 

 

 

 در نهایت : 

 

 : Costتغییر مقدار 

تاثیر میذارد ولی تغییر  data plane. تغییر سرعت روی costرا جابجا کرد ، هم مقدار مستقیم  interfaceهم میتوان سرعت انتقال  costبرای تغییر 

cost  رویcontrol plane  یعنی تاثیری روی(data rate  تغییر .)ما نداردcost  برای این استفاده میشود که ما بخواهیم مسیر رسیدن سوئیچ به سوئیچ

 دیگر را تغییر بدهیم.

 

 

Select Designated Port per Link [ DP ] – 3 

 نهایی مرحله. گرفتند قرار forwarding وضعیت در و شدند مشخص هاroot port تمام ،nonroot های سوئیچ در ،root سوئیچ انتخاب از پس

 پورت ،LAN از (segment)بخش هر در. است LAN segment هر در designated port انتخاب ،STP توپولوژی تکمیل برای STP پروتکل

 درپورتی است  DPدر واقع  .شود می نامیده (Designated port )DP است متصل LAN از بخش آن به و دارد را root cost کمترین که سوئیچی

 کمتر ارسال کند .  Costبا  LAN segment، BPDU هر
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 بات هستند(هستند.)با محاسبه قابل اث DPهمیشه در حالت  RPهای های مقابل پورتو پورت RBهای نکته : پورت

 

 

select Blocked Port based on STP – 4 

 

قرار  blocking در نهایت پورت هایی که وضعیتشان مشخص نشده در وضعیت

 آن باشد Designated نه و Root نه پورت یک که حالتی دردرواقع  .می گیرند

 .گیردمی قرار blocking حالت در پورت

 

 

 .کندمی MAC Learning دهد و نه از آن پورتنه ترافیک را عبور می  BLK State:  1نکته

 

ها را سرانجام نقش و وضعیت پورتهای یکی از سوئیچ

 مشاهده میکنید.به عنوان نمونه 

 

 

 

 

 : STPها در  portنقش و وضعیت 
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STP Tie Breaker  : 
 : RPدر انتخاب  STPگره های 

 رویم.. هر شرط صدق کرد به سراغ شرط بعد نمیشودمراحل زیر به ترتیب طی می RPبه طور کل برای انتخاب 

 

 :حالت اول

 

 

 

 

 

 

 

 ،( swh3)بررسی پورتهای از همه کمتر است. مرحله دوم BID Sw1مشخص است چون  RBشکل بالا: مرحله اول که stp مراحل

Gi0/0 3سوئیچ، BPDU  باCost4  از سمتRBبه دلیل اینکه  دریافت میکند(gi0/01سوئیچ،BPDU  باcost صفر ارسال و چون

از سمت  Cost(4+4+4=12)با BPDU   ،3سوئیچGi0/1، ولی (دریافت میکند cost4با  BPDU 3سوئیچgi0/0 است،   1Gارتباط 

RBدریافت میکند. پس پورتG0/03سوئیچ RP  بررسی پورتهای(است. مرحله سومswh2 ،)Gi0/0 2سوئیچ ،BPDU  باCost4  از

 3سوئیچG0/0دریافت میکند. پس پورتRBاز سمت  Cost(4+4+4=12)با BPDU،2سوئیچGi0/1دریافت میکند، ولی RBسمت 

RP .بررسی پورتاما در مرحله چها است(های رمswh4پورت ،)هردو  4های سوئیچBPDU  باCost(4+4=8)   .حال دریافت میکنند

 است ؟! RPکدام 

میشود که  RPی Portرویم. در این حالت شرط اول)جدول بالا( که نمیتواند تصمیم ساز بشود. به سراغ شرط دوم میدر این حالت 

sender BID ( کمتریLowest Sender BID داشته باشد. پس چون )BID Swt2 < Swt3  ،استswt4 gi0/1  میشودRP  .ما 

 

 

باشد.( . پس می DPهمیشه RBهای دانیم پورتقرار دارد)همچنین میRP، DP(، میدانیم که روبروی هر DPمرحله پنجم)انتخاب 

 costبا  swt3 gi0/1 BPDU(، 4و3های لینک بین سوئیچ DPمرحله ششم )انتخاب شدند.  DP 2و  1هایپورت های باقیمانده سوئیچ
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کمتری ارسال میکند. پس در  costکه  DPی میشود Portبه سمت همدیگر ارسال میکنند. حال  cost 8با  swt4 gi0/0 BPDUو  4

 . Block portی که باقیماند میشود Portما. در ادامه هر  DPمیشود  gi0/1این شکل 

 حالت  دوم:

 

 

 

 

 

 nonrootدر سوئیچ مرحله دوم،  .کمتر است BID Sw6از  BID Sw5 مشخص است چون RB شکل بالا: مرحله اول کهstp مراحل

bridge  بایدRP  :مشخص کنیم. شرط اولgi0/2  وgi0/1 sw6   هر دوBPDU  یکسان دریافت میکنند. پس این شرط قابل استفاه

شرط سوم: در  قابل استفاده نیست. Lowest Sender BIDهستند در نتیجه شرط  یکسان Portهر دو  sender BIDنیست. شرط دوم: 

(. Lowest Sender Port-IDارسال میکند کمتر باشد) BPDU( پورت سوئیچی که Port Id) PIDکه  RPی میشود Portاین حالت 

 ما. RP شودیم swt5 gi0/2 مقابل Portاست، PID Gi0/1 Swt5 < PID Gi0/3 Swt5پس چون 

 

 

 است. Block Portباقی میماند که آن هم  Portهستند. فقط یک  DPکه همگی  RB یپورت ها

 قابل تخصیص هستند 255_ 0داد بین است که اع 128پیشفرض  PIDنکته: **

 ( از دستور زیر استفاده میکنیم: Priority)البته فقط PIDبرای تغییر 

 

 حالت سوم:
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باید  nonroot bridge. مرحله دوم، در سوئیچ  BID Sw5<BID Sw6  چون ،RBمیشود  Sw5شکل بالا: مرحله اول stp مراحل

RP  :مشخص کنیم. شرط اولSw5  یکBPDU  باCost 0  ارسال میکند. وقتی بهPort هایswt6 ،میرسد  Cost  برای هر دوPort 

ارسال میکند که آن هم پورت  sw BPDUدوم هم نمیشود چون یک  را مشخص کرد. شرط RP. پس با این شرط نمیتوان 19میشود 

RB  است. شرط سوم: ما در این سناریو یک پورت در حال ارسالBPDU  :مبنا است پس شرط سوم قابل تشخیص نیست. شرط چهارم

پس  PID F0/0 <  PID F0/2کمتری داشته باشد. طبق سناریو  PIDکه  RPی میشود Portحالت این قرار میدهیم. در  Sw6را خود 

 ما. RPمیشود  Sw6 F0/0پورت 

 

 است. Block Portباقی میماند که آن هم  Portهستند. فقط یک  DPکه همگی  RBپورت های 

 

 

 : DPدر انتخاب  STPگره های 

 رویم.شود. هر شرط صدق کرد به سراغ شرط بعد نمیمراحل زیر به ترتیب طی می DPبه طور کل برای انتخاب 

 

  

 :حالت اول

 

 

 

 

 

 

وارد  swt6 Gi0/1ی که به BPDUاش از همه کمتر است. مرحله دوم: BIDچون  RBشودیم  Sw4شکل بالا: مرحله اول  stpمراحل 

هم به  swt5. در RPمیشود  swt6 Gi0/1دارد. پس  Cost(4+19)وارد میشود  swt6 F0/2ی که به BPDUدارد ولی  cos4میشود، 

 link lan هایپورت فقط هستند.در نهایت DPکه همگی  RBهای Port. مرحله سوم:RPمیشود  swt5 Gi0/0همین صورت. در نهایت 

ی Portدوم: د. شرط نارسال میکن BPDUیکسان cost4مانده. شرط اول قابل تشخیص نیست چون دو پورت با  swt6و   swt5بین 

Produced with a Trial Version of PDF Annotator - www.PDFAnnotator.com



 

CCNA 200-301 /  Summer 2023 / Mahdi shahmohammadi    

P
ag

e8
2
 

میشود  Swt5 F0/2است، پس پورت  BID swt5 >  BID swt6باشد. در این سناریو چون  Lowest Sender BIDکه  DPمیشود 

DP  ما. مرحله چهارم. در نهایت یک لینک باقی ماند که آن همBlock port .است 

 

 حالت دوم:

 

 

 

 

 

 

 

که به  یBPDUمرحله دوم: اش از همه کمتر است. مرحله دوم: در  BIDچون  RBشودیم  Sw4شکل بالا: مرحله اول  stpمراحل 

swt5 Gi0/1 شود،یوارد م cos4 یدارد ول BPDUکه به  یswt5 F0/2  و swt5 F0/2 شودیوارد م  cost  دارد. پس بیشتریswt5 

Gi0/1 شودیم RP.  درswt6 تیصورت. در نها نیهم به هم swt6 Gi0/0 شودیم RPروی . مرحله سوم( :link  بینhub  وswt) ط شر

ارسال میکنند)یکسان است(. شرط دوم: این شرط هم برقرار نیست چون هر دو  cost 4با  BPDU نمیشود چرا که هر دو پورتاول برقرار 

Port  دارایBID  :مبنا را خود یکسانی هستند. شرط سومSw5 حالت  نی. در امیدهیقرار مPortشودیم ی DP  کهPID داشته  یکمتر

 ما. DP شودیم Sw5 F0/0پس پورت  PID F0/0 < PID F0/2 ویباشد. طبق سنار

 .Backup portمیشود  Swt f0/2و  block portمیشود  swt6 F0/1در نهایت 

 است. DPجایگزین  backup portو  RPجایگزین  block port** نکته: 

 

 

 نکته: 

 
 

Weak points STP: 

 داشتن یک STP برای کل شبکه باعث کاهش مصرف منابع می شود. 

 داشتن یک STP باعث ایجاد محدودیت هایی می شود. 
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 لینک های Redundant یا جایگزین بین سوئیچ ها مسدود می شوند و از توان آنها برای Load Balancing دنمی توان استفاده کر. 

 

Types of STP protocols : 

D802.1CST  : 

استفاده  مورد ورژن نیدر حال حاضر ابوده است. Common Spanning Tree  ای CST فرض شیها، روش پ چیتر در سوئ شیپ

از  . پسشودیها م VLANتمام یبرا root bridge کیک دهه کنار گذاشته شده است، یاز  شیروش که استفاده از آن ب نی. در استین

 .است ازین RB کی VLAN هر یازا به داده شود و ارتقا یستین روش بایا دیروش، به سرعت مشخص گرد نیاستفاده از ا

Q802.1 PVST+ و PVST : 

اش encapsulation که ینکی. اگر در لمییگو یم PVST به آن میکن ینداز را راه spanning-tree کباری VLAN هر یبه ازا اگر

ساس شد، امکان اجرا ISL برا و  را اجرا کرده CST که ییهاچ یسوئ نیب PVST+گر وجود ندارد. اما، یکدیبا  PVST و CST یبا

 .کندیم جادیرا ا نین طرفیعات بلارا اجرا کرده اند، امکان فهم اط PVST که گرید یگروه

S802.1MST  : 

 VLANاز یا مجموعه به. شودیآن مشخص م یبه ازا RB و میکنیاستفاده م instance از VLAN مفهوم ی، به جا MSTروش در

ستفاده از اشودیگفته م instance کیها  ست VLAN شدن تعداد ادین روش زی. علت ا سبات که ها س چیسوئ یبار محا اد یز اریرا ب

نند ما یین تعداد در شتتبکه های. اما، اشتتودینم هم کینزد 100ها به عدد VLAN ها، تعداد خواهد کرد. به طور معمول، در شتتبکه

 متداول است. ملاو ...، کا مخابرات س مانندیارائه دهنده سرو یرساختیز یها بزرگ، شبکه یتاسنترهاید

 

PVSTP (per vlan spanning tree protocol) : 
ریم برای کل شبکه یک درخت دا STP است. در STP سیسکو یک نسخه اختصاصی را پیشنهاد می دهد که دارای انعطاف پذیری بیشتری نسبت به

 ری شود و برای هاجرا م STP یک  VLAN ما برای هر PVST درها انتخاب انجام می شود. اما  VLANو برای کل شبکه بدون در نظر گرفتن

 VLANیک درخت ایجاد می شود و انتخابات را برای هر VLAN یابد.  و به این شکل جریان ترافیک بهبود می به صورت جداگانه انجام می گیرد

 VLAN نقش ایفا می کند و همان سوئیچ می تواند نقش یک سوئیچ معمولی را برای یک Root Bridge به عنوان VLAN یعنی یک سوئیچ در یک

 .میگویند Load Balancingکار اینبه که  دیگر ایفا کند

PVST :برای هر vlan یک پروسه STP کنه . اختصاصی سیسکو هست . با پروتکلاجرا می ISL که مخصوص سیسکو هست کار می کنه . 

PVST + : مثلPVST 802.1 یتفاوت که پروتکل ها نیهست با اQ  وISL کنه . یم یبانیرو پشت 
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 :PVSTPمثال برای فهم بیشتر 

 

 

 

 

 

 

 

 

 

 show vlan brief)( میسازیم10  /20/ 30)  vlanمیدیم. روی سه سوئیچ سه  IP( pc,server,laptop)هابه دستگاهبرای مثال بالا 

تبدیل میکنیم)فرق نمیکند دست خودمونه  trunk mode پورت های سوئیچ ها را به .ها ساخته شدن یا خیر(vlan میزنیم چک میکنیم آیا

trunk trunk / trunk auto  / desirable auto با دستور()show interface trunk  چک میکنیم آیاvlan های ساخته شدنallow 

در میزنیم و  را switch mode access اندها وصل شدهend userهایی که به portروی هر سوئیچ، روی  اند یا خیر(. ها شدهاینترفیس

ویلن مدر  access( Port) هامیزنیم چک میکنیم آیا دستگاه show interface statusمیکنیم) vlanآن  accessادامش همان دستگاه را 

 نظر شدند یا خیر(.

ایم. ما اگر از ( هم روی شکل مشخص کردهBPو  RB , RP ، DP)  Stpفعال شده. اجزای  stpدانیم که در شکل بالا پروتکل می

Traditional STP (CSTP)  ،استفاده کنیمTopology  همهvlan ها برایdata palne عمل میکنند: )سمت راست(صورت زیر به 
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، حتما باید swh2 gi0/2برساند. این بسته با توجه به بلاک بودن  3سوئیج  laptopمیخواهد بسته ای را به  1سوئیچ  laptopفرض کنید 

ها انتخاب vlanرا به نسبت  RB، باید STPل ست؟ خیر. ما برای حل این مشکبرساند. این کار منطقی  swh f0/24بسته خود را از مسیر 

 ت چپ(متفاوت میشود)شکل سم Vlanما به نسبت هر logical topologyسوئیچ روت مجزا تعیین شود(. در نتیجه  vlanکنیم) برای هر 

لایه دو را loopیریت را مدیریت بهتری میکنیم، هم مکانیزم مد Spof. ما با این کار هم از ظرفیت پهنای باند به خوبی استفاده میکنیم ، هم 

 گفته میشود. PVSTP به این پروتکلی که برقرار کردیمدر شبکه اتفاق بیفتد.  loopهمچنان برقرار داریم که نمیگذاریم 

 ( show running-config )دستور   به طور پیشفرض روشن است. Pvstpسیسکو  نکته: در سوئیچ ها

 

 .swh2( بشود vlan10کامپیوترها) swh 1 .RB( بشود vlan20ها)تاپلپ swh 3  .RB( بشود vlan30سرورها) RBحل سناریو: * 

 است. PVSTPراهکار این سناریو پروتکل 

را بزنیم، متوجه میشویم که با توجه به اینکه روی سوئیچ ها  show spanning-treeقبل از اینکه سناریو را انجام دهیم، اگر دستور 

و ...یکسان RBتشکیل شده است، ولی نتایج یکسان است)چون  stp( جدا گانه 30و  20و  10و  1) vlanفعال است، برای هر  pstvپروتکل 

 اغ تفکیک آن ها میرویم:هستند(. حال به سر

 دلخواه تبدیل میکنیم. logical topologyرا به  vlan 30زیر  اتدستوریکی از با رویم. می swh3برای سرورها به سراغ مرحله اول( 

Swich(config)#spanning-tree vlan <> root Primary 

Or 

Swich(config)#spanning-tree vlan <> priority <> 

 له قبل را برای سوئیچ های دیگه هم انجام میدهیم )به نسبت خواسته سناریو(مرحله دوم( مرح

 

 pvstp  ،logical topologyیکسان بود، ولی بعد از اعمل  vlansهمه نتایج  show spanning-tree، با دستور pvstpقبل از اعمال 

 متفاوت شده است. vlanهر 

 برای اثبات این حرف به شکل های زیر توجه کنید.

و برای  vlan20،swh1برای  ، vlan10  ،swh2برای 

Vlan30 ،swh3 RB .وضعیت و نقش هر  همچنین هستند

Portبه نسبت هر  سوئیچVlan اند.تغییر کرده 
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Timers in STP : 

STP  توسط یزمان بند نیکند و ا یخود استفاده م یها اتیدر عمل مریاز سه تا Root Bridge یها امیدر پ 

Configuration BPDU گرددیاعلام م هیبه بق . 

o 2  Hello Time زمان ارسال هیثان : Configuration BPDU توسط  RB 

o 15 Froward Delay ی: مدت زمان هر کدام از حالت ها هیثان Learning و Listening 

o 20  Max Age طول عمر  هیثان : BPDU 

 است . هیثان 50تا  30 نیمعمولا ب STPدر ( ییهمگرا) Convergenceنکته : زمان     

 

 

Convergence after change in STP topology : 

 که پروسه یو هنگام باشد Normal را چک کند که در حالت Hello پروسه ارسالاست که  نیشبکه ا بودن Stable در هنگام STP منطق

 . دینما یریگ میتصم دیجد یبر اساس توپولوژ عکس العمل نشان دهد و STP است که ازیکرد ، ن رییتغ Hello ارسال

 : باشد یم Stable شبکه یکه توپولوژ یدر هنگام STP منطق

 Root Bridge براساس کیودیبه صورت پر Hello Time یا هیدو ثان BPDU کند یرا ساخته و ارسال م . 

 یها چییتمام سو Non Root Bridge  از برابر اصل یکپ کیبه صورت منظم BPDU چییسو Root یرا از رو Root Port افتیدر 

 . کندیم

 ها چییتمام سو BPDU را UPDATE قیو از طر Designated Port کنندیارسال م . 

 پورت قیها از طر چییسو Block ، BPDU  کنند یرا ارسال نم . 

 که به حالت چییاز سو یپورت Blocking رفته است به صورت متناوب از پورت Designated اون Segment  ،از یکپ کی BPDU  

  . کندیم افتیرا در

 .اردد Convergenceبه  ازیکرده و ن رییتغ یشود که توپولوژ یمتوجه م STPدهد ،  یفوق رخ م یدادهایاز رو کیدر هر  یاختلال اگر**

س از و پ کنندینم افتیرا در یا BPDU چیها ه چییسو هیاتفاق بق نیممکن است خاموش شود که با ا Root ( Root Bridge ) چییمثلا سو

که  کنند یرا انتخاب م دیجد STP  ،Rootبر اساس منطق  چییدوباره سو ،( هیثان 20فرض  شیشد ) به صورت پ یمنقض MAX Timer نکهیا

 گویند. STPاین عمل را همگرایی 

 

Details of STP messages : 

 Message گونه 2.شودگفته می BPDU یهاامی، پشودیها مبادله م چییسو نیب 2 هیکه در لا ییها Message ایبه اطلاعات همانطور که گفته شد 

 : شودیها رد و بدل م چییسو نیب STP در امیپ ای

1 .: Configuration BPDUمحاسبات یبرا Spanning Tree شودیاستفاده م . 
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2 .:TCN BPDUشود .یآمده در ساختار شبکه استفاده م شیپ راتییاعلان تغ یبرا 

3. TCA BPDU : (Topology Change Acknowledgement)  تایید دریافتTCN BPDU .است 

 نکات:

 .شودیچ ها ارسال میئبه بقیه سو Root Bridge از Configuration BPDU پیام -

 .شودهنگام تغییر( ارسال می) Root Bridge ها به سمتاز سوییچTCN (Topology change Notification ) پیام -

 .هستند Configuration BPDU از نوع STP هایاکثر پیام Stable در یک شبکه سالم و -

 

فقط  TCNنکته :              

 .است ییابتدا لدیف 3شامل 

 

 

 

 

 

Topology change check in STP : 

با خبر و دست به کار شود و محاسبات  دیبا Lan  ،STPبه  Segment کیاتصال  ایاشکال  جادیدر پورت و ا تیوضع رییگونه تغبه هنگام بروز هر

 امیکننده پ افتیدر یها چییو سو کندیارسال و گزارش م Root Bridgeبه سمت  Root Portرا از سمت  رییتغ چییسو کیلازم را صورت بدهد .

 افتیرا در Ackکه  یفرستنده تا زمان چییسو کردن ( . افتیرو در امیکه پ دنیم دیرس ی) به قول ندکنیرا ارسال م Ack امی، پ راتیی، به فرستنده تغ رییتغ

 .فرستاده نشودTCNگریتا د دهدیرا اطلاع مTCNدنیرس، TCNکنندهافتیدر چیئسو .کندیمبادرت مTCNو همچنان به ارسال ستینکند دست بردار ن

 Root Bridgeبه Root Port قیاز طر TCNرا به صورت  رییتغ نیا چئی، سوونددیپیبه وقوع م چییپورت سو کی تیدر وضع رییتغ کیکه  یهنگام

 (. است رییتغ کیخبر درباره  کیبلکه  ستین رییتغ اتییجز یحاو TCN ).کندیارسال م

تر شده کینزد Root Bridgeگام به  کیحالت  نیمطلع سازد و در ا رییاز تغ ار گرید یهاچئیسو TCNاست که با ارسال  ییبالا چیئحالا نوبت سو

 رسد .یم Root Bridgeبه  امیپ تیگردد .در نهایمطابق بالا تکرار م ACK "و ارسال دیرس"و مراحل 

Root Bridge افتیبه محض در TCN، Topology Change ACK  کند و در هنگام ارسال  یرا ارسال مConfiguration BPDU یبعد، 

Topology Change Flag ها به محض  چییاست که سو نیعلامت ا نیارسال ا دهیفا زند. یعلامت م ادر شبکه است ر رییکه مشخص کننده تغ ار

کاهش  Forward Delay زانیرو به م Bridging Tableزمان طول عمر  Configuration BPDUدر  Topology Change Flag افتیدر

 .شودینشود از جدول حذف م افتیدر یخاص Mac Addressاز  یمیمدت اگر فر نیو در ا کندیم دایکاهش پ هیثان 15به  هیثان 300 یعنیدهند یم
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 چییسمت سو خودش به Root Portرو از  TCN میفر کی هیثان 2هر  چیی، سو شهیفعال م ریغ ایفعال  لیبه هر دل یکه پورت یهنگام" به طور خلاصه

 نطوریروند هم نی( ا دهیبهش رس TCN امیکند ) مطمئن بشه که پ افتیدر یبالا دست چییاز اون سو ACK امیپ کی کهیکند تا زمان یارسال م یبالا دست

 برسد . Root چییتا به دست سو کندیم دایادامه پ

 افتیها با در چییسو ی.مابق کندیخودش ارسال م یشده به همه پورت ها 1آن  Flagرا که  Configuration BPDU کی Root Bridgeسپس 

شاهده  BPDU نیا که  یهنگام دهد. یم رییتغ هیثان 15 یعنی Forward Delayخود رو به  Macجدول  یشده . عمر تمام رکورد ها کی flagو م

ول زودتر جد Mac یشود آدرس ها یکار باعث م نیاست و با ا ادیز اریبس Cam Tableدر  رییگردد احتمال تغ یم جادیشبکه ا یدرتوپولوژ یرییتغ

Update شود تا  یها اجازه داده مدستگاه ریبه سا هیثان 15 نیشود و در اMac Address  خود راUpdate . کنند" 

با پاک  باشد و حیاز رکورد ها صح یاریاست که ممکن است بس نیا کندیخود را پاک نم Macو بلافاصله جدول  عایسر چییسو نکهیا لیدلنکته: 

 .مختل کند شود و شبکه را Floodدر شبکه  یناشناخته ا یها Unicast یها در لحظات چییکردن کل جدول توسط سو

 

Introducing different types of change in Topology : 

 : Topologyدر  رییانواع مختلف تغ یمعرف

1  . Direct Tolpology Changes (میمستق یتوپولوژ راتییتغ) 

 BLK است قطع شود و پورت DP یا RPیکیعنی ، فتداشبکه دارد اتفاق بیک در لایچی که پورت بئاگر یک تغییری نسبت به سو

 .گویندمی Forward Delay phase کند که به آنثانیه ای را طی می 15دو فاز  ،بخواهد جایگزین آن شود

شد به پورتا FWD پورتی که STP : در**نکته شود  BLK ست اگر نیاز با در غیر این  نگیرد چوانجام می بدون تعللتبدیل 

 .شودایجاد می Loop صورت در شبکه

 :FWD  به BLK مراحل تغییر وضعیت پورت -----    

 جدول ثانیه 15گذرد و بعد از ثانیه می MAC Add Table 15 های جدول، عمررکورد LSN : مرحله اول(ثانیه30)دو مرحله دارد 

MAC ثانیه15شود. بعد از پاک می LSN وارد مرحله Learning کند تاثانیه صبر می 15. می شود Address MAC های جدید را 

 .شود FWD از پورت های جدید یاد بگیرد و ترافیک

  0s3        FWD> -LRN > -> LSN -BLK     مراحل تبدیل پورت بلاک به فوروارد     

   s0             > BLK -FWD     بلاکبه مراحل تبدیل پورت فوروارد       

 

2    . Indirect Topology Changes ( میمستق ریغ یتوپولوژ راتییتغ ) 

ثانیه مدت زمان  30وه بر مدت زمان لاع  indirectد. در دهمی رخک ندارد لایچی که پورت بئتغییرات روی ستتودر این حالت 

صرف می شت 30شود و بیش از دیگری هم  صبر می 20به اندازه  Max Age Time .ثانیه قطعی خواهیم دا که مطمئن  کندثانیه 

 .قطعی لحظه ای نباشد ،شود قطعی که در شبکه اتفاق افتاده
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Max Age Time(20s) + Listening(15s) + Learning(15s) + BPDU(Hello time=2s) = 52Sec 

 

3.    insignnificant Topology Changes ( زیناچ یتوپولوژ راتییتغ ) 

هر  از ا هر لینکی کهشود و یر کامپیوتری که در شبکه روشن و یا خاموش میه .اهمیت در توپولوژی شبکهتغییرات بیتشخیص 

 وعنیچ تغییر مورد نظر را از سوئ .شودچ میهای سوئیشدن یکی از پورت DOWN و UP شود منجر بهکامپیوتر قطع و یا وصل می

DIRECT یتشخیص می دهد و وارد پروسه همگرای STP ین در حالی است کها ،می شود End userجادها در ای LOOP  نقشی

 ید در پروتکلخواهند شد که با LOOP جادها سبب ایهمانها وجود دارند و بین سوئیچ REDUNDANT را لینک هایزی ،ندارند

STP لحاظ شوند. پروتکل STP هایتغییرات پورتACCESS(متصل بهEnd user ها) گیرد و وارد پروسه همگراییرا نادیده می 

جاد ، تغییرات ایSTP، پروتکل ACCESS هایروی پورت PORTFAST ژگیفعال کردن ویید توجه کرد که با البته با .شودنمی

شود چرا که کند و آنجا تغییرات این پورت بسیار مهم میاهمیت خارج میبندی بیرا از دسته PORTFASTهای شده روی پورت

 .خواهد شد  LOOPیجادی آن پورت ها در یافت شود باعث اای روBPDUاگر

و بعد  )دهکانکتور آن شل بو یاخورد  Patch cord دستمان اتفاقی به)مثلاً یچ قطع شود ئی سوهاممکن است اتفاقی یکی از پورت

کشد. می ثانیه طول 30ک برای اینکه به فوروارد تغییر وضعیت پیدا کند حداقل لایچ پورت بئه آن را وصل کنیم. روی سوفاصللاب

هرقطعی و  ک باقی می مانند. بعد ازلابمی شوند و یا  DP ک هستند که بعد از آنلاها در مرحله اول پس از روشن شدن بهمه پورت

 .کندیر میپهنای باند و دستگاه را درگنیست زیرا  در کل شبکه مجدد اجرا می شود و این شرایط ایده آل STP وصل شدن الگوریتم

 

 : STPوضعیت پورت ها در 

 
BPDU :Disable کند،یو ارسال نم افتیدر Mac Learn کندیفوروارد نم کیکند و ترافینم. 

BPDU :Block اما ،شبکه باشد راتییمتوجه تغ دیکند، چون بایم افتیدر BPDU کند،  یارسال نمMAC  Learn د فوروار کیکند و ترافینم

 .کند ینم

BPDU :Listening اما ،کند یو ارسال م افتیدر MAC Learn کندیفوروارد نم کیکند و ترافینم. 

BPDU :Leraning کند، یو ارسال م افتیدرMAC Learn است.مک آدرس  یریادگی کند چون درحال یفوروارد نم کیکند اما ترافیم  

BPDU :Forward کند، یو ارسال م افتیدرMAC Learn  کند. یرا ارسال م کیکند و ترافیم 
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Port Fast : 

 روی پورتی که ،را  Forward Delay phaseمی باشد که باعث می شود STP عات درلاسیسکو برای بهبود سرعت تبادل اطویژگی اختصاصی 

طبق  د.قرار می گیر Forwarding به طور مستقیم در حالت ،ختلفمتصل شده را حذف کنیم. پورت بدون گذشتن از وضعیت های م End Device به

 دستور زیر :

Switch(config)# int fa < > 

Switch(config)# spanning-tree portfast 

 BPDU یچ یا بریج وصل باشد وئمثل سو 2یهلاعال کنیم و پورت اگر به دستگاه ف Non Trunk هایتوان روی اینترفیساین قابلیت را فقط می

  priorityیا  Mac) شود RB ارسال کند و آن سوییچ BPDU Superior کند شرایط بهتری داشته باشد اصطالحاکه ارسال می ایBPDU ارسال کند و

 .شودین ارسال می شود و کل شبکه قطع مدهد و تمام ترافیک سمت آون توپولوژی کل شبکه را تغییر میخطرناک هست چ (تری داشته باشدپایین

  قطع میشه Provider به همین راحتی به همین سادگی شبکه یک

 

BPDU Guard : 
ل رت غیرفعاشود و پومین پورت متوقف ارسال روی ای ،یافت شوددر BPDU چاگر روی پورت سوئی ،یمکنمیعال را ف BPDU Guard ی کهزمان

 access هایباید روی پورتارسال کنند. این تنظیمات BPDUن پورت ای می شود. کاربرهای نهایی که به پورت های سوئیچ متصل هستند نباید روی

 ییر در توپولوژیکند. با اینکار می توان جلوی تغو از اتصال سوئیچ غیر مجاز به شبکه جلوگیری میهای نهایی متصل هستند اعمال شود که به دستگاه

STP را گرفت. 

 :ددهرا نمایش می BPDU Guard مثال زیر نحوه اعمال

SW(config)#interface fastethernet <> 

SW(config-if)#spanning-tree bpduguard enable 

 فعال می شود و هابصورت پیشفرض روی همه پورت ،بجای اینکه روی هر پورت جداگانه بزنیم زیر دستور با اجرای Globalدرمحیط       : 1نکته

 .بنویسیم disable باید enable بجای ،فعال باشد BPDU Guard هایی که نمی خواهیمبعد روی پورت

SW(config)#spanning-tree portfast bpduguard default 

 

در  ،ک شودلاها باید بچ ، یکی از پورت ها در یکی از لینکلینک سوئی 3است و چرا از بین  SWITCHING خاص STP چرا پروتکل    : 2نکته

  broadcast هاستهب؟ روترها مانع از عبور داشته باشیمهایمان مسیرهای متفاوتی توانیم بین روترنداریم و میرا  LOOP ما مشکل Routingحالی که در 

 .کنندخودرا کامل میMacجدولARPمانندbroadcastیق همین بسته هایاز طر چون سوئیچاست ها متفاوت از روتر یچکه ماهیت سوئدرحالی شوندمی

 :شده و علت آن را به ما نمایش می دهد  err -disable نمایش پورتی که       :3نکته

Switch# show interface status err-disable 
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 را . یک مکانیزم دیگر هست که سوییچخارج شود یکبار باید پورت را خاموش و روشن کنیم disable-err برای اینکه از وضعیتحال،         

 err-، اماگویند که بصورت پیشفرض فعال نیستمی recovery-err پورت را روشن کند که به آن ،کند که اگر مشکل حل شده باشدبررسی می

disable   است.فعال 

 

 

Rapid Spanning Tree Protocol (RSTP) : 

غییر که تزمانی مخصوصاًدر شبکه صورت گیرد،convergenceیه طول میکشد تاثان52تا  30زمانی بینSTPبه صورت کلی در ،که گفته شدهمانطور

زیادی است  زمان بسیار ،این زمان. همگرا شود stp کل شبکه با پروتکل ین زمان سپری شود تا مجدداًبایست امی،دهدساختار شبکه رخ میکوچکی در

 !ندبرسا (3Hello)یهثان 6را به  convergence زمانبوجود آمد تاIEEE W802.1 W اساس استانداردبرRapid stpن مشکلجهت برطرف کردن ایو

 

 

 : تا رسیدن به وضعیت مطلوب پورت RSTP انواع وضیعت

 :یر را داریموضعیت زسه  RSTP داشتیم ولی در forwarding و learning , listening , blocking , disabled تپنج وضعی STP در

1) :Discarding  فقطاین وضعیت BPDU این وضعیت در .کنددریافت می RSTP  است از سه وضعیتدر واقع ترکیبیlistening  

blocking   disabled , درSTP  در این وضعیت. استframe ها Drop یچو هشوند میMac addressای Learn شود و به نمی

 .ددر میای  negotiateبه حالت سریعاًیاز نشده و پورت احساس ن listening وضعیت RSTPپروتکل  الایدلیل سرعت ب

2) Learning :افتبر دری لاوهع BPDU ارسال ، BPDU دهد و جدولرا انجام می MAC در این وضعیت. کندرا نیز بروز می frameها 

drop شوند ولییم mac address ا به اصطالحها را در سوئیچ نگهداری میکند ی learn میشوند. 

3) Forwarding :یت طبیعی خودش را انجام میدهد ودر این حالت سوئیچ فعالframe  بر اساسهای ورودیmac address هایی که در

 .شده اند ، فرستاده می شوند learn یچسوئ

 

 :RSTP نقش های پورت در

 Root Port :نیق آن با کمتریکه از طر یپورت Cost به Bridge Root میرسیم. 

 :Designated Port نیرا با کمتر گرید چئیک سویتواند یکه م یپورت Cost به Root Bridge برساند. 

 :Alternate port پورت Backup  برایRP . 

 :Backup port پورتBackup  برایDesignated port. 

 :Disabled port که در رفعالیپورت غ Spanning Tree شود یاستفاده نم. 

 Edge port : که به یپورت End User متصل است. 
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 :RSTP ها در BPDU عملکرد

بار برای ثانیه یک 2ها هر  BPDU د.فرستاده می شون 802.1qها بر اساس استاندارد  BPDU همچنان STP با RSTP یشتر پروتکلبرای سازگاری ب

ر میگیرد نظ پورت در ،یافت نگرددجوابی از همسایه مورد نظر در BPDU پکت 3که به اندازه ها ارسال میشود و زمانیها از طریق تمام پورتهمسایه

  .رودمی  learningیتی وجود ندارد و پورت به وضعاکه همسایه

 

RSTP Convergence : 

Covergence چ ها خودشان رامیشود که در لحظه اول تمامی سوئی به مرحله ای گفته root switch در نظر میگیرند و شروع به ارسال BPDU 

 ارسال BPDU چییئدیگر هیچ سوشود و در شبکه انتخاب می root switch ،یچ های دیگرها از سوئ BPDU افتمی کنند، پس از ارسال و دری

 .Rootئیچ کند مگر سونمی

 :دو مرحله دارد Convergence در واقع

 چیانتخاب سوئ root همان ای RB. 

   انتخاب وضعیت پورت یعنی همان .root port , Designated port , Alternate port , Backup port 

 

Port types ها( :)انواع پورت 

Edge Port  :پورتهایی هستند که به  که از نام پورت پیداست، منظورطور همانHostاها ی PC به شبکه را د و در واقع لها در شبکه متصل هستن

 .کنیمیز انتخاب میرا ن  Loop Guard و BPDU Gaurdرا فعال می کنیم ،  Port fast ها BPDU دهند. برای جلوگیری از ارسالتشکیل می

Root Port  :هت برقراری ارتباط بایچ سیسکو که جپورتی از یک سوئ RB  مورد استفاده قرار میگیرد راRP ی ارتباط رقراربواقع برای  نامند. درمی

 .بستگی دارد RB ی بهمسیرهای موجود برای دستیاب cost مناسب به  RPک مسیر استفاده میشود و انتخابتنها از ی RB با

: point-to-Point Port  گر متصل هستند در نظر یکدیچ به صورت مستقیم به اده میشود، زمانی که دو سوئیبه یکدیگر استفبرای اتصال دو سوئیچ

 یچئسو دو نبدین معناست که بی ،باشد  Half duplex ، اگر وضعیتکنند negotiate گربا یکدی Full duplex ها به صورتشود که پورتگرفته می

device در حالت)گری هم وجود دارد های دی half duplex ها رادیگر پورت point to Point  نامیمنمی(. 
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 :مقایسه شده است CST با RSTP در جدول زیر وضعیت

 

 

 

 :RSTP تنظیمات

 :یست از دستور زیر استفاده کنیدبامی ،یفا می کندرا در شبکه ا Edge Port ک پورت که نقشی بر روی RSTP برای فعال کردن

Switch(config-if)# spanning-tree portfast 

کند ،  کار Full Duplexرا دارد و قرار است با سوئیچ مجاور به صورت Point to Point ک پورت که نقشبر روی ی RSTP برای فعال کردناما 

 :کنیماز دستور زیر استفاده می

Switch(config-if)# spanning-tree link-type point-to-point 

 

 ocolValan spanning tree prot-Per Rapid (RVSTP) یا RP +تنظیمات

 : چ سیسکو از دستور زیر استفاده کنیدئیبر روی کل سو RPVST برای فعال کردن

Switch(config)#spanning-tree mode rapid-pvst 

 :از دستور زیر استفاده میکنیم PVST برای برگشتن به حالت پیش فرض

Switch(config)# spanning-tree mode pvst 

 

 

 است را ساپورت IEEE 802.1D که بر مبنای stp کند، در واقع شما همرا هم ساپورت می PVST ،سوئیچ شما RPVST در حالتی کهنکته: 

 .باشدآل برای سوییچ فعال میکه به صورت ایده ،را RSTP کنید و هممی

 

Produced with a Trial Version of PDF Annotator - www.PDFAnnotator.com



 

CCNA 200-301 /  Summer 2023 / Mahdi shahmohammadi    

P
ag

e9
4
 

 :RSTP عیب بابی پروتکل

 :یر استفاده میکنیمز از دستور RSTP ی و بررسی وضعیتیاببرای عیب

Switch# show spanning-tree vlan vlan-id 

 

Multiple Spanning Tree (MST) : 

داگانه جسبه یاز به محان VLAN برای هر ،استفاده کرده باشیم Per-VLAN RSTP یا PVST اد باشند و ما ازخیلی زی هاVLAN ی تعدادزمان

 که یهای VLAN ین صورت کهبه ا .کنیماستفاده می  MSTن مشکل ما ازرای برطرف کردن ایشود. بمی RAM و CPU یاددارد که باعث مصرف ز

 2را در  30تا  21و  instance 1را در  20تا  11های  vlan به طور مثال ،دهیمقرار می  instanceی داشته باشند را در یکیکسان RB  قرار است

instance دهیمقرار می. 

 د.وجود دار instance تا 16: امکان ساخت حداکثر  1نکته

 .شوندمی instance ینها به صورت پیش فرض عضو ا vlan ایجاد می شود و تمام instance 0 ،که فعال شود MST :2نکته

 .شودگفته می MST Region حلارا اجرا کنند و در یک ناحیه قرار بگیرند به اصط MST یی که: به کلیه سوئیچ ها 3نکته

 

 به صورت خلاصه: STPتاریخچه 

 

 

 

EtherChannel : 

را از  ستمیس نیا سکویس یکمپان 1994اختراع شد اما در سال  1990 یدهه لیدر اوا (Kalpanaتوسط کالپانا ) (EtherChannelاترچنل ) یفناور

استاندارد باز بود را  ینسخه کیاترچنل که  802.3ad ینسخه (IEEE) کیانجمن مهندسان برق و الکترون 2000کرد. سپس در سال  یداریخر یو

 هم گفته میشود. Bondingیا  Etherchannel،   Portchannelبه  ب کرد.یتصو
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 :به عنوان نیهمچن EtherChannel یتکنولوژ

 NIC Teaming  کروسافتیدر ما 

 Link Aggregation  سکویدر س 

 Ethernet Bridge  شودیم شناخته                                       نوکسیدر ل. 

EnterChannel ( که به آنlogical link شود،نیز گفته می) یگروه منطق کیدر  چیسوئ یکیزیپورت ف نیچنددهد یباشد که اجازه میم یتوانمند 

ها اگر هر پورت وندیبا پ نیهمچن. شودیها استفاده مچیسوئ نیتحمل خطا در اتصالات ب جادیباند بالاتر و ا یبه پهنا یکه به منظور دسترس رندیقرار بگ

  .شودیآن م نیگزیجا گریمتوقف نخواهد شد و پورت د ستمیشوند، عملکرد س (failover) رفعالیغ یلیها به هر دلکدام از پورت

  را Load Balancing تیقابل EtherChannels کند اما یمسدود من را یگزیجا یها نکیل Tree Spanning معمول به طور*توجه شود که 

 است. Per sessionکند استفاده می load balanceمدلی که دستگاه برای  .کند یجاد میما ا یمسدود کردن پورت ها برا بدون

 

 

را که هر  یکیزیپورت ف دوما  سکویس چیدو سوئ نیلابراتور ب نیدر ا یک: مثال

-Channel به نام یگروه منطق کیکنند در داخل  یکار م 1Gکدام با سرعت 

Group دوباند  یاز مجموعه پهنا یپورت منطق نیداد که حال ا میقرار خواه 

 یاتصال منطق نیا یبرا 2Gمعادل  ندبا یکند و پهنا یاستفاده م یکیزیف نکیل

 نیداخل ا یکیزیاز اتصالات ف کیکه در صورت قطع شدن هر  دیآ یبوجود م

 .ردیگیاتصالات موجود در گروه انجام م ریحمل اطلاعات توسط سا ،گروه

باند  ییپهنا زانیکه م دیها استفاده کنچیسوئ یبر رو GigabitEthernetو  tFast Etherne یهااز پورت دیتوانیم EnterChannelدر گروه  شما

 .دیدهیگروه قرار م کیرا داخل  یکیزیهشت پورت ف ایچهار  ایمثلا دو  .ابدی شیها افزاچیسوئ نیاتصال شما ب

 شرکت نیا یبعد از مدت .متصل شده اند گریکدیبه  Fast Ethernet پورت کی قیچ است که از طریدو سوئ یک شرکت دارای دیفرض کن :مثال دو

متصل  چین دو سوئیا نیرا ب گریدFast Ethernet ک پورتیاگر  .نها نخواهد بودآ ازین یجوابگوFast Ethernet  نکیل گریکند و د یم دایگسترش پ

ک ی دیاز راه حل ها ، خر یکی .کند یم Block ن دو پورت رایاز ا یکیدر شبکه  Loop جادیاز ا یریجلوگ یبراTree Spanning پروتکل میکن

 .است EtherChannel استفاده از یراه حل منطق .ستین مقرون به صرفه نکاریاست که ا Gigabit Ethernet پورت یدارا چیسوئ
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  Address IP ای MAC Address براساس کیتراف .آزاد است یپورت ها داشتن در نظر گرفت دیبا یتکنولوژ نیکه در استفاده از ا یتنها مورد

 است. میقابل تنظ Mode Config قیو از طر شودیم میها تقس نکیل نیا مقصد بی مبدا Port Address ای

Switch(config)#port-channel load-balance {dst-ip|Srt-ip|dst-mac|srt-mac| src-dst-ip| dst-dst-ip} 

 

 Downlink ارتباط به عنوان Gigپورت  2و  fastپورت  24با  یسوئیچبه  Fast Ethernetبا ارتباط  End Device  20: فرض کنید مثال سه

فرض میکنیم هر دستگاهی  متصل میکنیم.  Uplinkبه عنوان ارتباط Giga Ethernet 1یچ دیگری با ارتباط این سوئیچ را نیز به سوئ متصل شده اند.

(. 1.2Gفراتر خواهد رفت )مثلا  1Gما از  downlinkتبادل دیتا دارد)ارسال و دریافت(. به این صورت میزان پهنای باند  60Mbpsبه طور میانگین 

فرض کنیم یک اتوبان ده لاین داریم که ( خواهیم داشت. سر رفتن ، پرُشدن) Congectionو سوئیچ دو سناریو ما روی لینک بین سوئیچ یک  در این

 میخواهیم دوازده خودرو همزمان عبور کنند. که مقدور نیست. برای حل مشکل شاید بشود در یک لاین دو خودرو را جای دهیم تا مشکل حل شود.

)مخزن(گفته میشود. این مخزن دیتاهایی که امکان ارسال دریافت برای آن ها در زمان مقدور نیست  bufferها هم همچنین قابلیتی دارند که به دستگاه 

 delay  ،packet lost در آن قرار میگیرند که طبق متدهایی که موجود است بسته ها را به طور الویت ارسال و دریافت میکند. این اتفاق باعث تاخیر،

فعال است، خودکار یکی از stpاضافه کرد. اما چون 1Gبرای حل این مشکل میتوان بین دو سوئیچ یک پورت  خواهد شد که برای شبکه خوب نیست.

 تبدیل کند.Logicalرا به یک ارتباطPhyisicalمیرویم که این دو ارتباطEtherchanelبرای رفع این مشکل به سراغ مفهوم میشود.  blockپورتهای ما
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 :EnterChannel یتیریمد یپروتکل ها

 :دو نوع پروتکل وجود دارد EtherChannel اتصال تیریمد یبرا

      1    . PAgP(Port Aggregation Protocol: ) 

 

 (باشد Cisco دو طرف اتصال شما زاتیکه تجه دیپروتکل استفاده کن نیاز ا دیتوان یم یدر صورت) سکویشرکت س یپروتکل انحصار -

 )هم درخواست ارسال میکند هم دریافت میپذیرد(. desirableو )درخواست ارسال نمیکند و فقط درخواست میپذیرد(  Autoدارای مدُهای -

 قرار بگیرند.  Etherchannelپورت میتوانند در  8در این پروتکل فقط  -

 ترافیک مساوی تقسیم برای .نیست تغییر قابل و دارد بستگی ها پورت تعداد به EtherChannel در ها پورت بین ترافیک تقسیم نحوه:  نکته           

 . است شده داده نشان مقادیر این زیر جدول در .باشد (n2)تا 8، 4، 2 لینک تعداد است بهتر

 

      2  . LACP (Link Aggregation Control Protocol: )  
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 شود.می یبانیپشت گرید یهاشرکت ریو سا سکویتوسط شرکت س یول ستین سکویپروتکل مربوط به شرکت س نیا-

 کند.فعالیت می 802.3adطبق استاندارد  -

 افت میپذیرد(.)هم درخواست ارسال میکند هم دری activeو )درخواست ارسال نمیکند و فقط درخواست میپذیرد(  Passiveدارای مدُهای -

- max پورت میتوانند  شانزدهEtherchannel گیرد.شوند ولی هشتای آن ترافیک روی آن قرار می 

 شود.یانجام م یپورت اترنت به صورت دست نیندارد و مذاکره ب یازین یپروتکل خاص چیههم وجود دارد که  Staticنکته: مدُ 

 

 هایی که برای مدُهای میتواند رخ دهد:حالت

 

 

 

 

 

 

 

 

 :Etherchanelنکات 

 کی یها بر روحتما پورت ایپشت سر هم باشد  ای بیبه ترت حتماً دینبا یکیزیف یهاپورت یریگرارق بیترت EnterChannel یبندکریدر پ   -

Module رندیگروه قرار بگ کیتوانند در داخل یپشت سر هم قرار نداشته باشند هم م بیها به ترتکه پورت یقرار داشته باشند بلکه درصورت. 

 .باشند وفعال  Enableهمچنینو  یکسان Duplex سرعت و کی یدارا دیبا EnterChannel شرکت کننده در یهمه پورت ها   - 

 - Access  یاTrunk یکسان 

 - Encapsulation (ISL  1.یاq  ، )Allow vlan   ،native vlan یکسان 

 (stp  ،pvstp ، Rstpیکسان )  Stpمدل  - 

 (باشد. یکی دیبا هاهمه پورتپروتکل مورد استفاده ) باشند. یسازگار نم گریکدیبا  PAgPو LACPپروتکل  EnterChannelدر  -  

ن آمیتوانیم به باشد. یعنی حداکثر پهنای باندی که ما می پورت8اضافه کرد  EtherChannel توان بهحداکثر تعداد پورت هایی که می -  

 Ten Gigabit Ethernet و در Gbps 8پهنای باند  Gigabit Ethernet ، درMbps 800پهنای باند  Fast Ethernet در، دست پیدا کنیم

 .خواهد بودGbps 80پهنای باند 
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 .ی اختصاص دهید نه به پورت های فیزیکی به صورت تکرا تنها به پورت منطق IPسوم ، لایهدر  EtherChannel در صورت استفاده از -  

به یک اینترفیس  اعمال می کنیم روی تمام پورت ها مربوطه تاثیر می گذارد ولی تنظیماتی که شما Port Channel یماتی که رویتنظ -  

 .گذاردی اعمال می کنید تنها روی همان اینترفیس تاثیر میفیزیک

 

 

 :EtherChannel  پیکربندی

 

Layer 2 EtherChannel 

  .ن اضافه کنیدآنترفیس های فیزیکی مد نظر را به یمنطقی ایجاد و اک اینترفیس باید ی

 :از دستور زیر استفاده می کنیم Port Channel جادبرای ای( 1مرحله

 6تا  1ست که در این دستگاه به این معنی <1-6>            

داشت. همچنین اهمیت ندارد این  Portchannelتوان شماره می

 باشند. سانبهتر است یک Tshootخیر. فقط برای  یکسان باشد یاها Port channelشماره برای مابقی 

show interface status  که گرفته شود وضعیت اینترفیس های فیزیکال را نشان میدهد. اینترفیسportchannel از این  هم جزوی

باشد، که در ابتدای های فیزیکال میاینترفیس

 است. notconnectedکار 

 

 :یر استفاده می کنیمدن پورت های مورد نظر از دستور زکر برای اضافه( 2مرحله

متوجه  show int statusهمچنان با گرفتن 

، interface portchannelمیشویم که 

notconnected  است. چرا؟ چون طرف

 نکردیم. configمقابل را هنوز 

و اضافه  interface portchannelمرحله سوم( ساخت 

 شمقابلهای سوئیچ interfaceکردن 
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 برای این سوئیچ انتخاب میشد. activeطبق مد انتخابی برای سوئیچ قبلی، فقط باید مد 

 

 شده است. interface portchannel ،connectedمتوجه میشویم که  show int statusحالا با گرفتن 

 

 

 

مشاهده میشود که بعد از اعمال 

etherchannel ها هیچکدام از پورت

blk مانند.نمی 

 

 

 : Portchannelدستور تغییر یا تعیین پروتکل مدیریتی 

 

 

 

 .ر استفاده کنیداز دستورات زی EtherChannel یدن وضعیتجهت دنکته: 

Switch#show etherchannel 

 

 

 

 

 

Switch#show etherchannel summary 

 در سطر آخر یعنی: SUکد

S( و 2اترچنل لایه )U(در حال استفاده) 

 بوده SDبشه ،  upقبل از اینکه  

S( و 2اترچنل لایه )D(down) 
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Switch#show etherchannel load-balance 

 

Switch#show spanning-tree  

 

 

 

EtherChannel 3Layer  
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 مثال دوم:

 

 دسته راست به همان روشی که گفته شد    

 

 

 

 

 : etherchannelوضعیت سوئیچ میانی بعد از 

 

Show  0سوئیچ 

 

 

 

 

 مثال سوم: وارد کردن روتر به سناریو

 

 

 

 

 

 

 

Show  2سوئیچ 
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برای ارتباط د بای ایجاده کرده باشیم، inter vlanبه هم متصل شده باشند و ارتباط   Ethechannel: اگر  سوئیچ به روتر به حالت 1نکته

 بسازیم. sub interface ، sub interface portchannelبجای 

 یرورا دستورات  بایداعمال کنیم،  portchannel: ما هر تغییری بخواهیم روی اینترفیس های عضو 2نکته

 Switch(config)#interface portchannel<number po>  :اعمال میکنیم. مانندtrunk، native vlan،  allow vlan . ...و 

 

 مثال چهارم:

 

 

 

 

 

 

 

 

(. LACPو بازوی چپ  PAGPرا تنظیم میکنیم)بازوی راست  2در سطح لایه etherchannelبازوی چپ و بازوی راست همانند مثال های قبل 

 را تنظیم کنیم.  etherchannelرا باید در سطح لایه سه  mlsبازوی بالای 

 <> portchannel مرحله اول: ساخت

)چون میخواهیم از این پورتها در لایه سه استفاده کنیم.( . همچنین  no switchportاجرای دستور  مرحله دو: رفتن به پورت های مربوطه ، سپس

 را اجرا کنیم. no switchportنیز دستور  interface portchannelفراموش نکنیم باید برای 

 )مثل قبل( portchannelها به این مرحله سوم: عضویت اینترفیس

مقابلش درج شده است. این به معنی آن  RUی که ساختیم کدُ portchannel، متوجه میشویم که etherchannel summaryتوجه: با گرفتن 

 در لایه سه کار میکند. portchannelاست که این 
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 . portchannelها در این و عضویت پورت portchannelها و ساخت مرحله چهار)روتر(: روشن کردن پورت

 بدهیم. ipدو طرف  interface portchannelمرحله پنج: حال میتوانم به 

 

 

EtherChannel Load Distribution  : 
 :Etherchannelنحوه توزیع بار در 

باشد. یشده اند م Aggregateکه  ییها نکیل یبار بر رو عیتوز ینحوه  ردیقرار گ یمورد بررس EtherChannelدر  دیکه با یاز مباحث مهم یکی

که  ییها نکیل نیبار در ب عیتوز یبرا دیشوند کاملا در اشتباه هست یها بصورت متوازن ارسال م نکیل یها بر رو کیکه تراف دیاگر تصور کرده ا

Aggregate به عنوان مثال  .ردیگ یها صورت م نکیل یبار بر رو عیموجود توز یها تمیوجود دارند که براساس الگور یمتفاوت یها تمیشده اند الگور

 etherchannel برساند. این سوئیچ بر اساس چه پارامتری متوجه میشود که این دیتا را از کدام پورت  swh1میخواهد دیتایی را به  PC0درسناریوی زیر 

 باید ارسال کند؟

 

 

 

 

 

 

 ها ارسال میکندترافیک را روی پورت src-macبه طور پیشفرض این سوئیچ براساس 

 

 

 

 به شرح ذیل میباشد که قابل تغییر هستند: load balanceشاخص های 
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 دستور زیر : با load-balanceنحوه تغییر 

 

کند و در قبال دریافت دیتا از  config ها رابه دیگر دستگاه ارسالی از خود را  load-balanceتواند نکته : هر سوئیچ فقط می

 های دیگر اختیاری ندارد.سوئیچ

 

Source IP Address :بار در عیتوز یاگر برا EtherChannel تمیاز الگور Source IP Address 32ز ا چییسو م،یاستفاده کن 

 گریکدیا برا  نکیدارد که چند ل نیبه ا یبار کاملا بستگ عیتوز نیا .کند یبار استفاده م عیتوز یبرا Source IP Address تیب

Aggregate میاکرده. 

کند از یم ها استفاده نکیل یبار بر رو عیتوز یبرا Source IP تیب نیاز آخر چییسو میکن Aggregate گریکدیرا با  نکیل 2 اگر

 ریز ریکند. به تصویم تیکفا تیب کیتنها  نکیدو ل یپس برا ،1 ایباشد و  0 ایتواند داشته باشد،  یدو حالت م تیکه هر ب ییآنجا

 :دیدقت کن

 

 یزمان تایارسال شود د LAN B به سمت 192.168.1.10با آدرس  ینتیتوسط کلا LAN A قرار است از سمت ییتاید میکن فرض

 ارب عیتوز تمیبه الگور چییشده اند سو Aggregate باهم Gig 0/2 و Gig 0/1 یکه پورت ها ییرسد از آنجا یم چییکه به سو

EtherChannel ما یاستفاده  ردمو تمیالگور .اندازد یم ینگاه Source IP Address آدرس یبه بررس چییسو جهیدر نت .باشدیم 

Source IP باشد یم ریمعادل مقدار ز ینریبصورت با 192.168.1.10پردازد آدرس  یم: 

11000000.10101000.00000001.00001010 

 عیتوز یمتوجه نحوه  یباشد پس به راحت یم 0آخر در حال حاضر  تیدارد ب تیما اهم یآخر برا تیآدرس بالا تنها ب تیب 32 از

 تایباشد د 0ا ببرابر  Source IP آدرس تیب نیکند که اگر آخر یم انیب نگونهیا چیی. به عنوان مثال سومیشو یها م نکیل یبار بر رو

 .ارسال شود Gig 0/2 از دیبا تایباشد د 1برابر با  تیب نیشود و اگر آخر رسالا Gig 0/1 نکیاز ل دیبا

کند.  یفاده مها است نکیل یبار بر رو عیتوز یبرا Source IP آخر تیب 2از  چییسو میکن Aggregate گریکدیرا با  نکیل 4 اگر -

 .میچهار حالت داشته باش میتوان یم تیب 2چرا که با 

00000000.00000000.00000000.00000000 
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00000000.00000000.00000000.00000001 

00000000.00000000.00000000.00000010 

00000000.00000000.00000000.00000011 

 تاید چییباشند سو 01 آخر برابر با تیاول ارسال کرده، اگر دو ب نکیرا از ل تاید چییباشند سو 00آخر برابر با  تیمثال اگر دو ب یبرا

آخر برابر با  تیب سوم ارسال کرده و اگر دو نکیرا از ل تاید چییباشند سو 10آخر برابر با  تیدوم ارسال کرده، اگر دو ب نکیرا از ل

 .کند یچهارم ارسال م نکیل یعنیآخر  نکیرا از ل تاید چییباشند سو 11

کند  یفاده مها است نکیل یبار بر رو عیتوز یبرا Source IP آخر تیب 3از  چییسو میکن Aggregate گریکدیرا با  نکیل 8 اگر -

 .میهشت حالت داشته باش میتوان یم تیب 3چرا که با 

00000000.00000000.00000000.00000000 

00000000.00000000.00000000.00000001 

00000000.00000000.00000000.00000010 

00000000.00000000.00000000.00000011 

00000000.00000000.00000000.00000100 

00000000.00000000.00000000.00000101 

00000000.00000000.00000000.00000110 

00000000.00000000.00000000.00000111 

باشند  001ا بآخر برابر  تیکند، اگر سه ب یاول ارسال م نکیرا از ل تاید چییباشند سو 000آخر برابر با  تیمثال اگر سه ب یبرا

 .آخر یکند و ال یدوم ارسال م نکیرا از ل تاید چییسو

 

Destination IP Address :بار در عیتوز یاگر برا EtherChannel تمیاز الگور Destination IP Address م،یاستفاده کن 

 نکیکه چند ل دارد نیبه ا یبار کاملا بستگ عیتوز نیکند ا یبار استفاده م عیتوز یبرا Destination IP Address تیب 32از  چییسو

باشد، با  یم Source IP Address تمیمشابه با الگور قایدق تمیالگور نیبار در ا عیتوز ی. نحوه میاکرده  Aggregate گریکدیرا با 

 .کند یبار استفاده م عیمحاسبات توز یبرا Destination IP از آدرس Source IP استفاده از آدرس یتفاوت که به جا نیا

 

به  Source IP Address تیب 32از  چییحالت سو نیدر ا : Destination IP Address و Source IP Address از یبیترک

 نکیدارد که چند ل نیبه ا یبار کاملا بستگ عیتوز نیکند. ا یبار استفاده م عیتوز یبرا Destination IP Address تیب 32همراه 
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 Source IP تمیباشد که همانند الگور یصورت م نیبه ا تمیالگور نیبار در ا عیتوز ی هنحو میکرده ا Aggregate گریکدیرا با 

Address دیدقت کن ریشود. به مثال ز یمشخص م رندیگیقرار م یکه مورد بررس ییها تیها تعداد ب نکیبراساس تعداد ل: 

 

 نکیل یبار بر رو عیتوز یبرا Destination IP و Source IP تیب نیاز آخر چییسو میکن Aggregate گریکدیرا با  نکیل 2 اگر

ا ب ینتیبه سمت کلا 192.168.1.10با آدرس  ینتیتوسط کلا LAN A قرار است از سمت ییتاید دیفرض کن .کند یها استفاده م

 Gig 0/1 یکه پورت ها ییرسد از آنجا یم چییکه به سو یزمان تایارسال شود. د داردقرار  LAN B  که در 192.168.1.11آدرس 

 .اندازد یم ینگاه EtherChannel بار عیتوز تمیبه الگور چییشده اند سو Aggregate باهم Gig 0/2 و

 Source آدرس یبه بررس چییسو جهیباشد در نت یم IP آدرس Destination و Source از یبیما ترک یمورد استفاده  تمیالگور

IP و Destination IP که آدرس 192.168.1.10پردازد آدرس  یم Source دباش یم ریمعادل مقدار ز ینریباشد بصورت با یم: 

11000000.10101000.00000001.00001010 

 : باشد یم ریمعادل مقدار ز ینریباشد بصورت با یم Destination که آدرس 192.168.1.11 آدرس

11000000.10101000.00000001.00001011 

مربوط به  تیب ت؟یکند اما کدام ب یآخر توجه م تیب کیتنها به  چییسو جهیدر نت میدار نکیما دو ل چییدو سو نیب ریتصو نیا در

 یآدرس ها یشده ینریمقدار با چیی. ابتدا سوچکدامیبه ه قتی؟ در حق Destination مربوط به آدرس تیب ایو  Source آدرس

 Sourceو Destination را باهم XOR  حاصل از تیب نیخرآکرده و سپس XOR کند یبار استفاده م عیتوز یرا برا. 

11000000.10101000.00000001.00001010 

XOR 

11000000.10101000.00000001.00001011 

= 

00000000.00000000.00000000.00000001 

به  192.168.1.10از مبدا  یعنی کیتراف نیحال ممکن ا .قرار گرفته است 1برابر با  XOR آخر حاصل از تیبالا ب یخروج در

ابر آن بر XOR حاصل از تیب نیکه آخر دیرس چییبه سو یگرید یتایارسال شود و اگر د Gig 0/1 نکیاز ل 192.168.1.11مقصد 

 .دوم ارسال شود نکیبود از ل 0با 

 یشده برا XOR بصورت Destination IP و Source IP آخر تیب 2از  چییسو ،میکن Aggregate گریکدیرا با  نکیل 4 اگر

 .میچهار حالت داشته باش میتوان یم تیب 2کند چرا که با  یها استفاده م نکیل یبار بر رو عیتوز
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 یشده برا XOR بصورت Destination IP و Source IP آخر تیب 3از  چییسو میکن Aggregate گریکدیرا با  نکیل 8 اگر

 .میهشت حالت داشته باش میتوان یم تیب 3کند چرا که با  یها استفاده م نکیل یبار بر رو عیتوز

 

Source MAC Address :بار در عیتوز یاگر برا EtherChannel تمیاز الگور Source MAC Addressچییسو م،یاستفاده کن 

را  با  نکیدارد که چند ل نیبه ا یبار کاملا بستگ عیتوز نیکند ا یبار استفاده م عیتوز یبرا Source MAC Address تیب 48از 

 .باشد یم Source IP Address تمیهمانند الگور قایدق تمیالگور نیبار در ا عیتوز ینحوه  میکرده ا Aggregate گریکدی

 

Destination IP Address :بار در عیتوز یاگر برا EtherChannel تمیاز الگورDestination MAC Address م،یاستفاده کن 

رد که چند دا نیبه ا یبار کاملا بستگ عیتوز نیا .کند یبار استفاده م عیتوز یبرا Destination MAC Address تیب 48از  چییسو

 Destination IP Address تمیهمانند الگور قایدق تمیالگور نیبار در ا عیتوز ینحوه  .میا هکرد Aggregate گریکدیرا  با  نکیل

 .باشد یم

 

 Source MACتیب 48از  چییحالت سو نیدر ا : Destination MAC Address و Source MAC Address از یبیترک

Address   تیب 48به همراه Destination MAC Address نیه اب یبار کاملا بستگ عیتوز نیا .کندیبار استفاده م عیتوز یبرا 

 Source از یبیرکت تمیهمانند الگور قایدق تمیالگور نیبار در ا عیتوز ینحوه  .میکرده ا Aggregate گریکدیرا  با  نکیدارد که چند ل

IP Address و Destination IP Address باشد یم. 

TCP/UDP Port Numbers :مثال یبرا .پورت مشخص کرد یبار را براساس شماره  عیتوز یتوان نحوه  یم تمیالگور نیدر ا 

 کیفارسال شوند و ترا نکیل کیباشد از یم 443و  80 یپورت ها یعنیوب  یها سیکه مقصدشان سرو ییها کیتوان گفت تراف یم

 (شود. ینم یبانیها پشت چییسو یدر تمام تمیالگور)این  .گرید ینکیاز ل گرید یها

 

 خارج میشود: Portchannelپورت  مادنکته: دستور تشخیص اینکه متوجه شویم دیتای ما از ک
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Port Security : 

 یدو کنترل مناسب لایهکند در یکه به ما کمک م است کهامنیتی  مکانیزیمی

 Port Security .میریرا بگ لاتاز حم یاریبس یجلو میبتوان و میداشته باش

 .استفاده دارند اجازه پورت کی یروMAC addressکند که چندیکنترل م

 Access لایهدسترسی ها از طریق  ،ای سیسکولایه بر اساس طراحی سه

ها کنترل این دسترسی عدمت امنیتی به دلیل لامشکشود که عمده ایجاد می

 .پذیردصورت می

وصل  چیمختلف را به سوئ یدستگاه هانتواند کاربر  نکهیاز ا یریجلوگ یبرا

 MAC address براساس استفاده کرد و security  port توان ازیکند من

 port security نیهر پورت اعمال کرد. همچن یبرارا  تیمحدود نیا

را  میتوانند هزاران فر یمخرب که م ینرم افزارها برابر  تواند شبکه را دریم

 .کند متفاوت ارسال کنند محافظت یها MAC Addressدر شبکه با

Switchport Security آدرسکند. سوییچ ترهای بیگانه به شبکه جلوگیری میهای اترنت، از اتصال کامپیویچئدر سو MAC  کامپیوتر فرستنده

دهد. اگر سوییچ د و به سوییچ معرفی شده تطبیق میمجاز که از قبل ایجا MAC اترنت را از هدر آن خوانده و با لیست آدرس های (Frame) قاب

 .کندورود ترافیک به شبکه جلوگیری می دهد، از مورد نظر را غیر مجاز تشخیص MAC آدرس

 یمشخص کرد چه آدرس نکهیا ایمتصل شوند.  چیپورت به سوئ کی قیاز طر توانندیم ییهامشخص کرد چه تعداد دستگاه توانیعنوان مثال مبه

 .استفاده کند چیپورت سوئ کیاز  تواندیم

 ازیدر شبکه ن دیمحدود کرد. شا یاز جهات مختلف شوندیمتصل م چیپورت سوئ کیرا که به  ییوترهایکامپ توانیم Port Securityاستفاده از  با

 متصل کرد، ارتباط برقرار نشود. چیبه سوئ یکیزیتاپ خود را به شکل فلپ یاگر کاربر ایوصل شوند  چیبه سوئ وتریکامپ یباشد که تعداد محدود

 نیکند. ادمیم shutاست که پورت را  نیا ست،یکه آدرس مک فرستنده آن معتبر ن یکیدر مواجهه با تراف سکویس چییفرض سوشیرفتار پ: 1*نکته

 کند. no shutو سپس  shutبار  کیرا  سینترفیفعال شده است، اریغ port securityکه توسط  یسینترفیدوباره فعال کردن ا یبرا ستیبایم چئیسو

ها end deviceهایی که در سطح )سوئیچ accessهای در سطح سوئیچ Access modeهای روی پورتفقط  Port Security: کانفیگ 2نکته

 شود.فعالیت میکنند( اعمال می

 میباشد. Port security  ،disable: به صورت پیشفرض مکانیزم 3نکته

 کند:می  learnها را macهای زیر اینترفیس به روش: 4نکته

 Dynamic تمام که معمولی حالت Address MAC دستگاه اگر اما دهد می اتصال اجازه و گیرد می یاد ها reload  شودمی پاک شود.  

 Static  به تنها Address MAC دهدمی دسترسی اجازه کنیممی تعیین ما که هایی. 

 Sticky  اتوماتیک صورت به Address MAC هستند محدود شده ثبت ها آدرس تعداد این که تفاوت این با کند می ثبت را ها. 
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 :Port securityدستورات 

 

 .دیها اعمال کنآن یرا بر رو یتیامن یهاتیتا محدود دیکه قصد دار دیوارد شو یسینترفیبه ا دیدر ابتدا با (1)

 .شوندیمتصل مAccessیهاسینترفیا به هانتیکه کلا دیتوجه داشته باش.ردیگیقرار مAccessدر حالت سینترفیحالت، ا نیبا استفاده از ا (2)

 .شودیبا استفاده از دستور سوم فعال م Port Security یژگیو (3)

ور پیش فرض )به ط .به پورت متصل شوند را مشخص کرد توانندیکه م یوتریتعداد کامپ نیشتریب توانیبا استفاده از دستور چهارم م (4)

 (.کرد یتوان آن را مقداردهیم 132تا  است، و 1

قبل  که در دستور MAXمتصل شده به پورت از تعداد  یوترهایمشخص کرد که اگر تعداد کامپ توانیبا استفاده از دستور بعد م( 5)

 است(. shuudown)به طور پیش فرض محدودیت  اعمال شود. یتیمحدودشود، چه  شتریمشخص شده ب

درس آ نیا یآدرس مجاز محسوب شود و دسترس نیتا تنها ا مییمورد نظر خود را مشخص نما یکیزیآدرس ف ستیبا یم( با این دستور 6)

 ودهار استفاده نمب 2را  این دستور ستیبا یم میآدرس را داشته باش 2قصد مجاز نمودن  اگر دیبه شبکه برقرار گردد. در نظر داشته باش یکیزیف

را  یکیزیفآدرس  کیآدرس مجاز شد تنها  کیو تنها  میدفرض استفاده نمو شی. اگر از حالت پ مییمورد نظر خود را وارد نما یو آدرس ها

 نمود. میوارد خواه

استفاده  زین Sticky تیتوان از قابل یما دشوار است م یآدرس ها برا نینمودن ا دایپ ایوجود دارد و  یکیزیآدرس ف یادیاگر تعداد ز( 7)

. به دینما ییارا به عنوان آدرس مجاز شناس ردیگ یم ادیمد نظر ما  یپورت ها یکه رو ییآدرس ها نیاول کینمود و دستگاه به صورت اتومات

 .میینما یاستفاده م stickyاز دستور ( mac)دستور یبه جا کار نیمنظور ا

 

 :Port Security محدودیت های قابل اعمال برای

Protect :مجاز ریمربوط به دستگاه غ کیحالت تراف نیدر ا Drop و هیچ  شود یمlogکند.نمی ی را ثبت 

Restrict : مجاز ریمربوط به دستگاه غ کیهمانند حالت قبل تراف Drop نیبر ا لاوهشود و ع یم Log کند یم دیتول زین. 

ShutDown :پورت مربوطه در حالت رمجازیغ کیتراف افتیباشد که با در یحالت م نیتررانهیسخت گ Disable-Err و  ردیگیم قرار

 رد.کپورت مورد نظر را خاموش و روشن  و شد چیسوئ ماتیوارد تنظ دیحالت با نیخارج کردن آن از ا یشود و برا یپورت خاموش م

 :نکته: با دستور زیر می توانید این کار را به صورت خودکار انجام دهید                      
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Switch(config)#errordisable recovery cause secure-violation 

 

 

 :1مثال

محدودیت ایجاد کنیم که در  port securityبا دستور  fa0/1(، روی اینترفیس hubقصد داریم در این سناریوی ناامن)با وجود 

 ، محدودیت ها اعمال شود.  hubبه  laptopصورت اضافه شدن 

قبل از اعمال محدودیت های غیر پیشفرض، با 

تنظیمات اعمال شده  show port-securityگرفتن 

 ذیل است :به شرح 

 

 

 

توانند ( ماکزیمم تعداد سیستمی که به این اینترفیس می2فعال است.) port-securityمکانیزم  f0/1( روی 1این جدول میگوید که )

( تعداد رخداد امنیتی که رخ داده صفر 4شده است.) learn( در این لحظه صفر سیستم 3) )پیشفرض یک بود(است. "یک"متصل شود 

 بود(sh)پیش فرض است. shutdownدر صورت برخورد با اتفاق امنیتی  port securityدیت این ( محدو5است. )

 

چون بسته ارسال نشده است، همچنان جدول 

secure mac address table همچنان خالی است 

 

اولین بسته، جدول فوق  بعد از ارسال و دریافت

 به صورت  روبرو خواهد شد:

 

دیگر متوجه میشویم  deviceدر ادامه با اتصال یک 

-errو وضعیتش   interface0/1 ،shutdownکه 

disable .میشود 
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 از دستور زیر استفاده میکنیم: secure mac address table  نکته: برای پاک کردن جدول

Switch#clear port-security address 

 :1مثال

 

 

 

 

 

 

 

 

جعلی یکی  macaddressتواند می hackerوجود دارد ؟! بله . با روش اسکوف  port securityسوال کلی : به نظر شما راهی برای دور زدن **

 ها را برای خود تنظیم کند و سپس وارد شود. pcاز 

 :کنیماز دستورات زیر استفاده می Port Security جهت مشاهده و بررسی تنظیماتنکته: **

 

 :کنیمآنها را پیدا کرده ایم را حذف کنیم از دستورات زیر استفاده می Sticky آدرس هایی که از طریق MAC نکته: در صورتی که بخواهیم

Switch#clear port-security all 

Switch#clear port-security sticky interface fastEthernet 0/1 
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Dynamic Host Configuration Protocol (DHCP) : 

 .ردیگیمورد استفاده قرار م application لایهکه در  باشدیم IP/TCP مدل یاز پروتکل ها گرید یکی DHCP پروتکل

توان به دو یرا م IP نیکه ا دارد، IP کیبه  ازیاستفاده از شبکه و ارتباطات خود ن یکند ، برا یاستفاده م IP/TCP که از سینترفیهر ا ایدستگاه  هر

 :به دستگاه اختصاص داد ریصورت ز

1Static . :  

ه صورت ب IP اختصاص. مشخص کند IP کیهر دستگاه کاربر خودش  یرو یعنی .ردیگیانجام م یبه صورت دست IP حالت اختصاص نیدر ا      

Static میکنیاز آنها اشاره م یخاص خودش را دارد که به برخ بیو معا یایمزا: 

 :زایام-

  مشخص است که از چههر دستگاه دقیقا IP کنداستفاده می. 

 به لحاظ امنیتی استفاده از روش Static توان کنترل کردها را بهتر میینتلابهتر است چون در این روش ک. 

 اندازی و استفاده از سرویس خاصی نداردنیاز به راه. 

 شودتر انجام مییابی سادهنگه داری و عیب. 

 معایب:-

 میو مشخص داشته باش قیبرنامه دق کی،  یدهآدرس ستمیس یبرا دیو عدم بروز مشکل با ینگرندهیآ یبرا. 

 به وارد کردن ازیباشند ن ادیکه تعداد دستگاه ز یصورت در IP استی مشکل تک تک دستگاه است که کار یرو یبه صورت دست. 

 کیاستفاده شدن  احتمال IP آن جهیدو دستگاه وجود دارد که نت یبرا IP Conflict است و مختل شدن عملکرد دستگاه ها. 

 تک تک دستگاه ها انجام شود. یرو دیبا راتییتغ نیا یآدرس ده ستمیدر س رییبه تغ ازیصورت ن در 

استفاده  سیسرو نیها از الاینتک کنند، چون یاستفاده م Static IP دهند از یخاص را ارائه م سیسرو کیکه در شبکه  ییدستگاه ها لاًنکته: معمو

 .باشند یم دسته نیکند، روترها و سرور ها از ا رییدستگاه ها تغ نیا IP دینبا جهیکنند درنت یم

2Dynamic . : 

شبکه را  یدهیآدرس ستمیس تیریمد فهیپروتکل وظ نی. اردیگیم انجامDHCP سیبه صورت خودکار و توسط سرو IP حالت اختصاص نیدر ا

 زاتیتجه یتوان رویرا م DHCP .داشته باشند IP افتیدر یدهد که درخواست برایشبکه م یهادستگاه اجازه را به نیا DHCP .ردیگیبرعهده م

کند را  یم IP درخواست که ینتیلاشود و کیگفته م DHCP Server کرد و به آن یاندازسرور ، مودم و... راه ندوزی، و چیروتر ، سوئ مانند مختلف

DHCP client  نامندیم. 

ور استفاده سر DHCPتوانند به عنوان  یم سکویس چیمانند روتر و سو سکویس زاتیکنند که از تجه یرا نم نیفکر ا یشبکه حت رانیاکثر مد: نکته

 3750 و Catalyst 3550محصولات  یارائه شده است و با سر سکویس یها IOSاز  دیجد یبا نسخه ها تیقابل نیکه ا دیکنند. البته فراموش نکن

 ارائه شده است .
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 : DHCPاستفاده از  یایو مزا بیمعا

 مزایا:-     

 شود یانجام م عیبه صورت خودکار و سر یآدرس ده. 

 مناسب است اریبس ستندین یکه کاربران آن افراد ثابت ییهامکان یبرا. 

 و رنج یده یآدرس ستمیس تیریمد IP سیآدرس مورد استفاده توسط سرو DHCP  شود یانجام مبه صورت خودکار. 

 احتمال Conflict IP کم است اریو مختل شدن عملکرد دستگاه ها بس. 

 شود. یانجام م یبه سادگ راتییتغ نیا یآدرس ده ستمیدر س رییبه تغ ازیدر صورت ن 

 معایب: -    

 دارد یبه نگه دار ازین. 

 ها ، دستگاهIP  کنترل آنها مشکل است جهیندارند در نت یمشخص. 

 حمله امکان DHCP Spoofing وجود دارد سیسرو نیا یبرا. 

 کیبه  ازین یراه انداز یبرا DHCP Server تیرا قابل نیموجود در شبکه ا زاتیتجه کهیدر صورت .میدار 

 .شود هیمنظور ته نیدستگاه به ا کی دیبا باشند نداشته

 توان از یمثل سرورها نم زاتیهمه تجه یبراDHCP .استفاده کرد 

 

 :DHCP نحوه عملکرد

 .کندیها استفاده ملاینتاختصاص به ک یبرا IP رنج نیکه از ا (ID  = Pool ID)استخر شودیمشخص م IP رنج کی DHCP Server یبرا

DHCP Server بر مشخص کردن علاوه IP تواندیم لاینت،ک یبرا Gateway IP  ،DNS کندلام اع لاینتو ... را به ک. 

 :شودیچهار بسته رد و بدل م  DHCP Server و  DHCP Client نیب IP افتیدر یبرا

  DHCP Server شبکه و IP از رنج ،شودیبه شبکه متصل م نتیلاک کیکه  یزمان

کلاینت و  MAC به آدرس  DHCP Discover بسته به عنوان کی ،خبر است یب

 به صورت 255.255.255.255مقصد  IP و 0.0.0.0مبدا  IP و ffff.ffff.ffff مقصد

Broadcast ند. کیشبکه ارسال م یروDHCP Server بسته به عنوان  نیا افتیدر با

 IP ،Default مانند یعاتلااط یکند که حاو یم ارسال offer بسته به عنوان کیپاسخ 

Gateway باشد یو ... م. DHCP Client بسته افتیبا در offer عات طلاا یو بررس

 افتیبا در DHCP Server .کندیارسال م Request بسته کی دییبه عنوان تا ،آن

 ارسال Ack بسته کی، IP مراحل و اختصاص نیا دییبه عنوان تا Request بسته

 .ردیپذیم انیپا IPمراحل اختصاص  بیترت نیکند و به ایم
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& 68 RC Port DHCP =67S 

. به خود استفاده میکند IPبرای دادن  APIPAاز رنج رزور  وز برای ارتباط موقتاز دسترس خارج شود، ویند DHCP SERVERنکته: اگر 

APIPA  یک روشIP  موقت است که روش جالبی نیست چون ممکن استduplicate IP  .اختصاص بدهند 

Range APIPA: 169.254.0.0  =>  169.255.255.255 

 

 :در تجهیزات سیسکو DHCP فعال کردن

DHCP Relay Agent: 

 ایدر شبکه آن DHCP Server ارسال می شوند حالا شبکه ای را در نظر بگیرد که Broadcast به صورت DHCP بسته دانیم،میهمانطور که 

local ها به دستباعث می شود درخواست های کلاینت که ،یست و در یک شبکه دیگر قرار داردن DHCP Server  نرسد)در بین شبکه ها روتر قرار

این مشکل را  DHCP Relay Agent .(از یک شبکه به شبکه دیگر است  Broadcast جلوگیری از ارسال بسته هایدارد و یکی از وظایف روتر 

است را  Broadcast عمل می کند بسته های درخواستی کلاینت که به صورت DHCP Relay Agent برای ما حل می کند. دستگاهی که به عنوان

 .کندواسطه بین کلاینت و سرور کار می به عنوان یک DHCP Relay Agent می کند. در واقع ارسال unicast به صورت DHCP Server به سمت

 ( باشد:vlanخارج از شبکه ) serverوقتی  DHCP: تعیین 1مثال
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ها تنظیم روی آن IP وجود دارند که هیچ آدرس DHCP Client به عنوان vlanدر اینجا ما یک توپولوژی را مشاهده می نماییم که دو 

د داریم که قص ROASو یک روتر قرار دارد.  vlan20که در  داریم  192.168.1.100را با آدرس  DHCP Server یکهمچنین نشده. 

 کند.را ایفا  DHCP Relay Agent داریم این روتر نقش

 پیامآیپی بدهیم.  DHCP SERVERاز طریق  Laptop0های سوئیچ، قصد داریم به اینترفیس modeبندی و تعیین vlanبعد از 

Discover توسط DHCP Client (laptop0)به صورت Broadcast  انتشار می یابد تا مشخص شود که آیا DHCP Server  به

می کند. که این پیام  Broadcastنماید آن را در شبکه نکه پیام را از کلاینت دریافت میا خیر. سوییچ به محض اییسوئیچ ما متصل شده 

را  DHCP)سوئیچ بسته گرددو همچنین به روتر ارسال میvlan20 (laptop1)های عضو اینترفیسش شده در این توپولوژی به همه پخ

 یاز ارسال بسته ها یریروتر جلوگ فیاز وظا یکمیکنند. )ی  Drop آن راو روتر Vlan20اعضای در ادامه . ارسال نمیکند( vlan10به 

Broadcast  است گریشبکه به شبکه د کیاز) 

 

 

 

 

 

 

. برای اینکار ابتدا بگذاریم DHCP Serverیک  vlanما که نمیتوانیم به ازای هر  چون برسد،server به دست هاکلاینت broadcastمیخواهیم حال 

DHCP(Pool IP)  را رویServer  .بعد باید به روتر تعریف شود که اگر بسته قرارمیدهیمBroadcast ی DHCP  بهsubinterface ت رسید، آن

 میگویند. DHCP Relay Agentدارد. به این کار  DHCP Serverی برسان که نقشIP را به

 میرساند.  unicastبه صورت  قرار داردVlan10که در  serverنمیکند و بسته را به سمت  Dropدر این حالت روتر دیگر بسته را 

 unicastارسال میشود، ولی در برگشت چون مبدا و مقصد کامل مشخص شده است، این بسته به صورت  broadcast*نکته: در ابتدا بسته به صورت 

 بسته را به سمت مقصد میرساند.  dstبه سوئیچ و سپس از سوئیچ به روتر میرسد. روتر بر اساس   serverارسال خواهد شد. یعنی در برگشت بسته از 
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 تخصیص دهد. IPبه کلاینت مورد نظر  DHCPباید کامل طی شود تا  Doraتوجه: مراحل 

 :شدن سوئیچ سیسکو خارج از شبکه DHCP Server: 2مثال

 آیپی بگیریم  DHCPبه صورت  4از سوئیچ  خواهیم برای پرینتردر این مثال می 

 

 :مینک یم استفاده ریاز دستورات ز نکاریا یکرد. برااستفاده  Server DHCP توان به عنوان یم چیمانند روتر و سوئ سکویس زاتیز تجها

  فراموش نشود(. no shutکنیم) setآیپی  vlan1سوئیچ، باید روی اینترفیس  3برای ارتباطات لایه 

 )ایجاد و نامگذاری(:میکن یم جادیا Pool کی ادامه در

Switch(config)# ip dhcp pool VLAN_30 

 :میرا مشخص کن میاختصاص ده IP لاینتاز آن به ک میخواه یکه م یرنج شبکه ا دیبا لاحا

Switch(dhcp-config)# network 192.168.30.0 255.255.255.0 

 Default Gateway : بادستور default-router جهت میتنظ

Switch(dhcp-config)# default-router 192.168.30.1 

 dns-server :  بادستور domain-name جهت میتنظ

Switch (dhcp-config)# domain-name 9.9.9.9 

 :میکن یرا براساس روز مشخص م IP یزمان نگه دار مدت

Switch (dhcp-config)# lease 9 
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 :میکنیاستفاده م ریاز دستور ز میموارد خاص مثل سرورها رزرو کن یرا برا IP از رنج یبخش میبخواه اگر

Switch (config)# ip dhcp excluded-address 192.168.30.1  192.168.30.9 

Switch (config)# ip dhcp excluded-address 192.168.30. 20  192.168.30.255 

 :ماتیمشاهده تنظ دستورات

Switch#Show ip dhcp pool 

Tatal addresses: تعداد آیپی قابل تخصیص 

Leased addresses:  آیپی تخصیص داده شدهتعداد 

Excluded addresses: تعداد رنج آیپی خارج شده 

 

 

DHCP Snooping : 
Snooping = جاسوسی 

Spoofing = جعل   

 :عبارتند از DHCP ترین حملات مربوط بهمتداول -       

DHCP Starvationسیجهت از کار انداختن سرو : این حالت DHCP یادیصورت که مهاجم تعداد ز نیبه ا .ردیگ یمورد استفاده قرار م DHCP 

Request شود که کل محدود  یکند و باعث م یم جادیا یجعلIP یشده برا نییتع DHCP  نیتعداد ا ایسرور پر شود DHCP Request  انقدر

به خارج کردن سرویس  است. DHCP spoofing یحمله یمقدمهمعمولاً حمله  نیا ن را نداشته باشد.آبه  ییتوان پاسخگو رورشود که س یم ادیز

 شود.گفته می Denial-of-Service [DOS] از دسترس 

 

 

 

 

 

DHCP Server Spoofing: حمله، که بعد از حمله  نیدر اDHCP starvation سرور  کیمهاجم  شود،یانجام مDHCP یکربندیبا پ یجعل 

 ستمیس تواندیم دیجد یوتیمتفاوت است. به عنوان مثال گ DNSو  یوتیمتفاوت شامل گ یکربندیپ نی. اکندیم یاندازراه یمتفاوت از سرور اصل

به عنوان را انجام دهد.  man-in-the-middleحمله  تواندیو او م شودیمهاجم ارسال م ستمیکاربران سمت س کیحالت تراف نیخود مهاجم باشد. در ا

 انجام دهد. زیرا ن نگیشیکرده و حمله ف تیهدا یجعل تیوب سا کیکاربران را سمت  تواندیحمله مهاجم م نیدر امثال 
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 این حمله صورت نخواهد گرفت.فعال باشد  چیسوئ یسرور رو DHCPکه  یدر صورتنکته : 

 

 شبکه به وجود آورد که عبارتند از: یتواند برا یرا م یمشکلات یتقلب یسرور ها DHCPفرد مهاجم با  کی

o تغییر دادن IP  

o تغییر Default gateway  

o از بین بردن DHCP Server اصلی  

o تغییر در DNS  

 

 کند : یعمل م ریو به صورت ز میکن یاستفاده م DHCP Snoopingحملات از  نیاز ا یریجلوگ یبرا

 افتیدر DHCP Request به چه تعدادد ناجازه دار هیکه در هر ثان میکن یپورت ها مشخص م یبرا  DHCP Starvationاز  یریجلوگ یبرا-

پورت خاص در شبکه  کیدر  یمشخص یها Mac Addressروش،  نیبا استفاده از ا)  Port Security تیاستفاده از قابل ایو  (Limit Rate)کند

 (.را نخواهد بود. Mac Addressبا چند  IPدر خواست  یحاو یفرد مهاجم قادر به ارسال بسته ها گریصورت د نیدارند. در ا یاجازه دسترس

ها در پورت هیو بق ردیگیقرار م Trustedو در حالت  ییشناسا DHCPپورت مربوط به سرور ،   DHCP Server Spoofingاز  یریجلوگ یبرا-

 .کندیم dropکند آن را  افتیدر Untrustرا از پورت  DHCPمربوط به سرور  یهاکه بسته یدر صورت چی. سوئرندیگیقرار م Untrustedحالت 
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ره ، شماIP، آدرس Mac Address یکه حاو سازدیم Binding Tableبه نام  یجدول DHCPسرور  یهابا چک کردن بسته چیروش سوئ نیدر ا

 .کندیم dropها را کند، آن افتیاشتباه در MACو  یپیاز آ ییهابسته چیکه سوئ یو شماره پورت است. در صورت لنیو

 

 

 

 :DHCP Snoopingنحوه اعمال دستورات 

 مثال:
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 .را فعال می کنیم DHCP Snooping در ابتدا

Switch(config)#ip dhcp snooping 

 .مربوطه را مشخص می کنیم VLAN سپس

Switch(config)#ip dhcp snooping vlan 1 

 .کنیم معرفی می trust سرور می شویم و آنرا به عنوان DHCP وارد اینترفیس متصل به

Switch(config)#interface fasthernet 0/24 

Switch(config-if)# ip dhcp snooping trust 

 را دارند. DHCP Requestاجازه ارسال چند  هیپورت ها در هر ثان یکه باق میمشخص کن دیحالا با

Switch(config)#interface range fastethernet 0/1-23 

Switch(config-if)#ip dhcp snooping limit rate 3 

 

 

 : DHCP Snoopingجدول 

Switch#show ip dhcp binding 

 

 

 

GARP (Gratuitous Address Resolution Protocol) : 
 یکیزیهمان آدرس ف ایدو  هیدو است، که کار آن به دست آوردن آدرس لا هیپروتکل لا کی Address Resolution Protocol ای ARPپروتکل 

 است. IP یعنی یا-سه هیآدرس لا ی، از روMACمقصد، معروف به 

است  192.168.1.200/24آن  IP که B ای به کامپیوتراست، قصد دارد بسته 192.168.1.100/24 آن IP که A فرض کنید کامپیوتر

 هنگام تشکیل بسته در لایهاست.  AA.AA.AA.AA.AA.AA برابر با A کامپیوتر MAC Address ارسال کند. آدرس فیزیکی یا همان

 ARP Cache خود که معروف به ARP جدول به A مقصد دارد. در ابتدا کامپیوتر MAC یا همان آدرس Destination-MAC دو نیاز به

آدرسی برای  MAC اند. یعنیشده Bind متناظر یا MAC هایبا آدرس IP هایکند. در این جدول آدرساست نگاه می ARP Table یا

 .های خود را کامل کرده و ارسال کنندتوانند بستهآدرس موجود است. کامپیوترها به کمک این جدول می IP این
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ه باشد را نداشت B کامپیوتر MACنداشته باشد، یعنی در جدول خود آدرس B کامپیوتر MAC هیچ اطلاعی از آدرس A حال اگر کامپیوتر

 .شود B کامپیوتر MACکند و خواستار آدرس ارسال ARPجواب ساده است. باید  باید چه کند؟

 

GARP  چیست؟ 

خود  IPکه آدرس  یوتریهنگام کامپ نیشوند. در ا تیآپد دیبا گرید یوترهایتمام کامپ ARP Table د،یکنیخود را عوض م IPشما آدرس  یقتو

که کارت  ینزما اقاتف نیکند. ا تیرا آپد هیتا جدول بق زندیم ARPخود را  IPآدرس  وتریحالت کامپ نی. در اکندیارسال م GARPرا عوض کرده 

 کند. یریجلوگ Duplicate IPتا از  افتدیم زین کندیم افتیدر DHCP Serverاز  IPآدرس  ایشبکه فعال شده و 

 یادار dynamic ای static به صورت وتریکامپ ی. وقتشودیدر شبکه منتشر م broadcast است که به صورت ARP Request کی  GARPدر واقع

 امی. در پدهدیخود خبر م vlan و broadcastdomain حاضر در یوترهایبه تمام کامپ GARP امیپ قیآن را از طر شود؛یم دیجد IP آدرس کی

GARP  ،دنیبه دنبال فهم وتریکامپ MAC امیاز ارسال پ هدف بلکه ست؛ین یوتریکامپ جیه GARP است که جدول  نیاARP که شب یوترهایکامپ

 .شود یبروزرسان

 

 شود؟یارسال نشود چه م GARPاگر 

 نیو هم کندیحذف م 1PC کارت شبکه ماتیرا از تنظ IP آدرس نیشبکه ا نیاست. ادم  1PCمتعلق به  192.168.1.10 یپ یآدرس آ دیفرض کن

مرتبط  را 192.168.1.10خود آدرس  ARP در جدول قبل ، ازLAN حاضر در شبکه یوترهایکامپ گری. ددهدیاختصاص م  2PC وتریآدرس را به کامپ

نکند،  broadcast وترهایکامپ ریسا یرا همراه با آدرس مک خود برا دشیجد IP آدرس  2PCاگر  الاثبت کرده اند. ح 1PC وتریبا آدرس مک کامپ

 .شودیارسال نم 2PC یبرا کیتراف نیبنابرا .کندیم یردهیمس 1PCرا بر اساس مک آدرس  192.168.1.10مقصد  به یارسال کیاترنت تراف چییسو

 

 :و روش مقابله با آن)سمی کردن(  ARP Poisoning و ARP Spoofing معرفی حمله

برد. در این روش مهاجم با این پروتکل برای حمله خود سود میدهد و مهاجم از را برای ما انجام می MAC به IP عمل تبدیل ARP پروتکل

می کند و  را اعلامآدرس خود  MAC گیت وی شبکه را با Address IP به طور مثال. کندارسال می  GARPیک بسته ARP استفاده از پروتکل

 لیخارج از شبکه خود را تحو کیپس تراف نیکند و از ا یبروز م دیعات جدلاخود را با اط ARP عات مربوط بهلااط سیستم های موجود در شبکه

خبر خواهند  یاتفاق ب نیاز ا کاربران، ارسال کند یاصل یو تیبه گ کیخود تراف ازیت مورد نعاطلاعد از بدست آوردن او اگر مهاجم بدهند  یم مهاجم

بلکه فقط جهت  ،مسدود کند گریو منابع د نترنتیها را به ا ستمیس هیبق یکند که دسترس ینم یروش مهاجم سع نیبا ا .(man in the middle)بود 

 دهد.یم رییحرکت داده ها را تغ

 3و  2، 1های به پورت C و A،B هایمیزبان روبرودر شکل 

نیاز به برقراری  A اند. هنگامی که دستگاهسوئیچ متصل گردیده

 آدرسبرای تعیین  ARP دارد، یک درخواست B ارتباط با دستگاه

MAC  رسآدمرتبط با IP دستگاه B ( 10.10.10.20 ) به ،
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و  IP  10.10.10.20 خود را با آدرس ARP هایشکَ A پاسخ می دهد، سوئیچ و میزبان B صورت همه پخشی ارسال می نماید. هنگامی که میزبان

 با پخش پاسخ های B میزبانرا در مورد  A سوئیچ و میزبان ARP می تواند کش C نمایند. میزبانتکمیل می MAC bb:bb:bb:bb:bb:bb آدرس

ARP جعلی مسموم نماید. بسته های جعلی ARP از میزبان C آدرس ادعا می کنند که IP 10.10.10.20 مربوط به آدرس MAC 

cc:cc:cc:cc:cc:cc می باشد. 

استفاده می نمایند. سوئیچ  B مقصد جهت ارسال ترافیک به میزبان MAC آدرسبه عنوان  cc:cc:cc:cc:cc:cc از آدرس A اکنون سوئیچ و میزبان

اکنون با موفقیت  C که متصل به دستگاه مهاجم است هدایت می نماید. میزبان 3را به پورت  IP 10.10.10.20 اکنون تمام ترافیک مربوط به آدرس

 .می باشد Man-in-the-Middle حملهقرار داده است، که یک شکل کلاسیک از  B به میزبان A خود را در جریان ترافیک از میزبان

 

ARP inspection: 

Dynamic: 

کار کند تا  DHCP Snooping با تواند یم  DAI .شود یاستفاده م DAI(Dynamic ARP inspection)  از تحملا نیاز ا یریجلوگ یبرا

را با  ARP یافتیدر یبسته ها MAC و IP Address شود و یمشخص م untrusted و trusted یپورت هاDAI . درردیحمله را بگ نیا یجلو

 یها دستگاه متصل به روتر و یو پورت ها untrusted به عنوان دیبا Access یهاپورت کند. یم یبررس DHCP Snooping سیتابیاستفاده از د

 DHCP زمیمکان هیبر پا DAIدر نظر داشت که  دیبا *** .میده یقرار م trustedآنها چک شوند را در حالت  ARP یخواهد بسته هایکه نم

Snooping باشد. یم *** 

Static: 

 Access Control List (ACL)با استفاده از 

 اند.ها متصل شدهEnd userهایی استفاده میکنند که به را روی سوئیچARP Inspection نکته: پروتکل 

 

 را فعال می کنیم چه اتفاقی می افتد؟ ARP inspection زمانی که

ق کند و طب یبسته را باز م هدر چییارسال شود سو ARP بسته کیهر پورت  یکه رو یشود و زمانیم untrusted چییسو یهامجدد همه پورت

 .زدیریصورت بسته را دور م نیا ریدر غ ،باشد یکی که در جدول قرار دارد Mac بسته و Mac که کندیم یبررس dhcp binding جدول

 

 :شود یاستفاده م تیقابل نیکردن ا فعال یبرا ریاز دستورات ز

Switch(config)# ip arp inspection vlan z 

 .شود یقرار داده م trusted پورت را در حالت ریدستور زبا استفاده از 

Switch (config)#interface fastethernet 0/1 

Switch(config-if)# ip arp inspection trust 
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https://article.msp-ict.com/%D8%A2%D8%AF%D8%B1%D8%B3-%D9%81%DB%8C%D8%B2%DB%8C%DA%A9%DB%8C-mac-address-%DA%86%DB%8C%D8%B3%D8%AA-%D8%9F/
https://article.msp-ict.com/%d8%a8%d8%b1%d8%b1%d8%b3%db%8c-%d8%ad%d9%85%d9%84%d8%a7%d8%aa-%d9%88%d8%a8/
https://article.msp-ict.com/%d8%a8%d8%b1%d8%b1%d8%b3%db%8c-%d8%ad%d9%85%d9%84%d8%a7%d8%aa-%d9%88%d8%a8/
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 Forward,Drop,DHCP Drop,ACL Drop بسته تعداد مشاهده یها 

Switch#show ip arp inspection statistics 

Switch#show ip arp inspection interface fast 0/1 

 شتریند اگر بک ارسال تواند یبسته م 15که دارد در لحظه  ینتروالیا میکن یفعال م inspection که سینترفیهر ا یرو شفرضیپ بصورتنکته: 

 .شود یم drop ارسال کند

  :فعال است ریغ tracer packet شود که در یاستفاده م ریاز دستور ز تیمحدود رییتغ یبرا

ip arp inspection limit rate <count> 

 مثال:
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Error Disabled & Error Recovery : 
 

Err-disable  برخلافError-Recovery .پیشفرض فعال است 

 

Access Control List : 
 Access Control listای ACL خروج از  ایاجازه ورود  ییهاکه چه بسته میرا کنترل کن کیتراف انیجر میتوان یآن م لهیاست که به وس لتریف کی

شبکه  یرا برا شتریب تیبتواند کنترل و امن لهیوس نیتا به ا رندیگیو مورد استفاده قرار م نییشبکه تع ریتوسط مد لاًمعمو لتریف نی. اریخ ایشبکه را دارند 

 مورد استفاده قرار داد. چیشبکه مانند روتر و سوئ یهادستگاه از یاریبس یتوان رویرا م لترهایف نیخود فراهم کند. ا

 

 :ACL عملکردنحوه 

ها را بهتر درک کنیم یک نگهبان ACLعملکرد هبرای اینکه نحو

که جلوی یک در بسته مستقر است را تصور کنید. نگهبان براساس 

 .دهده شده اجازه عبور به افراد را میدستورالعملی که به او داد

به طور مثال به او یک لیست داده شده که فقط این افراد اجازه 

ورود دارند. افراد که می خواهند از این در عبور کنند نام آنها 

شود و در صورتی هبان با لیست خود مطابقت داده میتوسط نگ

دهد در به آنها اجازه عبور از در را می که نام آنها در لیست بود

  .عبور از در را نخواهد داشت غیر اینصورت فرد اجازه

ACLتواند عمل فیلترینگ را روی ، نوع پروتکل و ... می ها با استفاده از آیتم های مختلف مانند آدرس مبدا و مقصد ، پورت مبدا و مقصد

ات موجود لاع، اطACL در صورت وجود ،رسد. زمانی که یک بسته به دستگاه میهای ورودی یا خروجی یک پورت برای ما انجام دهدبسته

 .دهدیا عدم عبور به بسته را میکنند و نسبت به آن اجازه مقایسه میACL های تعریف شده درکند و با آیتمبسته را بررسی می Headerدر
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 :بیشتر آشنا شوید،با یک مثال آن را توضیح می دهیم.به شکل زیر توجه کنید ACL در اینجا برای اینکه شما با مفهوم

، یک سرور حاوی اسناد و اطلاعات مهم می باشد که فقط دسترسی به این اطلاعات برای مدیران  S1اینگونه در نظر بگیریم که سروربیائید 

را پیکربندی کنیم که فقط ترافیک هایی که از سمت  R1 شرکت مجاز است. ما می توانیم با استفاده از دستورات اکسس لیست به شکلی روتر

این مسئله  .سمت سرور ارسال می شوند اجازه عبور داشته باشند و در غیر اینصورت مابقی ترافیک ها بلاک شوند به Management شبکه

 .دسترسی داشته باشند S1 باعث می شود که ما مطمئین شویم تنها کاربرانی که احراز هویت شده اند می توانند به

 

 استفاده می کنیم؟ ACL چه زمانی از

 جهت مقاصد امنیتی 

 دود کردن ترافیک برای افزایش کارایی شبکهمح 

 جهت کنترل بسته های مربوط به پروتکل های مسیریابی 

 چه نوع ترافیکی اجازه عبور یا عدم عبور دارند 

 جداسازی برخی ترافیک های خاص به منظور عملیات خاص مانندQoS  

 اعمال محدودیت های زمانی 

 و ... 

 :ACL ( Conditionشرایط )

 :را تعریف می کنید ، به اطلاعات لازم نیاز خواهید داشت ACL وقتی ورودی

 Sequence Number :مشخص سازی با استفاده از شماره 

 ACL Name :ACL  را با استفاده از یک نام تعریف کنید. به جای استفاده از توالی اعداد ، برخی از روترها ترکیبی از حروف

 .و اعداد را امکان پذیر می کنند

 Remark :برخی از روترها به شما امکان می دهند تا توضیحات را در ACL  اضافه کنید، که می تواند به شما در شناسایی و

 .نحوه کارکرد دقیق کمک کند

 Statement :مشخص سازی Deny و یا permit بودن. 

 Network Protocol :مشخص سازی نحوه برخورد بر اساس پروتکل. 

 Source or Destination : سازی مبدا و مقصدمشخص. 

 Log :برخی از تجهیزات میتوانند گزارش نیز تولید کنند. 

 سایر معیارها: ACL های پیشرفته به شما امکان می دهند تا از اولویت نوع خدمات (ToS) اولویت ، IP  و کدگذاری خدمات ،

 .استفاده کنید (DSCP) متفاوت

Actions   Access Control List’s: 

o Permit    اجازه عبور به بسته را می دهد. 

o Deny      می دهدناجازه عبور به بسته را. 
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 : Access Control List انواع معرفی

 Standard ACLs  

 Extended ACLs 

 Reflexive ACLs 

 Time-Base ACLs 

 Established ACLs 

قدیمی ترین و   Standard ACL .معرفی کرده است Extended ACL و Standard ACL با نام های list control Access سیسکو دو نوع

 .سیسکو ارائه شده است IOS 8.3است که در نسخه  Access List ساده ترین نوع

 

Standard ACL:  

 تواند داشته باشدکه می  actionکند وکنترل می ACL با آدرس تعریف شده در (source IP) وسیله مقایسه آدرس مبداها را به ترافیک بسته

 Deny/Permit برایهااست. در همه نسخه ،Standard ACL 11.2در نظر گرفت. از نسخه 99تا1ازتوان یک عدد می IOS فسیسکو امکان تعری 

Standard ACL برای 1999تا  1300سیسکو محدوده عددی بین  12.0.1و همچنین از نسخه شد نام فراهمبه وسیله ACL Standard اضافه شد. 

 نکته:**

اعمال  تیبتراست که  sequence به نام هاییباشد. هر خط فرمان دارای شماره میتواند چندین فرمان داخل خود داشته Access listهر 

تایی  10ی ها با فاصلهsequence زمانی که چندین دستور در یک لیست وارد میکنیم،  به صورت پیش فرضکند. آنها را مشخص می

 .توان به دلخواه تعیین کردرا میها  sequence . شمارهانتخاب میشوند

  s ccesalistروی روتر یک به این صورت که به عنوان مثالرا شود،دستورات لیست، به ترتیب اج ه این دلیل شماره گذاری شده کهب

standard  در جهت in   bound  ،تعریف شدهSRC Ip  که بسته ارسال کرده را خط به خط با list access  ولین ابررسی می کند با

 .( permit/deny) انجام می دهد action شود طبق آن match خطی که

ه منابع کنزدیکترین دستگاه در مبدا صورت گیرد گ در ها بهتر است تا جای ممکن فیلترین resourseو bandwith جهت مدیریت :1نکته

 .سخت افزاری و پهنای باند کمتری اشغال شود
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ط رول داشته هایی که شما تعریف کرده اید مطابقت داشته باشند، اعمال خواهد شد. مثلا چند خRuleبسته ها تنها تا زمانی که: 2نکته

 .همان اعمال خواهد شد وسایر خطوط در نظر گرفته نمی شود باشید با اولین رولی که که ترافیک مطابقت داشته باشد،

 discard ستهوجود دارد. یعنی بسته اطلاعاتی با هیچکدام از رول های شما مطابقت نداشته باشند، ب ACL ،Denyدر انتهای هر: 3*نکته

 .خواهد شد

 

Inbound & Outbound : 

ACL ها درglobal configuration mode  ترفیس ها، ایجاد شده و سپس آنها را باید فعال نمود. برای کنترل ترافیک انتقالی از راه این

ACL ها را باید روی اینترفیس موردنظر فعال نماییم. در هنگام فعال نمودنACL اثیر قرار تهای ایجاد شده باید نوع ترافیکی را که تحت

 :را میتوان در دو گروه عمده قرار داد ترافیک عبوریخواهد گرفت را مشخص نماییم. 

Inbound access lists(یلبه ورود :) هنگامی که یکaccess list بر روی بسته های inbound شود،  یا ورودی یک اینترفیس اعمال

 .ندمی شو Route تعیین شده، پردازش می شوند و سپس به سمت اینترفیس خروجی access list ابتدا بسته ها بر اساس آنچه که در

Outbound access lists( خروجیلبه :)  هنگامی که یکaccess list  سته به بدر خروجی یک اینترفیس اعمال و استفاده شود، ابتدا

 .در خروجی آن اینترفیس اعمال می شود access list شود و سپس پردازش بر اساس رول موجود درمی Route آن اینترفیس

 

 نکته:

ه ارسال آنها بهای تعیین شده در روی اینترفیس مربوطه مقایسه کرده و سپس اقدام ACLروتر اطلاعات رسیده را ابتدا بادر ترافیک ورودی 

قدام به اکرده و سپس  سال، روتر اطلاعات رسیده را ابتدا به مقاصد خود ارoutbound  به مقصد خود می کند. اما در ترافیک خروجی یا

ود روتر نمی توان ترافیکی که خداراست این است که   ACLهایی که استفاده ازیکی از محدودیت. نمایدیمربوطه م ACL مقایسه آنها با

 .ها فیلتر نمود ACLآنها را ایجاد کرده به وسیله

خود به سمت وتر از ر telnet در روی روتر استفاده کرده و یا اقدام به برقراری ارتباط traceroute و یا ping برای مثال اگر از دستورات

ردن و یا برقراری ک ping روتر دیگری اقدام به ها فیلترگذاری کرد. اما اگرACL، نمی توان این ترافیک ها را به وسیلههای دیگر نماییمدستگاه

 .بهره برد ACL با روتر ما نماید و یا از طریق روتر ما، دستگاه دیگری را هدف قرار دهد، می توان از telnet ارتباط

 

 :در حالت عددی ACL Standard تعریفنحوه 

Ip access-list stadard {number}           number-list-access =  1999تا  1300یا  99تا  1عدد بین 

deny|permit عبور یا عدم اجازه اجازه         
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 :به یکی از سه روش زیر IP مشخص کردن

 Host                                               درسآیک IP 192.168.1.1مشخص می کنیم مانند Host 

 Any                                               هر IP آدرسی 

 source source-wildcard            بازه تعیین یک IP  به همراهWildcard Mask 

 

 :ستفاده از نامبا ا ACL Standard نحوه تعریف

 استفاده میکنیم. nameمانند حالت عددی است فقط به جای عدد از            

IP Access-list {standard|extended} name 

deny|permit  {host | source source-wildcard | any} 

 مثال :

 و FTPو تنظیمات  Srv0روی  HTTPداده شده است. با تنظیمات  IPها Serverو  Laptopو  PCها ، به ACLاعمال قبل از 

DNS رویSrv1 سرورها را به عنوان ،HTTP server  وFTP Server  وDNS server ایم. همچنین معرفی کردهPC  وLaptop 

ه اختصاص دادیم)معمولا به هر کدام جداگان Getwayبه عنوان  IPو  No shutروتر را  G0/1 , G0/0در ادامه  های ما هستند.کلاینت

ها و سرورها هم اختصاص را به کلاینت Getwayسپس این انتخاب میکنند(.   Getwayهر شبکه را به عنوان  IPاولین و یا آخرین آدرس 

  همگی را دارند.  Pingها Deviceدادیم. در این حالت همه 

نکردیم که  setرا روی کلاینت ها  Dnsرا باز کند؟ خیر. چون  www.ccna.comرا با آدرس  HTTP srv0میتواند  PC0به نظرتان 

 تبدیل کند. IPبتواند آدرس را به 

 بالعکس. Elhamدسترسی نداشته باشد ولی  data centerبه  Aliحال میخواهیم تنظیماتی را اعمال کنیم که 

 ها ابلاغ کنیم.interfaceدر ابتدا ما باید قوانین)ایجاد لیست( را تنظیم کنیم و سپس نسبت به سناریو، به 

Router(config)#Ip access-list 
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Router(config-std-nacl)# Ip access-list standard 10        10 لیست اکسس ساخت 

Router(config-std-nacl)#deny host 192.168.10.10            دسترسی عدم                       

Router(config-std-nacl)#permit host 192.168.10.11         یسترسد                          

 

اختصاص  Sequenceنکته: بعد از هر قانونی، دستگاه به هر دستور یک 

 ( 10) ضریبی از دهد که به نوعی ترتیب اعمال قوانین را نشان میدهد.می

 

ها ارتباط داشته باشد یا خیر)از روتر میتواند عبور کند یا خیر(؟ بله میتواند. چون SRVمیتواند با  PC0حال به نظرتان بعد ایجاد لیست قوانین، 

 هنوز لیست به اینترفیس ابلاغ نشده است.

 نحوه ابلاغ:                

باشد تا به  inbound.ولی بهتر است Outbound g0/2اعمال کرد، هم  inbound g0/0در این سناریو هم میشود 

 روتر وارد نشود که ترافیک اضافی را روتر تحمل کند.

interface g 0/0  

ip access-group 10 in 

  OR  

interface g 0/2 

ip access-group 10 out 

 کنید نتیجه ذیل را مشاهده میکنیم: Pingرا   PC0 ، srvحال اگر با 

 

 

 

 

 

 کنید نتیجه ذیل را مشاهده میکنیم: Pingرا   Laptop1 ، srvهمچنین اگر با 
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 ****نکته:

ط نا نوشته یک خ access list خالی بنویسیم در واقع خالی نیست اما آن را خالی می بینیم، بصورت پیشفرض ته هر access list اگر

 .اجرا می شود any deny اگر لیست بررسی شد و هیچ خطی مچ نشده خط آخر(. any deny)وجود دارد

هر دو  laptop و PCروتر ابلاغ کنیم، g0/0ی ایجاد شود اما قانونی داخلش قرار ندهیم، سپس آن را به access listدر مثال بالا اگر 

deny  میشوند. یعنی هیچ پیامی اجازه ورود به اینinterface د.را ندار 

ip access-list standard LAN_A      or      ip access-list standard 10       

 خالی

------------------------- 

interface g 0/0 

ip access-group LAN_A in          or        ip access-group 10 in 

 

 )برای مثال قبل(                            access listدستور حذف نکته:         

Router(config)#int gig 0/0 

Router(config-if)#no ip access-group 10 in 

Router(config)#no ip access-list standard 10 

 

 Access list 10در  قانوندستور حذف و جایگزین کردن نکته:          

Router(config)#ip access-list standard 10 

Router(config-std-nacl)#no 5                                                               )حذف گردد 5خط)سکوئنس  

Router(config)#15 permit host 192.168.10.12      ستور مدنظر اضافه گرددبا د 15خط                            

 

 استفاده کرد. access-list10زیر  remarkلیست برای چه کاری است، میتوان از Accessبرای اینکه یادمان نرود فلان خط       نکته: 

Router(config)#ip access-list standard 10 

Router(config-std-nacl)#remark PC_ALI 

 میخورد(: Tsootگرفتن از جابجایی بسته در خط مد نظر )بدرد  logبرای نکته: 

 Router(config-std-nacl)#permit 192.168.10.18 log 

 

 :ها باید چند نکته را مدنظر قرار دهید که در ادامه این موارد را مورد بررسی قرار داده ایمACL در هنگام استفاده از

 تنها یک ACL را می توان برروی ترافیک های Inbound و یک ACL برروی ترافیک های Outbound تعریف کنید. 
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 ACLها را به نحوی تعریف کنید که فیلترهای کلی در ابتدای لیست قرار داشته باشند و فیلترهای جزئی در انتهای لیست. 

 شروط ACL توان تغییر داد و در صورت نیاز باید کلرا نمی ACL را حذف کرده و مجددا آن را ایجاد نمایید. ACLز نوعهایی که ا 

Named انون مستثنی هستندهستند از این ق. 

 نتهایدر صورتی که در ا ACL از دستور permit any  دور  مشخص شده مطابقت نداشته باشد، پکت شروطاستفاده نشود و پکت ها با

 .خواهد شد (Drop) ریخته

 ACLشوند سال میتولید و ارایی که از روتر ها تنها به ترافیک هایی اعمال خواهد شد که از روتر عبور میکنند، پس درنتیجه ترافیک ه

 .ها محدود نخواهند شدACL با

 ACLهایی که از نوع Extended  ین دسته اهستند را تا حد ممکن برروی روترهای نزدیک به مبدا تعریف کنید، چرا که با استفاده از

عث می شود تا نمود. این موضوع باها میتوان جزئیات بیشتری از پکت ها را مورد بررسی قرار داد و فیلترهای بیشتری را اعمال ACL از

 .ترافیک های قرار گرفته برروی لینک به حداقل ممکن برسد و از پهنای باند استفاده موثر گردد

 میباشد. روش متداول در نوشتن لیستها به صورت نوشتن لیستهای به پایین لااولویت لیستها، از با permit یو سپس لیستها deny میباشد. 

 

Wilcard Mask : 

اشد که باستفاده می شود که بیان کننده تعداد بیت ها از آدرس می   Wildcard Maskاز  Subnet Mask ها به جای استفاده ازACL در تعریف

ی قرار مورد بررس ACL می باشد که باید در IP Address مورد بررسی قرار بگیرند و به عبارت دیگر مشخص کننده قسمتی از آدرسACLباید در 

 .های مهم و غیر مهم(تشخیص بیت)بگیرد

Wildcard Maskدقیقا برعکس Subnet Mask به جای )می باشد bit در 1های subnet mask ما از بیت های صفر در wildcard mask  و به

ا ر mask 255.255.0.0.برای مثال فرض کنید که (استفاده می کنیم wildcard mask از بیت های یک در subnet mask جای بیت های صفر در

 :بنویسیم خواهیم داشت 2در اختیار داریم. اگر این ماسک را در مبنای 

255.255.0.0 = 11111111.11111111.00000000.00000000 

 :نماییم، نتیجه به صورت زیر خواهد بود wildcard mask را تبدیل به subnet mask سرانجام اگر این

00000000.00000000.11111111.11111111 

به  wildcard mask به دست خواهد آمد. در این مثال  0.0.255.255آدرس  10که در این صورت تبدیل این آدرس به حالت دسیمال یا مبنای 

نون روی یکسان باشد تا آن قا ACL بیت از آدرس مشخص شده در هریک از قانون های 16باید با  IP بیت از اول آدرس 16گوید که فقط روتر می

 :دوجود دار wildcard mask دو نوع مخصوص از های بعدی خواهد پرداخت.به بررسی قانون یده اجرا گردد. در غیر اینصورت، روترپیام رس

0.0.0.0 

255.255.255.255 
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موردنظر  نتا اینکه قانو برابر باشد ACL در لیست با آدرس مشخص شدهآدرس پیام رسیده باید  بیت 32ماسک اولی به روتر می گوید که تمامی 

 :زنیمنامیده می شود.یک مثال ساده می host maskباشد، به نام  0.0.0.0برابر با  wildcard mask روی آن اجرا شود. برای همین هم اگر

 را به صورت مقابل داشته باشیم: ACLاگر قانون موجود در 

192.168.1.1     0.0.0.0 

موارد بعدی موجود  در بین پیامهای رسیده می گردد که اگر هیچ مشابهی پیدا نشود، روتر 192.168.1.1به این معنی است که روتر دقیقا بدنبال آدرس 

ک آن را به تنظیم نمودیم، روتر به طور اتوماتی 192.168.1.1  0.0.0.0را به صورت ACL بعد از اینکه لیست .را بررسی می نماید ACL در لیست

 .در خواهد آورد 192.168.1.1host  حالت

های مه پیامو قانون مزبور روی ه فهماند که همه آدرسهایی که وارد روتر می شوند قابل پذیرش بوده( به روتر می255.255.255.255وم )ماسک د

 ACL اخلددر  255.255.255.255برابر با  Wildcard Mask و 0.0.0.0برابر با  IP ورودی اجرا خواهند شد. معمولا این نوع را به صورت آدرس

اهمیت  نوشته شده در این فرمول IP در خواهد آورد. آدرس any 0.0.0.0 که روتر آن را به صورت 0.0.0.0 255.255.255.255مشخص می کنیم: 

 .چندانی نداشته و می توان هر آدرسی را بدلخواه وارد نمود

نظر از آدرسی که مشخص شده است، به علت ماسک داده که در این حالت نیز روتر صرف  192.168.1.145 255.255.255.255مثلا میتوان نوشت: 

جدول زیر . آشنا شوید، چند مثال را در این باره مطرح می کنیم Wildcard Mask شده، همه آدرس ها را قبول خواهد کرد. برای اینکه بهتر بتوانید با

 .را نشان می دهد Wildcard Mask و IP برخی از آدرس های

 :wild-cardمثال 

برای این شبکه ایجاد کنیم که کل شبکه  ACL داریم. ما می خواهیم یک mask Subnet 255.255.255.240و  10.0.0.0شبکه با  ککنید ما یفرض 

 داریم. ابتدا باینری Subnet برای آن Mask Wilcard ما نیاز به اختصاص دادن ACL به یکسری منابع دسترسی نداشته باشند. برای این کار در

mask Subnet 11111111.1111111.1111111.11110000=255.255.255.240 :به صورت زیر محاسبه میکنیم  

Wild-card: 00000000.00000000.00000000.00001111 

  15=1+2+4+8: را جمع می بندیم یک هافقط  Mask Wilcard نگاه کنید. برای Octet در مرحله بعد یه جمع ساده می سازیم ،به آخرین

 .خواهد بود 0.0.0.15ما  WilcardMask بنابراین
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Extended ACL:  

ا براساس رتواند کنترل می ACL Extended ، بسته ها را کنترل کنیم ولی آدرس مبداما تنها می توانیم بر اساس  ACL Standard در

درتمند به عنوان یک ابزار ق Extended ACL ، در نتیجهآدرس مبدا و مقصد ، شماره پورت مبدا و مقصد ، نوع پروتکل انجام دهد

ر نظر د 199تا  100 توان یک عدد ازمی ACL Extended ها ، برای رافیک محسوب می شود. در همه نسخهبرای مدیران برای کنترل ت

کو سیس IOS 12.0.1به وسیله نام فراهم شد و همچنین از نسخه  ACL Extended سیسکو امکان تعریف  IOS 11.2گرفت. از نسخه 

 :کنترل کرد  ACL Extended اضافه شد.پارامترهای که می توان توسط ACL Extended برای 2699 تا  2000بین محدود عددی 

 سآدر IP مبدا 

 آدرس IP مقصد 

 شماره پورت مبدا 

 شماره پورت مقصد 

 نوع پروتکل 

 

 

 

 

 

 

 تر نوشت.را میشود فیلترش را جزئی ICMPپروتکل 

 

 

 مثال این دستور در شکل زیر آمده است: <-----     name: عدد و Extended ACL نحوه تعریف

 (config)# IP Access-list {standard|extended} name(or 100_199 & 2000_2699) 

]destination port[ destination] Source port[ source protocol{permit|deny}  nacl)#-ext-(config  

Router(config)#interface fastEthernet 0/0 

Router(config-if)#ip access-group 101 in 

 نکته:

 دارد. اشاره SRC PORT / DST PORT باشد، به udp یا tcp شامل کلمه کلیدی ACL Extended هنگامی که یک دستور

 .استفاده می شود range , greater than , less than , not equal ,equal :برای انجام مقایسه شماره پورت از کلمات کلیدی
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 : TCPو UDP لیست پورت های مهم و شناخته شده

 

 است. ACL standardبندی مانند  sequenceنکته: 

 

 

 

Produced with a Trial Version of PDF Annotator - www.PDFAnnotator.com



 

CCNA 200-301 /  Summer 2023 / Mahdi shahmohammadi    

P
ag

e1
3

6
 

 مثال:

ACL  برایAli   وElham طبق شکل 

 

 با سرورها ارتباط داشته باشد.تواند ها میIPنتیجه: علی طبق قانون ولی الهام با همه 

 

 

 

یک دستور کلی را اعمال کردیم که بسیار خطرناک است. چون هر سیستمی بتواند  Elhamنکته : در این سناریو برای *** 

 به سوئیچ وصل شود میتواند به سرورها دسترسی داشته باشد. 

های برای مشخص کردن بیت wild-cardکار میتوان از برای جلوگیری از اینکار، دستور را کمی جزئی تر مینویسیم. برای این

ی با IPمهم هستند و اگر قرار است  IPبیت اول  24اهمیت دار استفاده کرد. مثلا دستوری اعمال میکنیم که مشخص شود 

  بیت اول آن برابر باشد. 24سرورها ارتباط داشته باشد باید 

Router(config-ext-nacl)#no 1000                   را حذف میکنیم. 1000در ابتدا خط  

Router(config-ext-nacl)#permit ip host 192.168.10.11 172.16.32.0 0.0.0.255 

 بود می تواند متصل شود. 172.16.32های با اهمیت( برابر بیت اولش)بیت 24ی که IPالهام اگر به هر  IPاین خط یعنی : 

 تواند متصل شود.سرور مییعنی الهام به هر دو 

 

رو هم اگر خالی  IP در نظر میگیرد. hostاستفاده کنیم، سیستم عامل  IP+ (wildcard) 0.0.0.0از  hostنکته: اگر به جای **          

 گیرد.در نظر می Hostبنویسیم ،  Wildcardیا  Hostبدون 
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 سوال :     

 IP 192.168.10.13به سوئیچ یک وصل کنیم، ارتباطات علی، الهام و سیستم جدید با  IP 172.16.32.12در مثال بالا اگر یک سرور دیگر با 

 به این سرور را تشریح کنید.

 .ر جدید تطابق داردسرو IPکه با نیست( باشد)مابقی مهم172.16.32بیت اول باید 24دستور ذکر شد که فقطالهام کامل متصل است چون در -

 شود.می Denyغیر خط با به صورت خودکار  IPچون خطی برای این ارتباط تعریف نشده است و هر علی کامل قطع است  -

 چ شده است.م deny any Ipسیستم جدید هم ارتباطی ندارد ، چون با خط آخر که  -

 

 :2مثال

 چیست؟ LAN_Bبهترین کار)رول نویسی( برای اضافه کردن 

خل بخورد و اضافه کرد. ولی چند رول نوشته شده)اضافه هم خواهد شد( که شاید تدا  Acl lan Bقبلی را بهAclهای توان رولمی  

چنان داشت)برای هردو( ولی هممشترک  Aclیک out اصلاً شاید استفاده نشود. شدنی است ولی منطقی نیست. یا حتی میتوان در مسیر

 مشکل قبل پابرجاست.

ست. ا( ICMPها برای  Ipکردن همه  denyها و ها برای سرویسIpکردن همه  permitتیب )این مثال به تر درخواستی هاینکته: رول

 permitهار چها را در سطح لایه سه و  IPنکته اینجاست که اگر ما ابتدا رول اول را بنویسیم، رول دوم اجرا نمیشود. چرا؟ چون وقتی 

اید بنامعتبر میشود چون اولویت با خط اول است. پس  icmpبرای  هاipکردن  denyدیگر دستور هم شامل میشود( ، Icmpمیکنیم)که 

 )برای این سناریو(. permitرا بنویسیم، بعد  denyابتدا رول 
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Enterprise Campus Network Desiqn : 

 

Two-Tier Campus Design (Collapsed Core) 

 

میکنند این است که نو... را برای ارتباط با هم به صورت قطاری بهم متصل  A39و  A2و  A1های نکته: دلیل اینکه در این راهکار سوئیچ

شود. ثانیا اگر بخواهیم برای رفع این مشکل، های چپ و راستی از هم قطع میها از دسترس خارج شود، ارتباط بین سوئیچاگر یکی از سوئیچ

 Endماند که بخواهیم ی باقی نمیportگر ، دی(2/(mesh n(n-1)کابل)را بهم متصل کنیم Accessهای موجود در لایه همه سوئیچ

deviceمه سوئیچ ها بهم ، پروتکل ها وصل کنیم. ثالثا با وصل کردن هها را به سوئیچstp ها را ارتباط یکی از مابینblock رابعاً کند.می 

 کند.منطق مید باشد که این عمل را دشوار و بیها زیاشاید فاصله بین سوئیچ

حداکثر ها به تعداد هن نوع از شبکدر ای هاDevice-End تعدادشود که هایی در نظر گرفته میبرای مکان لاًین نوع طراحی اصو: ا1نکته

 توان دو سوئیچ قرار داد.فقط می distributionدر لایه  .رسدمی 200

 شود.گفته می distribution، uplinkو به لایه  Access، downlinkلایه ارتباطات : به 2نکته

 .(STP)بخاطر باشند RB secondaryو دومی  RB Primary، یکی از سوئیچ باید Distribution: در این مدل در لایه 3نکته

 تواند باشد(باشد.)البته لایه سهءی هم میلایه دوئی می distributionو  Accessمدل ارتباط بین لایه این : در 4نکته

ن متصل شده است. ای D2و هم به  D1هم به  A2(. Etherchannelشده اند)  bundleو...  D1به  A1 , A2همه ارتباطات : 5نکته

 virtualبا روش  Catalystهای در سوئیچ)باشندشده  D1,2 stackهای است که سوئیچ)توصیه شده(  Recommendedشرایط درصورتی 

stack مثلVSS یاphysical stack  مثلstack wise های و در سوئیچNexus  با روشVPCچون ،)STPیکی از ارتباطات راBlk یکند.م 

 شود.گفته می Multichassis Etherchannel (MEC)اترچنل میکنیم،  D2با  Portو تعدادی  D1با  Port: به این فناوری که تعدادی 6نکته
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 دیتاسنترها و از Nexusهای یچ( سوئ VPC) Virtual-port-channelهای، شرکت سیسکو از فناوری 2010در سال : 7نکته

(MEC)Multichassis EtherChannel  های سوئیچcatalyst برای غلبه بر محدودیت stp .رونمایی کرد 

 از Cisco Nexusهایسوئیچ خانوادهو  Virtual Switching System (VSS)از  به بالاCisco Catalyst 6500های سوئیچ: 8نکته

(VPC) Virtual Port Channel برای ساختMEC 3850های سوئیچهمچنین  .کنندپشتیبانی میCisco Catalyst ز نیز قادر به پشتیبانی ا

 .ها استفاده کنیدبرای اتصال سوییچ  StackWiseهستند. البته در این حالت باید از MEC معماری

 مشکل این ساختار چه بود؟ :9نکته

هت ارتباط بین جدر  distributionرا به هم متصل کنیم، از آنجایی که لایه  lanبا توجه به شکل مقابل اگر بنا باشد طبق فرم بالا چندین شبکه 

هدر می رود  distributionهایهای سوییچبا این کار تعداد پورت، (Mesh Fullارتباط) هم متصل شوند هب REDUNDANCYها و داشتنسوییچ

 به همین دلیل به سراغ معماری سه لایهءی رفتند. جایی به بعد محدود می شویم و نمی توانیم شبکه را توسعه دهیم، کی و از

 

 

 

 

 

 

 

 

 

Tier Campus Design (Core)-Three 

 Accessو  Core  ، Distribiotionدارای سه لایه  -

 باشد یا روتر.  MLSبرای اتقای شبکه ایجاد میشود، که میتواند  coreلایه -

ارتباطات بین است، ام  layer2همچنان  Distributionتا  Accessلایه -

coreبا هم ها ،Core ها وDistribution هاlayer3 .است 

نداریم، در  port blockداشته باشیم  stackدر این معماری اگر  -

 غیر این صورت داریم.

 

را  Collapsed جدیدی به نام لایهشوند و تشکیل با یکدیگر ادغام می Distribution و Core ای، لایهنکته: در طراحی دو لایه

 .شودکنند که باعث کاهش هزینه ها های کمتری استفاده میو از دستگاه دهندمی
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 : Distributionلایه  سوییچ های مورد استفاده در                                         Accessلایه سوییچ های مورد استفاده در 

 

 

 

 

 

 

 

 

 

 

ICMP : 

 های اینترنتیپروتکل کنترل پیاماست که در فارسی آن را  internet control message protocolکه مخفف عبارت  icmpپروتکل 

مورد  ICMP پروتکلی مانند خطا ندارد. به همین دلیلو های کنترلی مکانیزم داخلی برای ارسال پیام IP دانیم. همانطور که میکنندترجمه می

ها و ، روترهاجهت خطایابی در کامپیوتر icmp طورکلب است.  ipیک بخش جدانشدنی از پروتکل icmp پروتکل به همین خاطر نیاز است.

 گیرد.استفاده قرار میمورد هاست، بررسی وجود سیگنال و به طور کلی بررسی وضعیت ارتباطی بین روتر و سرورها 

های لایه نوع کارکرد آن شبیه پروتکل، اما گیردقرار می networkی در لایه ipای شبکه، این پروتکل همانند پروتکل یهلا 5در مدل 

transport باشد.می 

ICMP  با پروتکل های ارسال مانندTCP  وUDP های رود. پیامنمی ها به کارقع برای تبادل اطلاعات بین سیستمتفاوت دارد که در وا

ICMP خطاهای یافتن یا هاپروسه کنترل یا تشخیص منظور به Ip های ، ارورICMP  بهمستقیماSrc address IPرود.در پاکت پیام منشا می 

پس از  ICMPشوند که به این معناست که هدر داده نگار می ( Encapsulated ) کپسوله  IPدرون هدر  ICMPهایداده های پیغام

های شبکه در شناسایی پیغام های خطا یا مل پارامترهایی است که به دستگاهشا  ICMPآیند. اولین بخش هدر بستهمیIPV4/6اطلاعات

 .کوئری کمک می کند

های باقی مانده صحت داده بیتکنند؛ و را تعیین می بیت بعدی کد پیغام 8را مشخص می کنند؛ بیت اول نوع پیغام  8، بیت اول 32در میان 

 .را با اطلاعاتی به اثبات می رسانند ها

 :می شوند Checksumو  ICMP، کد ICMPبنابراین، سه فیلد اطلاعاتی شامل: انواع 
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 :ICMPانواع 

را  هستند؛ پس به طور خلاصه به دستگاه مقصد اطلاع می دهد که به چه دلیلی این پیغامICMP هدف بستهاین انواع مشخص کننده 

ترین همدهد. برخی از منوع یک اطلاعات خاصی را ارائه میوجود دارد که هر ICMPنوع پیغام 255تا  0ودا بین دریافت کرده است. حد

 :عبارتند از  ICMPانواع

1. Echo Reply  شوداستفاده میبرای پینگ. 

2. Destination is unreachable مقصد غیرقابل دسترسی است. 

3. Source quench حد بار دارد به این معنی است که روتر بیش از. 

4. Redirect این نشانگر استفاده از روتر دیگر است. 

5. Echo Request شود، برای پینگ استفاده می1مشابه. 

6. Router advertisement reply پاسخ آگهی روتر. 

7. Router solicitation درخواست روتر. 

8. Time Exceeded  زمان بیشتر است. این برایtraceroute  شوداستفاده می. 

 و... .9

 

 : ICMPکد 

کند که مشخص می 15-0با کد  3نوع   ICMPکند. برای مثال،های ارسالی فراهم میتری در خصوص پیغاماطلاعات جامع  ICMPکد

، پیغام 1کد 3شکل برای نوع به همین  .باشد، به این دلیل است که شبکه در دسترس نیست 0چرا مقصد در دسترس نیست که یعنی اگر کد 

 .است که هاست در دسترس نیست کننده اینمشخص

کد  هستند. به همین دلیل، هر نوع پیغام باecho reply و   echo-requestنمایانگر پیغام های 0نوع  0و کد  8نوع  0به همین ترتیب، کد 

 .ای متفاوتی را بیان کندتواند اطلاعات شبکهیکسان می

 

Checksum : 
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نمایانگر checksumکند. مقدار ها اطمینان حاصل میخطاست که از صحت دادهزم شناسایی یک مکانیchecksumمجموع یا 

ریافت دکننده نیز هنگام ها را شمارش کرده و دریافتدهکننده در پیغام خود مجموع داجود در پیغام انتقالی است. ارسالهای موبیت

 .ریافتی استشمارد. این فرآیند برای مقایسه مجموع اصلی با مجموع دمیاین مجموع را 

 

 : ICMPموارد کاربرد 

Ping : 

 echo-reply ICMPو  echo-requestهای تأخیرات بین دو دستگاه از پیغام پینگ یک دستور است که برای در دسترس بودن شبکه و

دسترس بودن سرور ، در هاPacket lossکند. این کارکرد به سادگی با تخمین تعداد کل بسته های ارسالی و دریافتی و درصد استفاده می

 .کندمقصد را مشخص می

 .کندنیز کمک می (MTU) این کارکرد علاوه بر این به شناسایی حداکثر حجم واحد های انتقالی

ping <ip_address> 

Traceroute : 

Traceroute  نیز یک کامند لاین دیگر است که از پیغام هایrequest-echo  و reply-echoICMP  تغیر و یک مTTL برای ردیابی

تعدد به هر منیز مناسب بوده و با ارسال کوئری های  دهیتأخیرات پاسخبرای شناسایی استفاده می کند. این روش مسیر بین مبدا و مقصد 

 .اطمینان حاصل می کند از دقت آن ( Hop ) پرش

 

 شود؟استفاده می  DDoSبرای ایجاد یک حمله  ICMPچطور از 

 :شوند، اشاره خواهیم کردایجاد می ICMPکه توسط   DDoSدر ادامه به سه مورد از انواع حملات

 ICMP flood attack 

 request-Echo شماربا ارسال بسته های بیقربانی را  ، زمانی است که یک مهاجم در تلاش است تا دستگاهping floodیک سیل پینگ یا 

ث مصرف بیش از این موضوع باع .ها را پردازش کرده و به آنها پاسخ دهددستگاه مجبور است تمام این بسته به صورتی که از کار بیاندازد.

 .کندکاربران مجاز را مخدوش میحد منابع پردازشی شده و دسترسی 

 Ping of death attack 

. کند تر از حد مجاز یک بسته به سمت دستگاه قربانی ارسال مییک پینگ بزرگمهاجم زمانی رخ می دهد که ping of death یک حمله

تری د به سمت مقصد، به قسمت های کوچکاین موضوع دستگاه را کند کرده و یا باعث هنگ کردن آن می شود. این بسته در مسیر خو

 .شودمی  buffer overflowدهد، سایز بسته باعث وقوع یک کنار هم قرار می مقصد آن را مجدداًکه شود؛ اما زمانیتقسیم می

 .این نوع حملات در حال حاضر بسیار متداول هستند، اما دستگاه های مدرن جلوی اینگونه حملات مقاوم هستند

 Smurf attack 
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دهند. که د. تجهیزات شبکه به بسته پاسخ میکنارسال می ICMPیک بسته  ،سرقت رفته IPآدرس مهاجم با یک   smurfدر یک حمله

 .های ناخواسته مواجه می کندقربانی را با حجم وسیعی از بسته کنند؛ این موضوعسرقت رفته ارسال می IPپاسخ ها را به سمت 

ICMP مورد استفاده قرار می گیرد؛ مهاجمین از بسته های  3تنها پروتکلی نیست که در حملات لایهGRE اده می نیز در گذشته استف

 .کردند

ه ای هستند؛ البته بجز حملات لایه اپلیکیشن کتجهیزات و زیرساخت های شبکهصدد از کار انداختن درDDoSبه طور کلی حملات 

 .دهندار میتنظیمات وب را مورد هدف قر

 

TTL (Time to Live) : 

TTLیا Time to Live معنای دارد. یک مقدار است که به مدت زمان فعال بودن یک بسته یا یک داده، بر روی یک کامپیوتر یا شبکه اشاره 

TTL برای مثال، در بستر بسته های .، به موضوع و حوزه فعالیت آن بسته بستگی داردطول عمر یک بسته، یا IP نترنت، یا پروتکل ای

TTL ر د .تواند عمر کندزمانی میدهد که این بسته از چه مدت در شبکه بوده و تا چه یک روتر شبکه اطلاع میمقداری است که به

ده ششود. زمانی که طول عمر از پیش تعریف کند که به هر بسته ضمیمه مییا شمارنده ای عمل می  Timestampبه عنوان یکTTLواقع

 .شودشود و یا به کلی نادیده گرفته میبسته یا مجدداً اعتباردهی میارنده منقضی شود، یک یا شم

TTL چطور کار می کند؟ 

فرض مشخصی سیستم عامل از یک سری مقادیر پیشتنظیم کنند. البته هر  255تا  1مقداری بین را بر روی هر  TTLادمین ها می توانند 

 کند.پشتیبانی می

یک شماره  TTLشود، روتر از مقدار ای از روتر خارج میزمانی که بسته

کند. ت مقصد بعدی خود در شبکه حرکت میکند؛ سپس بسته به سمکم می

صفر باشد، پس از آخرین کسری، بسته توسط روتر  TTLزمانی که مقدار 

یا پروتکل پیام کنترل  ICMPشود. در این لحظه یک پیام ه دور انداخته میب

 شود.ت هاست یا میزبان اولیه ارسال می، به سماینترنت

کند که آن بسته مشخص میTTLسازی طول عمر یک بسته،در کنار محدود

 .چه مدت در چرخه بوده و تا چه زمانی درون شبکه در جریان خواهد بود

 

همگی از یک بستر عبور   planedataو )دیتای اصلی(  management plane  ،control plane(protocols)ها : در شبکهطلایی نکته

به این حالت  را از بقیه جدا کنند. MPسعی میکنند ، ولی معمولاً را از هم جدا کرد CPو DPها نمیتوان در شبکه معمولاًکنند. می

OOBM(Out of band managment گویند. در صورت کنار هم بودن این سه مورد )INband management  گفته میشود. در بعضی

بتواند  resourceو درگیر شدن  attackو... جدا دارند که در صورت  cpuموجود است که کلا  managementی به نام portها از دستگاه

 مدیریت کند.
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-----------------------------------------------------------------------------------------------------  

Router & Routing 

WANs & IP Routing : 
 

 

Router : 
 تاریخچه:

)سریال(، باید wanدر صورت ارتباط با شبکه  های قدیمیRouter  قتدیم:

 CSU(channel service unit/)DSU(Data serviceبه دستگاهی به نام 

unit با کابلی به نام )V.35 قسمت متصل به روتر )به  متصل میشدDTE(Data 

Terminal Equipment به قسمت متصل به  ( وCSU/DSU ،DCE(Data 

Communications Equipment) همچنین دستگاه (گفته میشود .CSU/DSU  با

 د. وشمتصل می wanبه شبکه ( RJ45)کاملا مشابه با  RJ-48 کابل

 

 

 

 

 

CSU/DSU ها کار 

Synchronization / Clocking .چون فاصله زیاد بوده، دیتا هنگامی که رد و بدل میشد، به تاخیر و  بودdelay  دچار میشد. این دستگاه با

میکرده و زمانی را در نظر میگرفت.  syncاین تاخیر را  providerدر نظر گرفتن تاخیر، بین شبکه و 

 بشوند. syncداشتن  delayصورت نگیره و در صورت  delayکه 
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 اند.شده V.35  و کابل CSU/DSUها جایگزین line cartدر روترهای امروز نکته: 

 روتر : هایماژولانواع 

 

 جدید:          

 : ASR(Aggregation Services Router) و سری ISR (Integrated Services Router) تفاوت روترهای سری

فاتر دهستند ، مانند مشاغل و  (Enterprise)های آن شبکه کوچک و کمشود که نیازمندیهایی استفاده میدر مکان ISR روتر سری

همانند  مقیاس بزرگبرای نیاز شبکه های  ASR حالی است که سریو این در ها و ...ها و بانک، شعب شرکت کوچک یا متوسط

 .شودهای بسیار بزرگ یا ارائه دهندگان خدمات اینترنت و ... استفاده میشرکت

جود دارد وISR هستند ، استفاده می شود و چندین سری روتر  سرویس و پهنای باند کمنیازمند  لاًدر مکان هایی که معمو ISR سری

و سری  ISR 3900سری  ،ISR 2900 ، سری ISR 1900، سری  ISR 800فی شده است که شامل سریه توسط شرکت سیسکو معرک

4000 ISR  سیستم عامل آن هاو ... هستند و IOS نامیده می شود. 

 ASR رهستند ، استفاده می شود و چندین سری روت لاسرویس و پهنای باند بادر مکان هایی که معموال نیازمند  ASR روتر سری

و ... هستند  ASR 5000و سری  ASR 1000، سری  ASR 900وجود دارد که توسط شرکت سیسکو معرفی شده است که شامل سری 

 .نامیده می شود IOS XE سیستم عامل آن هاو 

 

Produced with a Trial Version of PDF Annotator - www.PDFAnnotator.com

https://www.cisco.com/c/en/us/td/docs/routers/access/interfaces/nm/hardware/installation/guide/OvrNetM.html


 

CCNA 200-301 /  Summer 2023 / Mahdi shahmohammadi    

P
ag

e1
4

6
 

 

 

و  ASRهای سری نیستند( ولی hog plugابتدا آن را خاموش کنیم) اگر بخواهیم کارتی را اضافه کنیم باید ISRهای نکته: در دستگاه

Chassis .به این صورت نیستند. برای اضافه کردن ماژول خاموش و روشن بودن دستگاه اهمیتی ندارد 

 

 شمایل یک روتر :

، (fix)روترهای توان کارت اضافه کردبرای سری روترهایی که نمی      

اول: شماره لاین و قسمت دوم شماره )قسمت پورت دو قسمتی آدرس

اضافه  یا ماژول ، ولی برای سری روترهایی که میتوان کارتپورت(

پورت سه قسمتی)قسمت اول: شماره لاین، قسمت  آدرس ها(ASR)کرد

 باشد.می ، قسمت سوم: شماره پورت(یا ماژول دوم: شماره کارت

 

 

 :Console برقراری ارتباط از طریق پورت

ه برای اولین زمانیک لاًتوانید تحت شبکه به روتر خود متصل شوید ، معموگیرد که شما نمیزمانی مورد استفاده قرار مینسول پورت ک

 .کنیداز این پورت استفاده میخواهید پیکربندی کنید و در مدار شبکه قرار دهید بار روتر خود را می

 

 :Auxiliary برقراری ارتباط از طریق پورت

با ز این پورت شما می توانید یک دستگاه مودم را به روتر خود وصل کنید و شخصی که قصد پیکربندی روتر را دارد نیز با استفاده ا

 .شودشده است ، وصل می روتر متصل AUX که در اختیار دارد به مودمی که به پورت استفاده از مودمی
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دور روتر را  توانند همانند حالتی که با استفاده از پورت کنسول شما روتر را پیکربندی می کنید از طریق مودم خود و از راهو می

 .می باشد ایر اما بدون استفاده از بستر شبکهارتباط با روتر از راه دوپیکربندی کند . در واقع این پورت برای برقراری 

 AUX تصویر زیر جای تعجب باشد که چگونه کابل شبکه به مودم متصل می شود زیرا اندازه پورت شاید برای شما هم با توجه به

شود و کار می بگوییم یک مبدل به روتر متصل می خاص یا بهتر Connector همانند کابل های شبکه است ، مودم با استفاده از یک

شما احساس کنید با پور سول روتر کار میکند که  صویر زیر دقت کنید که یک پورتکنید ، بت کن شان می دهد که با  AUX ه ت را ن

 .به روتر متصل شده است RJ استفاده از یک کابل

 

 : 1نکته

Media Type  45بصورت پیش فرض  ند کهمشترک هستروی پورت های روترRJ  باشدمی. 

 .RJ .45به  استفاده کنیم و یا تغییر media sfp-type جهت تغییر به فیبر باید از دستور

 

 :2نکته

 روشن کرد. ها راتوان آنمی no shutاست که با دستور  shutهای روتر پیشفرض همه پورت

 

        

 کردن پورتو خاموش نحوه روشن -          

 portدادن به  maskو  ipنحوه -

 speed , duplexنحوه تنظیمات -

 نحوه عوض کردن اسم روتر-

-Showها 
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Router VS Switch : 
■ User and Enable (privileged) mode  

■ Entering and exiting configuration mode, using the configure terminal, end, and exit commands and 

the Ctrl+Z key sequence  

■ Configuration of console, Telnet (vty), and enable secret passwords  

■ Configuration of Secure Shell (SSH) encryption keys and username/password login credentials  

■ Configuration of the hostname and interface description  

■ Configuration of Ethernet interfaces that can negotiate speed using the speed and duplex commands  

■ Configuration of an interface to be administratively disabled (shutdown) and administratively 

enabled (no shutdown)  

■ CLI help, command editing  

■The meaning and use of the startup-config (in NVRAM), running-config (in RAM)  

■ The configuration of IP addresses differs in some ways, with switches using a VLAN interface and 

routers using an IP address configured on each working interface.  

■ Many Cisco router models have an auxiliary (Aux) port, intended to be connected to an external 

modem and phone line to allow remote users to dial in to the router, and access the CLI, by making a 

phone call. Cisco switches do not have auxiliary ports.  

■ Router IOS defaults to disallow both Telnet and SSH into the router because of the typical router 

default setting of transport input none in vty configuration mode.  

■ Cisco Layer 2 switches support the show mac address-table command, while Cisco routers do not.  

■ Cisco routers support the show ip route command, while Cisco Layer 2 switches do not.  

■ Cisco Layer 2 switches use the show interfaces status command to list one line of output per interface 

(and routers do not), while routers use the show ip interface brief command to list similar information 

(but switches do not) 

 

 

Route Concept : 
روی هر دست networkهایی که در همان ip شود وکه به آن متصل هستند را متوجه میایی هnetworkبصورت پیشفرض هر روتر

اند های خود متصل شدههایی که به دستهIPبه عنوان مثال در شکل زیر روتر اصفهان از شبکه پشت خود و  .داندمیشده را  setروتر 

 ند.ک pingرا در شهرهای دیگر  server1یا  laptop1دارد ولی نمیتواند  pingروتر اصفهان را  PC1 Getwayمطلع است. همچنین 

 نداریم. getwayرتباط صرفا داخلی نیاز به ست، در صورت اهای دیگه برای ارتباط با شبکهصرفاً getwayنکته اینکه 
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میگوید که شبکه ، tehروتر  show ip routeبا دستور 

 10.10.20.0/30وشبکه ports0/1/0را از10.10.10.0/30

 (. C=connected) امیاد گرفته port g0/0/0را از 

با شبکه  IP 10.10.10.1/32 s0/1/0و  Portهمچنین با 

esf  و باPort  وIP  10.10.20.1/32 g0/0/0  با شبکه

TBZ ارتباط گرفته(امlocal=L  )یعنی خود پورتهای روتر. 

یاد  192.168.10.0/24شبکه  port g0/0/1از طریق 

 میباشد. 192.168.10.1/32که با این شبکه ارتباط دارم  Ip adderssام و گرفته

 

ارسال کنیم ، بسته ها در ابتدای  server1به سمت  icmpهای بسته pc1نداده باشیم، و بخواهیم از  getwayها end deviceدر شکل بالا اگر به 

 endبرای  getwayچون مسیری برای خود ندارد. همچنین در صورت تعریف  ،شوددریافت می Request timed outکار دور ریخته میشوند و پیام 

device ها ، مجدد اگر بخواهیم ازpc1 های بستهicmp  به سمتserver1 ها به دست ارسال کنیم، بستهgetway  میرسد ولی چون مسیری برای رسیدن

 Reply fromپیام روتر اصفهان getwayاز سمت تعریف نشده است (routing tabel)با توجه به جدول  1به شبکه تهران و سپس به سرور

192.168.20.1: Destination host unreachable میشود. تدریاف 

 مسیری را تعریف کنیم. Routing tableبرای ارتباط این دو باید در 

 

 

Routing table   or   Routing information base (RIB) : 

 show ip route#. کنندی از جداول روتینگ استفاده میروترها برای مسیریاب

 عاتی را در شبکه برعهده بگیرند و از پروتکللاهای اطتوانند وظیفه مسیریابی بستههایی که میاهکلی دستگها و بطور Routerتمامی

IP کنند دارایی میپشتیبان Routing Table باشندمی. 
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تی شامل عالاهر بسته اط. آن است به سمت بهترین مسیر به مقصدعاتی لاضروری برای ارسال بسته اط تلاعااطشامل  یمسیریابجدول 

یا پکت را باز  عاتیلاشود و آن بسته اطمیافت دری (ند روتر باشدتواکه می )عاتی توسط گیرنده لاو مقصد آن میباشد. وقتی بسته اطمبدا 

اما اگر بسته  ،کندآن را به شبکه مورد نظر هدایت می، اش قرار داردرد که آدرس مقصد در جدول مسیریابیککند و اگر مشاهده می

مچنین دارای هکند. جدول مسیریابی مقصدش هدایت میین مسیر برای رسیدن آن بسته به آن را به بهتر ،عاتی مربوط به آن شبکه نبودلااط

ست که هایی اتعداد روترنشان دهنده  Hop)درسیدن بسته به مقصد مطلع میسازن بعدی را ازباشد که روترهای می Hop عاتی مثللااط

 .(.ید از آنها عبور کندبا اشبرای رسیدن به مقصد نهاییعاتی لابسته اط

 

 :عات زیر میباشدلایک جدول مسیریابی ساده شامل اط -----

 Destination یا مقصد : که بیانگر آدرس IP عاتی استلامقصد بسته اط. 

 Next hop :آدرس IP عاتی باید به آن فوروارد یا ارسال شودلاروتری که بسته اط. 

 Interface :آدرس IP یگر روتردکند تا به دست عاتی به آن ارسال میلااینترفیس یا پورتی که روتر پس از دریافت بسته اط 

(HOP)ها در شبکه برسد. 

 Metric:  نتریبهینهزبان ساده پارامتری است که متریک به Route هر چه  .شودعاتی انتخاب میطلابرای هدایت بسته ا

 .شودمربوط به مقصد ارسال می Route کمتر باشد آن بسته توسط cost میزان

 Subnet :ایانگر آدرس زیر شبکه یکه ب Subnet Mask ینترفیس روتر تخصیص داده شده استای است که به ا. 

 

.  )خودکار)dynamic یت شوند و هم بصورتو مدیر توانند نگهداریمی staticصورت دستی یابی هم به جداول مسیر      نکته:

  Dynamicاما در ،قابل تغییر است ر شبکهمدیشوند تنها توسط تعریف می staticهای روتر به صورت ی که در دستگاهجداول مسیریاب

 routing شوندجاد و نگهداری میشود ایپیکربندی میاندازی و ها راهکه روی روتر های مسیریابیپروتکلتوسط جداول مسیریابی. 
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Static Routing  : 
Static Routing ی است که دستگاه روتر با استفاده ازنوعی از مسیریاب Route یی که درها Routing Table رت دستی آن دارد و بصو

ورت دستی ها به ص route staticکند. در بسیاری از مواردت میعاتی را به سمت مقصد هدایلابسته اط یا تعریف شده است Learn در روتر

مانیکه و تا ز مسیریابی استاتیک ثابت هستند  routingDynamic خالفشوند. برروتر پیکربندی می  TableRouting توسط مدیر شبکه در

 .مانندمی امده است بدون تغییرات باقیبوجود نی (ف شدن یک روتر از شبکه مانند اضافه شدن یا حذ )یکی شبکه تغییری در ساختار فیز

 

 : Static routing از استفاده مزایای -

a. از static routing در بسته آن مقصد آدرس نبود صورت در عاتیلااط بسته خروج فرضپیش مسیر یک تعیین برای توانمی  

Routing Tableپیشفرض مسیر این به که. کرد استفاده روتر Default Route میگویند نیز. 

b. از static routing دو یا یک به نیاز که کوچک های شبکه در توانمی Route کرد استفاده دارند. 

c. از static routing که کرد استفاده مواقعی در توانمی Dynamic routing عنوان به توانمی که معنی این به نباشد. دسترس در 

 .کرد استفاده آن از Dynamic routing کنار در مکمل یک عنوان به بگوییم است بهتر یا Backup routing یک

d. از static routing عملیات انجام برای کمک یک عنوان به توانمی Routing ابیمسیری پروتکل به مسیریابی پروتکل یک از 

  .(Routing Redistribution )برد بهره دیگر

e. روی سربار CPU ندارد وجود روتر. 

f. ندارد وجود پیوندها بین بلااستفاده باند پهنای. 

g. کند. اضافه را مسیرها تواند می شبکه مدیر فقط 

 

 : Static routing از استفاده معایب -

a)  Human errorموارد از بسیاری در static route بروز مستعد  خود این که شودمی تعریف روتر در دستی بصورت ها 

 .افتدمی کار از شبکه  کل در مسیریابی عملیات شود وارد روتر در اشتباه به Route یک تنها اگر. است فردی اشتباهات

b)  Fault toleranceقابلیت از استاتیک مسیریابی Fault tolerance یکی اگر هک معنی  این به. کندنمی پشتیبانی خرابی تحمل یا 

. شودنمی شبکه در مسیریابی قابل  ترافیک دیگر شود ایجاد شبکه فیزیکی ساختار در تغییری یا شود خراب شبکه در روترها از

 .شودمی فلج شبکه کل باشد  نشده برطرف مشکل کهزمانی تا و شودمی استفاده قابل غیر شبکه نتیجه در

c)  distanceAdministrative یا استاتیک مسیرهای routeStatic  بر ها routedynamic  هک معنی این به دارند تقدم ها  

Static routeیا مسیریابی هایپروتکل مناسب کارکرد از مانع است ممکن ها Routing Protocolاین راهکار که شود ها 

 .است مسیریابی پروتکل AD مقدار دادن تغییر مشکل

d)  overheadAdministrative زمان مدت هاپیکربندی این. شود پیکربندی دستی بصورت باید روتر هر در استاتیک مسیرهای 

 مستعد تواندمی نیز تنظیمات این دادن تغییر همچنین. باشد زیاد شبکه در روترها تعداد صورتیکه در کندمی صرف زیادی

 .نباشد ناکارامد کل در و باشد زیادی اشتباهات

e) بداند را روتر هر اتصال نحوه باید سرپرست. 
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f) کند می صرف را زیادی زمان زیرا نیست بزرگ های شبکه برای آل ایده گزینه. 

g) نیست پذیر امکان کوچک های شبکه در که افتد می کار از شبکه تمام شود خراب لینک هرگاه. 

 

 

 :در روتر های سیسکو Static routing نحوه پیکربندی

 

( prefix) صدمق  hostو یا  network ابتدا آدرسرا نوشته و  ip route تنها نیاز است که فرمان ،ساده ip route برای نوشتن یک دستور

 .را نوشت (mask) مربوط به مقصد mask subnet ید کهوارد کنیم. در ادامه با را

 

 که میتوان ننوشت. بنویسیم 255.255.255.255مربوط به آن را  mask subnet خاص باید که host برای یک        نکته:

  Inconsistent% mask and address وارد شود پیغام خطای /32بجز  subnet هر host هی ک ipخود را برای subnet در صورتی که

توانند برای رسیدن ها می packet هک interface و یا next-hop مربوط به روتر ip address نشان داده خواهد شد . در گام بعدی میبایست

 .استفاده کنند نوشته شود next-hop به

 :می باشد Ip route مثال ساده از نوشتندستور زیر یک 

Ip route 172.16.0.0 255.255.0.0 Ethernet 0 

Ip route 172.16.0.0 255.255.0.0 192.168.1.2  

 

 است. routing table مورد نظر در route یشاما یکی از تفاوت های اصلی این دو فرمان در نحوه نما

 استفاده کرد.  show ip route static توان از فرمانتنهایی میها به  static routeبرای مشاهده : 1نکته

 routing در Directly Connected به شکل  routerاستفاده شود ، )پورت خروجی از روتر(  exit interface هنگامی که از: 2نکته

table  ش داده می شودنمای. 

Prefix/mask is directly connected, exit-interface example: 172.16.0.0/24 is directly connected, Serial1/0 
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که این قالب بهتر از  داده می شود به شکل زیر نمایش routing مورد نظر در جدول route ، استفاده شود hop-next زمانی که ازما ا

 ست.قالب قبلی

prefix [AD/metric]via ip-next-hop example : 15.1.1.0 [1/0] via 172.16.0.2 

 

 

 د.نیگر دارهای محسوسی با یکدتفاوت ،static routesدر نوشتن next-hopو exit-interface ش ، استفاده ازبر نحوه نمای لاوهع

کند و در ک میچرا  hop-next یکبار ثانیه 60هر فرض روتر به طور پیش ،استفاده شود hop-next از  routestatic هنگامی در نوشتن

 :در استفاده کرتوان از فرمان زیزمان میین تغییر اکند. برای حذف می routing table را از route عدم دریافت جوابصورت 

Ip route static adjust-time number  

 routingاز  route یتنها زمان exit-interface یه است. در صورت استفاده ازثان 60تا  1عددی بین   numberدر دستور فوق ، 

table شود کهحذف می exit-interface به نحوی fail به طور مثال .شود interface مربوطه shutdown شود. 

رد. اما همیشه کاستفاده  next-hop و هم  Serial0مثلexit-interface  توان هم بهمی static route همانطور که اشاره شد در نوشتن

 مثل broadcast interface به یک static route شود . در صورتی کهپیشنهاد می exit-interface به جای next-hop استفاده از

Ethernet اشاره کند، route مربوط به آن تنها زمانی در routing table گیرد کهقرار می interface مربوط به آن up هلاود. به عباش 

router کند محدوده تمامفرض می ip یقهایی که از طر  static routeاشاره شده به صورت directly connect برای  هستند و روتر

 :شدزیر می با route کند. نمونه چنینارسال می ARP کاشاره شده است یبه آن  static route که در destination ارسال به هر

Ip route 0.0.0.0 0.0.0.0 Ethernet0  

روتر CPU Utilizationن فرمان استفاده کنند ، های کثیری از ای destination به یهای زیادی برای دستیاب packet در صورتی که

 merical nuاضافه کردن. کندoverloadتواند حتی روتر را شود که میبسیار بزرگ ایجاد می cache arp ک جدولرود و یمی لابسیار با

 addressیان واضح ترو به ب IP مربوط به hop-next  سالاز ار اینکه یکی :دارددو مزیت عمده arpکند و دوم اینکه ها جلوگیری می

شتن کند. برای نومی ip دسترسی به آن route سعی در پیدا کردن route recursive از طریق ،interface شدن آن down در صورت

 :شده است ر نوشتههر دو نوشته شوند. مثال آن در زی next-hop و interfaceکه بایستمی route ین نوعا

Ip route 0.0.0.0 0.0.0.0 Ethernet0 172.16.0.2 

 

باشد. یکی از  point-to-point خروجی interface شود که نوعبه تنهایی فقط زمانی پیشنهاد می exit-interface استفاده از**

 .باشدها می serial interface ها interface point-to-point نمرسوم تری

 

 

 

Produced with a Trial Version of PDF Annotator - www.PDFAnnotator.com



 

CCNA 200-301 /  Summer 2023 / Mahdi shahmohammadi    

P
ag

e1
5

4
 

 (0Srvبه  0PC)مسیریابی  Hostمسیریابی تک  -   route Hostمثال:     

 

 IP 192.168.20.10با  host PC0ی در شبکه تهران به deviceاز به روتر تهران گفته شد که اگر میخواهی اطلاعاتی را 

 بسپاری. IP  10.10.10.2( با in)interface se0/1/0برسانی باید به  255.255.255.255

 

 IPبا  host srv0ی در شبکه اصفهان به deviceاز طرفی هم به روتر اصفهان گفته شد اگر میخواهی اطلاعاتی را از 

باید به  )به این صورت هم میشود نوشت: ( بسپاری.out)se0/1/0برسانی باید به  255.255.255.255 192.168.10.10

interface se0/1/0(in با )IP  10.10.10.1)  .بسپاری 

 

 نکته: برای تشکیل جدول روتینگ و برقراری ارتباط، باید دو طرف کانفیگ شوند.

ختص یعنی این مسیریابی فقط م میباشد.  subnet mask 255.255.255.255است،  hostنکته: در این سناریو چون مقصد تک 

 است. hostاین تک 
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   ه تهران و بالعکسشبکه تبریز بکل مسیریابی  -  تهران و بالعکسشبکه اصفهان به کل مسیریابی  -   Net routeمثال:     

 

 IP 192.168.10.0 255.255.255.0ی در شبکه اصفهان به شبکه تهران با deviceبه روتر اصفهان گفته شد اگر میخواهی اطلاعاتی را از 

 بسپاری.IP  10.10.10.1( با in)interface se0/1/0باید به  اول برابر باشد( octedیعنی حتما سه  subnet)این برسانی

ip route 192.168.10.0 255.255.255.0 10.10.10.1 

 

 IP 192.168.10.0ی در شبکه تبریز به شبکه تهران با deviceبه روتر تبریز گفته شد اگر میخواهی اطلاعاتی را از 

 بسپاری.IP  10.10.20.1( با in)interface gi0/0/0برسانی باید به  255.255.255.0

ip route 192.168.10.0 255.255.255.0 10.10.20.1 

 

 IP 192.168.20.0ی در شبکه تهران به  شبکه اصفهان با deviceبه روتر تهران گفته شد که اگر میخواهی اطلاعاتی را از 

 بسپاری. IP  10.10.10.2( با in)interface se0/1/0برسانی باید به  255.255.255.0

ip route 192.168.20.0 255.255.255.0 10.10.10.2 

 

 IP 192.168.30.0ی در شبکه تهران به شبکه تبریز با deviceهمچنین به روتر تهران گفته شد که اگر میخواهی اطلاعاتی را از 

 بسپاری. IP  10.10.20.2( با in)interface gi0/0/1برسانی باید به  255.255.255.0

ip route 192.168.30.0 255.255.255.0 10.10.20.2 
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 است سپردن مسیر به روتری که مسیر هدف مارا بلد – و بالعکس تبریز به اصفهانشبکه کل غیر مستقیم مسیریابی  -   Default routeمثال:     

 

 قبل دستور روتینگ(. در ادامه :  noکنیم )با قرار دادنابتدا همه دستورات روتینگ روتیر اصفهان و تبریز را حذف می

 interfaceبه  به شبکه تبریز برسانی باید اصفهانی در شبکه deviceبه روتر اصفهان گفته شد که اگر میخواهی اطلاعاتی را از 

se0/1/0(in با )IP  10.10.10.1)هر کی با هر  بسپاری. )تهران(که برسونه تبریزsubnet :0.0.0.0 0.0.0.0ی) 

ip route 0.0.0.0 0.0.0.0 10.10.10.1 

 

باید به  برسانیاصفهان ی در شبکه تبریز به شبکه deviceهمچنین به روتر تبریز گفته شد که اگر میخواهی اطلاعاتی را از 

interface gi0/0/0(in با )IP  10.10.20.1تهران( بسپاری. که برسونه به اصفهان( 

ip route 0.0.0.0 0.0.0.0 10.10.20.1 

 

 

 

 

یکسان وجود داشته باشد، تمام  costبه ازای یک مقصد یکسان چندین مسیر با / یعنی   ECMP (Path-Cost Multi-Equal)مثال:     

معمولاً برای افزایش پهنای باند و  ECMP صورت گیرد. load sharingاین مسیرها کشف شده و بین آن ها برای ارسال ترافیک 

redundancy .صورت میگیرد 

هایی به منظور داشته و از روش next-hop به ازای هر مقصد معینی چندین (روتر) forwarder این روش، هر پس در

برای ارسال یک پکت مشخص باید استفاده شود، استفاده مینماید. ساده ترین روش  next-hop مشخص کردن آن که از کدام
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به این  لاحاًپکت اول از لینک اول، پکت دوم از لینک دوم و الی آخر ارسال شوند. اصط لاًبرای انجام این عمل آن است که مث

 .گفته می شود  per -packet load balancing روش

 

ینک اول از ل packet(. در این حالت یک 11.1 و  10.1گفته شد برای ارسال هر بسته از شبکه خود دو مسیر داری) esfبه روتر 

 گفته میشود. ECMPینک دوم و الی آخر ارسال میشود. به این حالت از ل packetو یک 

 

، دنش shut. در صورت ارتباط همچنان برقرار است و از لینک دوم استفاده میکند interfaceدر این حالت در صورت قطع شدن 

 حذف خواهد شد.مسیر از جدول روتینگ 

 

)لینک  10.10.10.2   را دو مسیر تعریف کردیم. به همین خاطر همچنان برای برگشت از مسیر  tehبه  esfنکته اینه ما فقط مسیر 

 ابتدایی( برمیگردد. به این صورت:

 

 

 

 یعنی مسیر رفت و برگشت یکسان نباشد. به این صورت: -( Asymetric Routingمسیر نامتقارن )حالت 
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 برقرار ی. ارتباطمیداشته باش cash server ای روالیروتر ها فا نیکه در ب میخوریبه مشکل م یزمان Asymmetric درتوجه:

اگر  صورت نیا ریهمون برگرده، در غ یو پورت رفت جوابش هم جوابش هم از رو ip کی یاز رو یکه اگر درخواست شهیم

 .کنهیم dropو آن بسته را  attack کنهیسمتش فکر م ادیطرفه ب کیارتباط 

 

 

 

 

 

 

 

 گفته میشود . symmetric routingنکته: به حالتی که مسیر رفت و برگشت یکسان است 

 

 Routing Table  نکته: شروط*

  next hop =interface connectedروشن و برقرار بودن -1

2-longest Prefix matchLPM=  : 

Route  ی اولویت دارد که انطباق بیشتری باDst Ip )موجود است داشته باشد.که در بسته )بیت به بیت  

 مثال:
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در  E1اول ، octetدر  E4چون  E3؟ به روتر برسد، بسته از کدام مسیر عبور میکندDst IP 192.1.1.100ای با اگر بسته -

octed2  ،E2  هم درocted3 .کنار میروند 

میگوید که حتما باید  E2چون  E1 د؟یکنبه روتر برسد، بسته از کدام مسیر عبور مDst IP 192.168.1.100ای با اگر بسته -

 به این صورت نیست Dst IPباشد که  192.1.1اولش  octedمیگوید که حتما باید سه E3و  192.1اولش octedدو 

 کنار میروند. E3و E2(. پس 192.168)

ر میگوید که اگر چون این مسی E4به روتر برسد، بسته از کدام مسیر عبور میکند؟ Dst IP 193.1.1.100ای با اگر بسته -

 ( عبور دهید.0.0.0.0هیچکدام انطباق ندارند( ، از مسیر من)هر چی =  1,2,3های Eنداشتید) Dst IPمسیری برای 

3-DistanceAdministrative : 

 .هست Administrative Distance داخل براکت دو عدد وجود دارد که قسمت اول آن Routing tableدر 

 

شته سبی نداهای دیگر تنابا پروتکل لاًو الگوریتم خاص دارند که شاید اص Metric ی برای خود یک ساختارپروتکل های مسیریاببیشتر 

ابلیت قصوص مسیرهای موجود و همچنین عات در خلاشود، تبادل اطروتکل مسیریابی مختلف استفاده میای که از چندین پباشد. در شبکه

 .ت استاولوین ن چندین پروتکل مسیریابی موجود مهمتریتشخیص بهترین مسیر از بی

Administrative Distance که از پروتکل  ایشبکهبهترین مسیر در میان دو یا چندین توانند ت که روترها با استفاده از آن میقابلیتی اس

 .ابندمشخص را بیکنند برای رسیدن به یک مقصد ی مختلف استفاده میهای مسیریاب

مقصد  به ازای routeاگر چند تا لاحا(،  LPMتر ) Route Specific،و انتخاب  Next hop اینترفیس بودن upو  Reachableبعد از 

تفاده اس بصورت استاتیکهایی که  Route.داشته باشد کمتری  DistanceAdministrative کهباشد تر میی ارجحroute، باقی مانده بود

اگر در نهایت  .است بصورت پیشفرض صفر connected  ،قابل تغییر هستند( به صورت دستی)پیشفرض یک هستندمی کنیم بصورت 

 شکل میگیرد.  ECMPآنها برابر شد،  Administrative Distanceماند که  Routeچندین 

 

صفر  Administrative Distance شود connected انتخاب کنیم و interface خواستیم بزنیم static route به همین دلیل اگرنکته: 

 .استفاده می کنیم next hop این اصوالایجاد کند بنابر loop می شود و میتواند

 

ی عات مسیریابلااطی مختلف، زمانی که دو پروتکل مسیریاب Router ین شرطی است که یکاولAdministrative Distance پارامتر

در واقع کند. ی بررسی میپروتکل مسیریابین دو یا چند برای پیدا کردن بهترین مسیر از بین اکنند، ه میمربوط به یک مقصد مشخص را ارائ

 .باشدمی یعات مسیریابلادرست بودن و موثق بودن مبدا اط معیاری برای

یعنی اهمیت و معنی آن فقط روی همان روتر  ،است Local Significance این است که Administrative Distance نکته مهم در

 .نمی شود Advertise یگربه روترهای د Routing شدن Update معتبر است و با
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وتکل که پر ن استیداده می شود کمتر باشد به معنی ا Administrative Distance ای که به پروتکل در Value هر چقدر مقدار یا

 اب OSPF یافت کند که در آن هم پروتکلبه یک شبکه مشخص در Route  کی مثال اگر یک روترمورد نظر قابل اعتمادتر است، برای 

 Administrative Distance وجود داشته باشد و هم 110پیشفرض IGRP  با Administrative Distance  روتر  100پیشفرض ،

 ر نسخهن معناست که روتکند و این بدیبیشتر انتخاب می Reliabilityکند را به دلیل به آن معرفی می IGRP مورد نظر ما مسیری که

Route مربوط به IGRP را در Routing Tableخود اضافه می کند. 

زار بصورت نرم اف(،  روتر در آن لحظه خاموش شده باشد لامث)ید نشد IGRP ت مربوط بهعاطلار دلیلی شما موفق به دریافت ااگر به ه

 د.س باشنمجددا در دستر IGRP عاتلااطیکه کند تا زمانه است را استفاده مییجاد کردا OSPF یی کهمسیرهاعات مربوط به لاکار اطخود

رین لاتبا 0عدد . باشدمتغیر می 255تا  0عدد شود از ت پیشفرض داده میهای مختلف بصوربه پروتکل Value مقادیری که به عنوان

سعی می کنیم زیر  Route taticSدر می باشد.  Reliability ترین حدبه معنای پایین 255و عدد  Reliability نتریلااولویت و به معنای با

 .می باشد لابه با 90از  value مقدار  RouteDynamic انتخاب کنیم چون در 80

 

 

هایی پیشفرض پروتکل AD لیست مقادیر روبروجدول 

 :است که سیسکو از آنها پشتیبانی می کند

 

 

 :بصورت دستی Administrative Distance تغییر

 

تری داریم، چرا؟ چون مسیر با اولویت pingنکته: اگر به اشتباه روی روتری آدرس شبکه پشت خودش را مسیری تنظیم کنیم، همچنان 

. به آن یک است ADکانکتد صفر است و مسیری که تنظیم کردیم  AD یعنی چون (.C tableدر جدول روتینگ ما موجود است )

 بهتر است. connectedاولویت  همین خاطر

 

4-Metric: 
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 ستسپردن مسیر به روتری که مسیر هدف مارا بلد ا –مسیریابی غیر مستقیم کل شبکه تبریز به اصفهان و بالعکس  -   ADNمثال:     

 

 تباط دارد.نیز با تبریز ار 30.2با تهران و تبریز ، همچنین از طریق  10.1با توجه به کانفیگ روی شکل، شبکه اصفهان از طریق 

 با تهران ارتباط دارد. 20.1با اصفهان و از طریق  20.1و   30.1شبکه تبریز از طریق 

 .(هستند یک یکسانی دارند. هر دو ADبا هم ارتباط دارند )چون   ECMPدر کل تبریز و اصفهان از دوست مسیر طبق مکانیزم 

اگر  را تغییر دهیم. Administrative Distanceال اگر بخواهیم اولویت یک مسیر را نسبت به مسیر دوم تغییر دهیم، باید ح

Administrative Distance  یک مسیر را بیشتر کنیم ، مسیر دوم اولویت بیشتری پیدا میکند چونAD .کمتری دارد 

 رت زیر:ولویت کمتری داشته باشد، عددی بیشتر از یک را درج میکنیم. به صوبرای اینکار در انتهای آدرس روتی که میخواهیم ا

یشتری نسبت به باولویت  30.2تفسیر مسیر اصفهان به تبریز: این بدان معناست که به طور کل این ارتباط دو مسیر دارد ولی ارتباط از 

 میشود. 30.2جایگزین 10.1دارد که در صورت قطع این ارتباط، مسیر 10.1
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ویت اول شود و فقط اولسترس خارج نشود نشان داده نمیتا زمانیکه اولویت اول از دRouing table اولویت دوم در Routeنکته: 

 موجود است.

 

 شود. گفته می  Floating Static Routeنکته: به این حالت

  Static Route چند یا توان یکیا می ،نوشتهای متفاوت  ADبا Static Route را شناور بذاریم، میتواند چند Route یعنی یک

 لااببه  90هایش از اولویتها متفاوت است و  Administrative Distance بنویسیم. در داینامیک Dynamic Route همراه یکبه 

 .شودشروع می

ارتباط از  قطع ارتباط اصلی ،ک آپلینک اینترنت و یک لینک بکاپ وجود دارد ، میخواهیم ، در صورت برای مثال ، در یک شبکه ، ی

 .طریق لینک بکاپ برقرار شود

 لاکه مثود خ uplink ویی باه بر ارتباط رادیلاوها ، ع ISPین ترتیب است که اکثرکاربرد در ایران ، بدهای پراز سناریو یکی*** 

یو ته که ماکرووخب البدست خود ، یا مخابرات دارند ، لابا ISP یز بر روی فیبر هم بانتی نماکروویو باشد ، یک ارتباط اینترد میتوان

ن یا، ولی در هر صورت ، اگر کندمیتحمیل ن  over head ، بار اضافی ISP ارجح است ، چون تاخیر کمتری داشته و همچنین به

ر کند ، البته گری ، عبودوم دیهمان اینترنت ، یا هر لینک ا شکل خودکار از روی لینک فیبر و یک به بایست ترافیشود ، می down لینک

 . باشد BGP peeringتواند که می receive ن کار را کرد و همای send هم برای

 

 Routing ردای که شما اضافه می کنید  route شودباعث میاضافه کنیم،  Routeرا به انتهای  persistent ای permanent کلمهاگر    :  1نکته

table  روند.ها بر اثر خاموش و روشن شدن از بین میدانیم که روت. میخاموش و روشن شدن یا دچار مشکل شدن روتر باقی بماندروتر حتی بعد از 

ip route 10.1.1.1 255.255.255.255 serial0 permanent 

، ادی داریمهای زی routeکه کند تا زمانیک میاستفاده از نام تعیین شده کمیک نام تعیین کرد.  route توان برایمی name با کمک کلمه     :  2نکته

 :دهدین فرمان را نشان میپیدا کنیم. مثال زیر کاربرد ا configuration file را درآن تیراحبه 

ip route 172.0.0.0 255.0.0.0 10.0.0.1 name Tehran2Shiraz 

show running-config | in Tehran2Shiraz                   <-   (eve) 

 

 indirect topology)شود ولی نسبت به تغییرات شبکه های دیگر خیرنسبت به تغییرات شبکه پشت خود مطلع می Static Route         :3نکته

change)  .روتر به طور کلی فقط ! که این مسئله ایراد مهم این روش استdirect change topology .را متوجه میشود 
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  Static Route Indirect Topology Changeمثال:     

 

های ارتباط بین تهران و اصفهان نوشته شده است)به ازای هر روتر، دو مسیر با اولویت های متفاوت(. همانطور که در مثال بالا روت

 شود.یت اصلی تا قبل از حذف لینک ارتباطی نمایش داده میونوشته شده است، در جدول روتینگ فقط اول

ین کردن ر اصفهان هنگام قطع راه های ارتباطی متصل به خود را متوجه میشود و به سرعت نسبت به اصلاح جدول روتینگ )جایگزروت

 (direct) روت با اولویت دوم با اولویت اول)چون مسیر از دسترس خارج شده است( (.

ر را از در صورتیکه لینک بین روتر تبریز و سوئیچ قطع شود، روتر اصفهان و حتی روتر تهران متوجه نخواهند شد و این مسیاما 

Routing table خود حذف نمی(کنندindirect) . 

 

Dynamic Routing : 
  : عملکردع پروتکل مسیریابی بر اساس انوا
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 Distance Vector (DV: )پروتکل های

دهند. یمکار روتینگ را انجام  ( Vector ) و جهت ( Distance ) دو فاکتور مسافتبا استفاده از  Distance Vector هایپروتکل

واصل ، در فها متصل هستندآنهمسایگانی که به طور مستقیم به جدول مسیریابی خود را برای تمامی  Distance Vector هایپروتکل

م ود، تماشهنگامی که یک مسیر از دسترس خارج می . شوندبه آرامی همگرا میدهند و ییی انتشار ملازمانی مشخص و با پهنای باند با

 .ید به روز کنندعات جدلااطی خود را بر اساس روترهای شبکه باید جدول های مسیر یاب

مجبور  است که هر روترن ایها ومشکل این پروتکل است )تعداد روترهای مسیر( Hop Count آن )معیار بررسی بهترین مسیر(متریک

ز شبکه اد دقیقی ها دیکشد تا همه روترع دهد، در نتیجه مدت زمان زیادی طول میلاهمسایگان خود اطیدی را به عات جدلااست که اط

 Metric Value 51 یستند و حداکثر ازکنند که مقیاس پذیر ناستفاده میهای ثابت  subnet mask ها ازن پروتکلباشند. ایداشته 

یشتر از عدد ها ب Hop Count . اگر تعدادکندرا پشتیبانی می)تعدا روتر مسیر(  Hop Count عدد 15فقط کند یا به عبارتی پشتیبانی می

  .گیرددر نظر می Unreachable شود این شبکه را به عنوان شبکه غیر قابل دسترس یا 15

م برای الگوریتفورد یک . الگوریتم بلمنکندبرای محاسبه مسیر استفاده می( Ford-Bellman) فورداین پروتکل از الگوریتم بلمن

د خیلی دیر فتایعنی اگر تغییری در شبکه اتفاق بی، (convergence slow) ند هستنداین پروتکل خیلی کُ .ین مسیر استترمحاسبه کوتاه

شوند و جرا میاو راحت پیاده سازی و  هستند simple اما متوجه شود(، بردثانیه زمان می 30دقیقه و  7ثانیه تا 30بین )متوجه می شوند

 .هستند Loopمستعد ها این پروتکل .ادمین زیاد درگیر دیزاین نمی شود

به عنوان مثال اگر مسیری با پهنای باند بالا ولی تعداد روترهای مسیر موجود باشد، این پروتکل مسیر با پهنای باند کمتر ولی تعداد 

 روتر های کمتر را انتخاب میکند.

و صرفا روترهایی که به  ندارد Topologyهیچ دیدی نسبت به کل این پروتکل 

داند روتر مازندران به خودش شکل نوشهر میاین شناسد. در خود متصل هستند را می

داند چه روتری به نوشهر متصل است و صرفا این متصل است ولی روتر تهران نمی

که برای رسیدن به نوشهر دو مسیر موجود است و بهترین مسیر، مسیر کرج داند را می

 میباشد. 

به مقصد را دید  نهای رسیدشناسد ولی مسیرهای شبکه را میnetwork. البته نا گفته نماند به طور کل نسبت به روتر همسایه دید دارد

 ندارد.

 

 Link State (LS: )پروتکل های 

Link state  ترافیک شبکه، سرعتسه فاکتور از Link کند ی انتخاب بهترین مسیر استفاده میبه طور هم زمان و نه مجزا برا و فاصله

)که ارتباط مستقیم با ستا cost متریک آن. باشد Distance Vector تر ازبسیار پیچیده State Link شوند کهو همین عوامل باعث می

Bw هرچه  -داردbw ،بیشترcost  از الگوریتم دایجستراو  (نتیجه مسیر بهترکمتر و در (Dijkstra )کنداستفاده می. 

هنای باند دهند، به همین دلیل به صورت موثر از پدر زمان بروز تغییرات انتشار می ی را تنهاعات مسیریابلااط Link state هایپروتکل

ش سرعت همگرایی در نتیجه باعث افزای، دهندتغییرات را انتشار میروترها به جای جدول مسیریابی، تنها ین حالت کنند. در ااستفاده می
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یریابی عات مسلااطش می کند تا با لاو ت دهدگان در یک شبکه قرار مییعات جدید را در اختیار تمام همسالاپروتکل مسیریابی اط .شودمی

 جدید شبکه را همگرا کنند.

دهند. ام میبهتر انج ی راکه هم مقیاس پذیر هستند و هم مسیریابکنند استفاده میبا طول متفاوت    maskssubnet ها ازین پروتکلا

ر می باشد. و پیکربندی آن سخت ت یاز دارندبیشتری نو حافظه  CPU به  vectordistanceی نسبت به پروتکل های مسیریابآنها همچنین 

 .است .فاده خواهد شددر شبکه های بزرگ و متوسط است لاًمعمو Link State از پروتکل های

. در این شوندمتوجه می سریعفتد خیلی ایعنی اگر تغییری در شبکه اتفاق بی( convergence Fast ) هستند سریعخیلی  هااین پروتکل

  صفر است.Loopامکان اتفاق ها پروتکل

ه نوشهر به روتر مازندران وصل است و دو مسیر یعنی در شکل بالا روتر تهران میداند ک ها نسبت به کل شبکه دید دارند.این پروتکل

 linkسرعت  برای رسیدن به نوشهر )از کرج و قزوین( وجود دارد و بر اساس الگوریتم خود بهترین مسیر را بر اساس ترافیک، مسافت و

 کند.انتخاب می

 

 : r(Hybird) Advance Distance Vectoپروتکل های 

 ybirdH آن هبه همین دلیل ب ،هستند LSو DV ترکیبی از پروتکل هایکند ترکیبی از چند پارامتر است و متریکی که استفاده می

 ADV هایباشند که در اینجا پروتکلایی می. هر کدام از این دو نوع دارای مزای(ها LSو دقت  DVترکیبی از سادگی ) گویندمی

ها برای روتینگ ن دسته پروتکلوزه در اکثر شبکه های بزرگ از ایپروتکل را در خود دارند و به همین دلیل امرای دو مجموعه ای از مزای

 .شودیستفاده ما

دید کاملی از کل توپولوژی  اما ،کندرین مسیر را انتخاب میتقرار و بهزیر د و در فرمول نکناز چند پارامتر استفاده میها ADVمتریک 

 . شبکه ندارد

 

 

 

 

 

 

هم در توپولوژی نگه  امسیر بکاپ ر ،باشد Best یکی از آنها ،میاگر به ازای رسیدن به یک مقصدی بیش از یک مسیر داشته باش** 

 کند.را بیشتر می Topologyکه این سرعت تغییرات در   .اینطور نیست LSوDVدارد اما درمی

متوجه  سریع بسیار فتد خیلیایعنی اگر تغییری در شبکه اتفاق بی( convergence very Fast ) هستند سریع خیلی خیلی هااین پروتکل

 .شوندمی
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 :  Path Vectorپروتکل های 

 .داریم اهای مختلف که شبیه به متریک هستند رما اینجا متریک نداریم و پارامترهست ا DV رفتار آنها شبیه به

 

Autonomous System: 

ystemsAutonomous  یا AS  تواند این مجموعه می .دارند واحد قرار یتییردر یک حوزه مدها گفته می شود که مجموعه ای از شبکهبه

نیستند  ASNهایی مانند کندو ولی مجموعه ،مثل بانک ملی ، شاتل و ... .یسازمانبزرگ WANک شبکهباشد یا یISPود در یکهای موجشبکه

 (Number)میتوانند شمارهها Autonomoous system .است ASNو وابسته به یک  گیرندها ... می ISPهایی از ختار نیستند و سرویسچون خودم

 .داشته باشند هم نداشته باشند

 

 

 

 

 

 

 

 :(Purpose) ها ASکنند یا بین ها کار میASها از لحاظ اینکه داخل dynamic Routing protocolدسته بندی 

 IGP (Interior Gateway Protocol) : 

 و ... درو، شرکت نفتمثل شبکه ایرانخو .جزو این دسته هستند( LS,ADV,DV) استفاده می شوند که AS یک درون

 EGP (Exterior Gateway Protocol) : 

 .جزو این دسته هست Vector Path ا استفاده می شوند کهه AS بین
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 د.نگیر( در حال حاضر مورد استفاده قرار می OSPFو  EIGRPپروتکل آخر ) دو**فقط 

 

 

RIP (rotocolPnformation IRouting :) 

RIP  هایدسته پروتکل جزءباشد که مییک پروتکل قدیمی و عمومیIGP (Interior getway protocol )که در شبکه هایی  است

یعنی  باشدفاقد مکانیزم احراز هویت میمی باشد و DV (vector Distance )هاییی دارد و از رده پروتکللابا اندازه کوچک کارایی با

  .شبکه را داشته باشد Routing تواند کلروتری این پروتکل را فعال کند میاگر 

Produced with a Trial Version of PDF Annotator - www.PDFAnnotator.com



 

CCNA 200-301 /  Summer 2023 / Mahdi shahmohammadi    

P
ag

e1
6

8
 

ظر گرفته ین پروتکل در نکه برای متریک در ا بیشترین مقداریمی باشد که  hop count انتخاب بهترین مسیر در این پروتکل ملاک

 .ین مقدار بیشتر شود، مسیر غیرقابل دسترس خواهد بودی که از امی باشد و در صورت 15، شده است

update fullصورتثانیه یکبار در شبکه ب 03در این پروتکل هر Broadcast ه روترهای روتر خارج شده و ب های متصل بهاز اینترفیس

 (  عا چرا!؟ )به همه روترها، چه روتری که درمسیر باشد چه نباشد، چه تغییر داشته باشد یا نداشته باشد. واق .شودمجاور ارسال می

ه یک یکسان به یک شبککه روتر چند مسیر با مترر صورتید* 

بنابراین در  .کندپیدا کند، ترافیک را بین این مسیرها تقسیم می

ی استفاده وجود به خوبشبکه و پهنای باند مین حالت از منابع ا

مسیر با  4ی پشتیبانیی توانافرض به صورت پیش RIP .شودمی

 .را دارد  balancingload جهت یک یکسانمتر

 

 

 

2RIP Version  : 

به  Multicastingاز  1Ver RIPاست. پروتکل  1RIPVتر از باشد ولی پیشرفتهمی Distance Vector از نوعاین پروتکل هم 

 یک پروتکل 1Ver RIPپروتکل  .باشددارا می زرا نی Broadcast اما قابلیت کار به صورت ،کنداستفاده می Broadcast جای

 Classlessباشد ومی VLSM 1. کندرا پشتیبانی میVer RIP  شود عث مین توانمندی باکه ای کنداحراز هویت پشتیبانی میهمچنین از

د و بعد از تکمیل پروسه ینعات مسیریابی یکدیگر را احراز هویت نمالامسیریابی و رد و بدل کردن اطت جدول که روترها قبل از آپدی

با تعداد  HOP Count ن مسیر بر اساسیند. در این پروتکل انتخاب بهترین یکدیگر مبادله کنهای مسیریابی را بجدول ،یتاحراز هو

 همچنان پارجاست. RIP1ثانیه  30همان  .روترها موجود در مسیر محاسبه می شود

 update Routing Tableهمانطور که گفته شد روترها، 

رسانند. به روترهای دیگر)هدف( می multicastرا به صورت 

 multicast set با رنج IPها های روتریعنی روی دسته

که صرفا د فقط این اطلاعات را به روترهایی کنیم تا بتواننمی

  هستند ارسال کنند. در مسیر خود

 

IGRP (protocol Getway Routing Interior:) 

IGRP یرمجموعه از پروتکلیک ز interior gatewaydistance -vector است که توسط CISCO برای غلبه  .توسعه یافته است

و قابلیت اطمینان. به طور  MTU،بار، پهنای باند، تاخیر :شده است. معیارهای مورد استفاده عبارتند از معرفی RIP هایبر محدودیت

 .شوداستفاده می  autonomousک سیستمیابی در یهای مسیری تبادل دادهای توسط روترها براگسترده
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خش پ Broadcastبه صورت  ثانیه 90از هر یرا پس ز ،است بهتر RIP برای اندازه شبکه های بزرگ ازی این نوع پروتکل مسیریاب

 RPIG .یت کنیدمدیر RIP کند تا شبکه های بزرگتری را در مقایسه بان به شما کمک می. ایاست 255حداکثر تعداد پرش و  شودمی

نگام تغییر مسیر یرا هز ،در مسیریابی مقاوم است Loop در برابر ایجاد حلقهزیرا  ،ای مورد استفاده قرار می گیردهمچنین به طور گسترده

ی یا یک مساوترافیک در مسیرهای هزینه متر. همچنین گزینه ای برای بارگیری تعادل شودبه طور خودکار به روز میدر شبکه خاص 

  .نابرابر ارائه شده است

 

 

OSPF (Open Shortest Path First:) 

های تواند ترافیکمی و کار می کندAS(Autonomous System)درون یک که است  Link state یمسیریاب (3)لایهیک پروتکل

استاندارد ) کنندپشتیبانی می OSPF یا وجود دارند از پروتکلروترهایی که در دن. تقریبا همه  یت کندرا مدیر IP مربوط به پروتکل

RFC2328)ی از الگوریتم. این پروتکل مسیریابShortest Path First  ای SPF ز به وجود آمدنبرای جلوگیری ا Loop Routing 

ز و ا سریعی دارد Convergenceفرآیند OSPF.کندایجاد می   FreeLoopبه نوعی یک شبکهکند و ها استفاده میدر توپولوژی شبکه

اری برای برقر Helloثانیه  10هر روترها  OSPFدر  .کندفراهم می LSA یز با استفاده ازرا ن Update Incrementalت طرفی قابلی

 د.نکنارسال می همسایگی

ک شوند. یتقسیم می Area یی تحت عنوانهاکنند به بخشرا اجرا می OSPF مجموعه روترهایی که

یز داشته باشد. های دیگری نArea توانده بر آن میلاوداشته باشد و ع Area0ک باید ی OSPFشبکه

شوند. می ها رد وبدل Areaینهای ناحیه ای بمسیرود و همچنین شاجرا می Area در هر SPF الگوریتم

 .را دارد  balancingload یک یکسان جهتمسیر با متر 4ی توانایی پشتیبانفرض به صورت پیش

 :دو سطح وجود دارد OSPF در

Area0 به عنوان ناحیه انتقال طراحی شده است وArea شوندیگر به آن متصل میهای د. Areaمستقیم به ید به صورتدیگر با یها 

Area0 یق متصل شوند و از طرArea0  به دیگرAreaها دسترسی پیدا کنند. 
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EIGRP (Enhanced Interior Gateway Routing Protocol:) 

و  DVیابهای مسیریاست که پروتکل ترکیبیی مسیریاب (3)لایهیک پروتکل

 ی فرم کاملمسیریابدهد. پروتکل را ارائه می  state-linkی های مسیریابپروتکل

EIGRP های مشابهی را کهریابی پیشرفته داخلی است. پروتکلپروتکل مسی 

IGRP با استفاده از معیارهای ترکیبی مشابهIGRPکند میکند، که به شبکه کمک یت میهدا

برای برقراری همسایگی  Helloثانیه  30هر این پروتکل  .ن مقصد مسیر را انتخاب کندبهتری

 کند.ارسال می

BGP (Border Getway Protocol:) 

BGP ی اینترنت است که به عنوانآخرین پروتکل مسیریابdistance path vector protocol (DPVP)ین نوع شود. ابندی میطبقه

از تغییرات  auto-discovery ن هیچکند. بنابرایوز شده را ارسال میهای جدول روتر به ریجاد تغییرات، دادهپروتکل مسیریابی هنگام ا

 .را به صورت دستی پیکربندی کند BGP دتوپولوژی وجود ندارد، به این معنی که کاربر بای

 

OSPF Concepts and Operation : 
 

 

 

 

 

 

 

 

 8به توان  10بوده =  Mbps100 سرعت شبکه ospf در زمان طراحی
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OSPF قابلیت periodic update غام پی. (دقیقه30پیشفرض هر)یت کلی ارسال می کندیکبار هم یک آپدنی هر چند دقیقه یع ،دارد

 PDU(Unit Dataبرخی منابع شوند، اما در نامیده می LSA(Advertisement State Link) کندارسال می OSPF هایی که

)Protocol هاییافتد، در قالب پیغاماگر تغییری در شبکه اتفاق ب پساست.نامیده شده LSA پیغام هایشود. رسانی میلاعاط SAL  به

 .مباز بگذاری OSPF ن آدرس را برایایروال فایدرون پس باید  شود،ارسال می Multicast 224.0.0.5 آدرس

ست. ا Area درون همان Forward کند، منتها محدوده یمی Forward های را پس از ذخیره کردن برای همسایهدریافت LSA هر روتر

 پروتکلTopology Tableمعادل همان LSDB)  کنندروی روتر ذخیره میLSDB(Link state data base) درونها را  LSAروترها

EIGPR درون(. باشدمی LSDB الگوریتم Dijkstra’s (ش گرافهای پیماییتمیکی از الگور) ختلف ا را برای مقصدهای من مسیرهبهتری

( و شودهم گفته می Forwarding Database که به آن)گیرندقرار می Routing Tableآورد و این مسیرهای منتخب درون بدست می

 ،یستسان نین مسیر برای همه روترها همیشه یکبهتر. )انتخاب می کند LSDBن مسیر را ازراساس موقعیت و مکان خودش، بهتریهر روتر ب

 .(شودو شرایط آن روتر انتخاب می Position بلکه براساس

ین کار اکند. برای ه ها را نگهداری عات همسایلاکند، اولین کاری که باید انجام دهد این است که اطشرکت می OSPF روتری که در

یی که هابعد از شناختن همسایه (.شودهم نامیده می Adjacency Data Base که)خواهد داشت  Neighbor Data Base کقطعا ی

ل می شود. هم تکمی Routing Table و به تبع آن LSDBهستند،  LSAافتیه است و در حال ارسال و دراجرا شد OSPF روی آنها

 .)ها را شناخته باشدNeighborد کهابتدا باید دی OSPF در T-Shoot هنگام)نکته: 

 

LoopBack Interface : 

loopback interface  اینترفیسیک Virtual یا Logical که در روترهای سیسکو با است Commandجاد ا ایرتوانید آن ی ساده می

نترفیس های فیزیکی ، اینترفیس مجازی هستند، پس اینترفیسی مانند ایloopbackکه اینترفیس هایآن استفاده کنید. با توجه به اینکرده و از 

 .ها نیستند Fast Ethernet و یا  Gigabit interfaceمانند، 
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کو های فیزیکی روتر سیس Interfaceها یانه به پورت Interface این ؟چیست Loopback Interface واقعا هدف از ایجاد کردن

 هایسآدری فقط باعث هدر رفتن Interface رسد وجود چنینتواند به آن متصل شود، در واقع به نظر میای میشود و نه شبکهمتصل می

IP شود کاربردهای زیادی دارداما برخلاف تصوری که می ،موجود در شبکه شود. 

اشت دوجود  در کامپیوتر 127.0.0.1آدرس تاحدودی آشنایی دارید که بصورت  Loopback آدرسبا  یندوز کار کرده باشیداگر با و

را TCP//IPدادید و به این روش تنظیمات کردن این آدرس در واقع ترافیک را به داخل کارت شبکه مجددا بازگشت می Ping و شما با

فیزیکی متصل نمی  interface به هیچ شوندتعریف میLoopbackی که بصورت IPهایآدرسکردید. در روترهای سیسکو تست می

  .که شما بخواهید آن را ببینید شوند

و مهمترین  یکی از ابزارهای قدرتمند است که در هر زیرساختاری می تواند مورد استفاده قرار بگیرد Loopback Interface در واقع

 . این پایداری باعثشود مگر اینکه خود دستگاه بصورت کامل خاموش شودنمی down هیچوقتکه  این است Interface ویژگی این

ستگاه های د Loopback Interface برای شناسایی دستگاه های شبکه دارند براحتی با استفاده ازIP هایی که نیاز به آدرسشود فرآیندمی

رد. ده قرار بگیتواند مورد استفایا شناسه در شبکه می Identifier به عنوان یک  Loopback Interface شبکه را شناسایی کنند و در واقع

که شما  IP آدرساست ،  OSPF شود در پروتکل مسیریابیمی Loopback Interface هایی که ازیکی از پرکاربردترین استفاده

 .دهیمب ip  /32می توان به آن که  این پروتکل استدر   IDROSPF کنید در واقع تعیین کنندهانتخاب می Loopback Interface برای

Loopback interface  برایtelnet  وssh .زدن هم کاربرد خوبی دارد 

ی توانید است ، اما شما م فعال نشدهو در واقع این قابلیت روی آنها  نیستند loopback interface بصورت پیشفرض روترها دارای

به شکل زیر  در روتر سیسکو بکار بروند loopback interface براحتی آن را ایجاد کنید ، ساختار دستوراتی که باید برای ایجاد کردن

 : می باشد

 

 

Router ID : 

رای ب Router ID .یاز داردفرد نمنحصر به  Identifier ای OSPF Router ID کقرار بگیرد به ی OSPF هایهر روتری که در شبکه

ص بکه بصورت مشخینکه در شبرای اشود و هر روتر استفاده میOSPF  یهای مبتنی بر پروتکل مسیریابر شبکهک روتر دشناسایی ی

 32یک عدد  )است  IPV4ک آدرس خاص نیست بلکه یک عدد ی ID Router .است Router ID کشناسایی شود برای خود دارای ی

اختصاص داده شده به  IP هایشود، روتر یکی از آدرسبه صورت دستی تنظیم ن OSPF Router-ID اگر(. 65535-1 / باینرییتی ب

 .استفاده می کند Router-IDروتر را به عنوان آن

 :بیتی دارد که به یکی از روش های زیر قابل مشخص شدن است 32یک شناسه  OSPF هر روتر در

 1. دستی 

 2. کوچکترین )بسته به سازنده روتر شما( اینترفیسبزرگترین یا Loop Back logical روتر به عنوان RID وددر نظر گرفته می ش. 

 3.بزرگترین یا کوچکترین )بسته به سازنده روتر شما( اینترفیس nonLoop Back را در نظر می گیرد (اینترفیس باید در حالت up باشد). 
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 در این سناریو، 

 گرفته است )دستور زیر روتر درج شده( RIDورت دستی روتر تهران به ص

ست. را مشخص کرده ا RIDگرفتن، از طریق همین اینترفیس ،  Ipبک و _روتر اصفهان بعد از فعال کردن اینترفیس لوپ

 .RIDمیشود  Ipیا بزرگترین  کترینداشت باشیم، کوچ  ip loopbackاگر چندتا 

 

نشده  تعریف RIDدارد و به صورت دستی نیز نروتر تبریز نیز با توجه به اینکه روی این روتر اینترفیس لوپ بک وجود 

 روتر رفته است.  upاز بزرگترین اینترفیس  RIDاست، سراغ روش سوم یعنی انتخاب 

 

 د.ناصولی یک عدد یکسان قرار میده معمولا desiqnبین روترها باید یکسان باشد؟ خیر، ولی برای  ospf : این عدد1نکته

 .کنیم Reset را OSPF شود مگر اینکه پروسهقبلی استفاده می RID تغییر دهیم همان OSPF را بعد از فعال شدن RID اگر: 2نکته

یابی با استفاده خطاهای مانیتورینگ و دهنده آن روتر باشد تا در زمانکه نشان را براساس مقادیری تعیین کنیم RID بهتر است که :3نکته

 .متوجه شویم که منظور کدام روتر است RID از این
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LSA : 
Link-State Advertisement  یابیریمس یهاتکلوها در پراز بسته یسر کیبه link-state طلاعات انتشار دادن ا فهیکه وظ شودیگفته م

 روند کیخود در (Neighbors) یها هیهمسا ریروتر را به سا ک(یRouting Table) یابیریدر جدول مس (TopologyوTouting)موجود

 برعهده دارد. (Dynamic Routing Process) ایپو یابیریمس

شامل اطلاعات خود  LSAها یک پکت گیرند، هر یک از این روترزمانی که دو روتر همسایه تصمیم به تبادل اطلاعات مسیربابی خود می

 LSDBکند. روتر دریافت کننده این اطلاعات را با دیتابیس خود از شبکه که به آن ایه خود ارسال میدرمورد توپولوژی شبکه را به همس

(Link State Data-Base)  کند و در صورتیکه اطلاعات دریافتی در این دیتابیس وجود نداشته باشد، پکت درخواست گویند نگاه میمی

ای که پکت ابتدایی را از آن دریافت کرده است میگویند را به همسایه LSR (Link-State Request)را که به آن  LSAاطلاعات کامل آن

 کند.برای آن ارسال می LSU (Link State Update)کند و روتر مقابل نیز اطلاعات تکمیلی را تحت عنوان ارسال می

 

 

 

 

 

OSPF Packet Type : 
 

پنج نوع بسته 

مختلف در پروتکل 

 OSPF مسیریابی

 :وجود دارد

 

 

 

ها رابطه مجاورت واهد شد و بعد از شناسایی بین آنخ قادر به شناسایی روترهای همسایهبا استفاده از این پیام یک روتر  : Helloت1

همسایگی  ،نشوندیافت ها در helloو ارتباط را برقرار کند. اگر ها را پیدا کردهشود تا همسایهای ارسال میثانیه دوره 10هر  .شودبرقرار می

باشد آن می Hello Packet ایابر زمان ارسال دورهدارد که به صورت پیشفرض چهار بر Dead Interval . هر روتر یکرودین میاز ب

بمانیم و پس از گذشتن این مدت  Neighbor از سمت Hello افتر درید منتظکند که چه مدت بایو مشخص می (ثانیه  40پیشفرض )

توپولوژی به هم  کل helloافت نکردن یکاصله پس از دریلافاست که باین  Dead Interval رود. علت استفاده ازین میاز ب همسایگی

 اق افتاده باشد یا مشکل موقتی دیگری است.اتف  Packet Lostید نخورد، روتر باید منتظر بماند چراکه شا

 .یمرا بیشتر بگذار Dead Interval مقداریست ن Stable یادی ما زشود جایی که شبکهتوصیه می
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ایه یک روتر توسط روتر همس DBLS با استفاده از این پیام به روز بودن اطلاعات جدول : DBD یا Database Description ت2

 .مورد بررسی قرار خواهد گرفت

 Data برای DBD یگر کاربردیا خیر. به عبارت د استیکی هایشان LSDBد چک شود که آیا وقتی دو روتر تازه همسایه شدند، بای

Base Synchronization است. DBD کل LSDB کندای از آن را ارسال میصهلافرستد بلکه تنها یک خرا نمی. 

 .کندواست دریافت اطلاعات مسیریابی مییک روتر با ارسال این پیام از سایر روترها درخ : LSR یا Link state request ت3

  DBDبرای فرستنده LSRکپس ی .عات درون آن برای روتر شناخته باشدلاشود ممکن است تعدادی از اطت میافدریDBDکه یکزمانی

 .مسیرهای خواسته شده دریافت شود( LSDBیعنی )عات کامل لااط ،LSU شود تا در قالب یکارسال می

 SUL کند و با استفاده از پیام ارسال می LSR درخواست پیامپاسخی خواهد بود که روتر به  : LSU یا Link state update ت4

 (کامل LSDB)یعنی ارسال  .کندکننده ارسال میت درخواستی را برای روتر درخواستاطلاعا

با ارسال  ،کننده پیامروتر دریافت، DBD  ،LSR ، LSUبعد از دریافت پیام : LSAck یا Link state Acknowledgment ت5

 .دریافت صحیح پیام را تأیید خواهد کرد ،برای روتر ارسال کننده پیام LSAck پیام

 

 

 

 

 :شکل بالا توضیح

کند می ها تبلیغبه بقیه روتر(، وضعیت خود را LSفهم وضعیت لینک خود ) از (، هر روتر بعدneighborبعد از برقراری همسایگی)

(LSA .)به عنوان مثال در شکل بالا، روترLSA1 کند. هر روتر با مجموع تبلیغ می 2رو 3خود را به روترهایLSA خود وDBD هایی

با  DBDسبک و کوچکی به نام  یا بسته ها ، پیغامLSDBدهد. روترها قبل ارسال را تشکیل می LSDBشود که به سمتش ارسال می

sequence number  آنLSDB کند که بفهمد آخرین به سمت روتر مقصد ارسال میupdate  را دارد یا خیر. اگر روتر هدفUpdate 

را در  LSDBکند. روتر مبدا ارسال می LSRمبدا  نبود، روتر هدف به روتر Update، ولی اگر شود(ارسال نمی LSDB)بود که هیچ

کند. به مبدا ارسال می LSACTیک  ،LSDBکند. روتر هدف هم برای اطلاع از صحت دریافت به روتر هدف ارسال می LSUقالب 

Router1  همین مراحل را برایRouter3 به هم  3و  2کند. نتیجه اینکه وقتی روترهای طی میDBD کنند، با توجه به اینکه ارسال می

 وند. ها یکسان شLSDBشود که همین مراحل آنقدر بین روترها انجام می نیست. LSDBهستند، دیگر نیاز به ارسال  Updateهر دو روتر 

 

یکسان  اشوند تها ارسال میLSDBشود. سپس با توجه به همسایگی، ابتدا جدول همسایگی تشکیل می ospfدر           :1نکته

شود و در ، بهترین مسیر انتخاب میTopology Tableها در اعمال الگوریتمبا . سپس شکل بگیرد Topology Tableو  شوند

 رسد.به نتیجه می  Routing tableنهایت جدول 
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داریم حتما  LSU شود، اما وقتیی ارسال میهای زماندارد چون مداوم در بازهن Ack یاز بهن Hello پیغامی مثل             :2نکته

 OSPF یعنی ،شوندارسال می IP هایه سومی توسط بستهیلابه صورت  OSPF در Packet بفرستیم. تمامی پنج Ack ید در جواببا

 یکFrameدارد، داخل trailerو Headerد کهداریFrame یزم خاص خود را دارد. شما یککند و مکاناستفاده نمی TCP و UDP از

ه باشد تا هر روتری کمی 89آن  مشخص شده است که مقدار Protocol ID Numberوجود دارد و درون آن Header IP قسمتی به نام

 .است  OSPFین بسته را گرفت بفهمد کها

 ،شودارسال میAckجواب های Sequence Number دارد که براساس آن Sequence Number یک LSA هر  :      3نکته

MaxAge یک LSA هرشود. همچنین استفاده می Sequence Number ها ازبرای تشخیص جدیدترین آپدیت LSA یعنی در

س از اگر آپدیتی دریافت نکند، پپس  .پیشفرض یک ساعت استمعتبر خواهد بود که به صورت  LSA یعنی مدت زمانیکه آن ،دارد

 های که دارد را درون شبک LSDB کل OSPF دقیقه یکبار30به صورت پیشفرض هر همچنین ود. شنامعتبر می LSA دقیقه آن 60

 Deploy )کندمی)گسترش.   

 

 

Area Concept in OSPF: 
های ز شبکهای ابه مجموعه، شودایجاد می OSPFکه توسط پروتکل  ایشبکه

های کوچکتر به هر کدام از این شبکهکه در اصطلاح فنی  شودبندی میتر تقسیمکوچک

 برای جلوگیری از بزرگ شدن Area از ساختار .شودگفته می یا ناحیه Area یک

 LSDBتعداد روتر توصیه شده برای هرند. نکاستفاده می Area روتر 50حداکثر

 Area ت شبکه به دنبال ساختاربرای مدیری OSPF شود گفت کهنمیالبته  باشد.می

کار الگوریتم برای محاسبه دشوار  ،برود بالا LSDB رفته است، چراکه وقتی حجم

 .یستاست که این مطلوب نبر زیرا شبکه خیلی پیچیده شده و تغییرات زمان ،شودمی

 OSPFهای سلسله مراتبی یا موروثی در شبکه که در اصطلاح فنی به آنهااز طراحی Hierarchical Network شود گفته می

 .طراحی کنیم دو لایه سلسله مراتبیهای خود را در دهد که شبکهاین اجازه را به ما می OSPF.کندپشتیبانی می

. از مهمترین خود نداردArea های بیرون ازهای شبکهاطلاعات دقیقی در خصوص توپولوژی OSPF Area یک روتر مستقر در یک

 : توان به موارد زیر اشاره کردمی Multi-Area بصورت  OSPFهایمزایای طراحی شبکه

o یکروترهای موجود در OSPF Area فقط Link State Database (LSDB )را در محدوده خود Share کنندمی. 

o استفاده از های مربوط به میزاننیازمندی RAM و CPU برای LSDB ًکمتر است ها در روترها نسبتا. 

o روترها برای محاسبه کردن بهترین مسیر بایستی مجددا الگوریتمتوپولوژی شبکه تغییری ایجاد شود زمانیکه در ، SPF  را

.به اجرا شودArea همانبایستی در  ،شودر توپولوژی شبکه تغییری ایجاد میحتما زمانیکه د SPF اجرا کنند ، الگوریتم
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در  ،بکهنسبت به کل ش Area ها این است که با توجه به کوچکتر بودن یکAreaنکته مثبت در استفاده از همین خاطر

 .شودکمتر و کمتر می  SPFها نیاز به اجرایهر بار تغییر در توپولوژی

o Router Summarization تواند بر رویدستی فقط میABR ها وASBR ها اجرا شود و به Areaدهد ها اجازه می

 .های همدیگر را بصورت خلاصه دریافت کنند Routing Table که بتوانند

 

 

 وجود دارد؟ OSPF در Area چند نوع

  Backbone Area : همان Area 0 است که تمام Area شوندها دیگر باید به آن متصل. 

  Regular (Or Normal) Area :Areaهای غیر Area 0 یک .هر دو مسیرهای داخلی و خارجی است املکه دیتابیس آنها ش 

Area Normal یررافیک ساتواند به صورت پیشفرض تنمیArea Normal ها را عبور دهد. هر Area کی LSDB  منحصربه

 .باشدد یکسان که روی تمام روترهای عضو آن بای خود دارد

 Stub Area: دیتابیس این Areaها فقط شامل مسیرهای داخلی و یک Default Route می باشد. 

 Totally Stubby Area :اختصاصی شرکت سیسکو می باشد و دیتابیس آن شامل Routeهای Area خودش و یک Default 

Route می باشد. 

 (Not-so-stubby area (NSSA :دیتابیس آن شامل Routeی و مسیرهایهای داخل Redistributed شده و Default Route می باشد. 

 Totally NSSA :اختصاصی شرکت سیسکو است دیتابیس آن شامل Routeهای Area خودش و مسیرهای Redistributed 

 .می باشد Default Route شده و
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 آشنا شوید:بایست با قوانین موجود در آن بندی ابتدا می Areaسازی به منظور پیاده

  دو نوعArea  وجود دارد، یکBackbone Area  و سایرArea  .هاBackbone Area است که سایر  ایناحیهArea 

 شوند.ها به آن متصل می

  مابین سایرArea  ها نباید اتصالی وجود داشته باشد. یعنی یکArea  برای دیدنArea  دیگر باید از طریقBackbone 

Area  دهد.این کار را انجام 

  بینBackbone Area .می بایست پیوستگی وجود داشته باشد 

 

 : Multi Areaآشنایی با واژگان در 

  به روترهایی که در مرز بینArea  ها قرار دارندABR شود. یک سمت این روترها در گفته میBackbone Area قرار 

 .ها می باشد Normal Area و  Area0ین ب ABR لاًمعمو . Areaدارد و سمت دیگر آن در سایر 

  به روترهایی که درونBackbone Area  ،قرار گرفته اندBackbone Router شود.گفته می 

  به روترهایی که درون سایرArea  ها قرار گرفته اندInternal Router شود.گفته می 

 خواهد از خارج از شبکه بخشی از اطلاعات را می به روتری کهOSPF وارد کند، ASBR  یاAutonomous System 

Boundary Router .گفته می شود 

 

 روترهایبه همین خاطر . ما است Routing Protocol ی اصلیباشد در واقع هستهمی Area0که همان  Backbone     :1نکته

عداد روتر تحداکثر ) کندد از آن عبور شبکه بای Routing کچراکه تمام ترافی ،یی برخوردار باشندالابا د از قدرت ب Area0 درون

 Routing Protocol یبلکه هسته ،ی شبکههسته است اما نه هسته  Area0 (.البتهباشدروتر میarea 50 کتوصیه شده درون ی

 .ندارند  Area0ها کاری با  Routing Protocol یراست، یعنی ترافیک سا

شود چون جزئیات تمام مسیرها ردوبدل نمی Area دون دیگری یکسان نیست. بی Area با هیچ Area یک  LSDB    :2نکته

 .اشدب Area توصیه شده است که یک روتر حداکثر عضو سه. شودعات بهترین مسیر مدنظر داده میلابلکه تنها اط ،کاربردی نیست
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ید تول ABRکه توسط  شودگفته می LSA Type 3دیگر وجود دارد که به آن  LSAها یک نوع  Multi Areaدر       :3نکته

باشد. هر شبکه می Subnet Networkآن برابر با  LSIDشود و دیگر تولید می Areaبه  Areaهای یک شده و به منظور ارائه شبکه

 دخالتی ندارند. SPFشوند و در روند اجرای الگوریتم تولید می Areaهای موجود در ها به تعداد شبکهاین بسته

 

 ارای یک شناسه است که در زیر مشخص شده اند:هر روت د OSPFدر جدول روتینگ 

  مسیرهایی که باO اند آنهایی هستند که با مشخص شدهLSA  هایT1  وT2 اند.ساخته شده 

  مسیرهایی که باOIA اند آنهایی هستند که با مشخص شدهLSA Type 3 اند.ایجاد شده 

  مسیرهایی که باOE1  وOE2 اند آنهایی هستند که با مشخص شدهASBR اند.تولید شده 

ی و قرار بند Areaمی باشد اما به چیزی که باید توجه شود نحوه  Single Areaنیز همانند ساختار  OSPFپیکربندی این مدل از 

 باشد.های خودشان می Areaها درون  Networkدادن 

 

OSPF Configuration : 

 

 

 

 

 

 

 مثال:
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ها تعریف شوند)برای د باید همسایگیمرحله بع( 2های گفته شده، ( توسط یکی از روشRouter-ID) RIDبعد از انتخاب (1

 شوند(. configبرقرای همسایگی باید دو طرف 

 : Neighborبرقراری دستور                   

  ده است.یک همسایگی تعریف شهر کدام  و تبریز روتر اصفهان ایربروتر تهران دو همسایگی و  برایدر مثال بالا، 

 

بررسی نتیجه 

 همسایگی تهران:

 

 .کنیم advertise به بقیه ospf درهایی که روی هر روتر وجود دارد را  network بعد مرحله( 3

 Traditional Configuration : 

 معرف مستقیم شبکه متصل به روتر به صورت مستقیم

 

 

 

Configuration explicit: 

 وارد میشود. برای روتر تبریز همینکارو کردیم. ospfی که به این دسته روتر متصل شود، به networkهر 

 

 

 به عنوان مثال روتر تهران: یک روتر ؟ Routing tableنکته: نحوه دیدن 
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ه اینکه است که با توجه ب metricاست . عدد دومی  ospf 110که  ADداخل ][ عدد اولی خط یکی مونده به آخر :       :1نکته

Gig ( خروجی کاستشcost )1  وserial  65=1+64است، نتیجه میشود  64خروجی کاستش 

ستش خروجی کا Gigاست که با توجه به اینکه  metricاست . عدد دومی  ospf 110که  ADداخل ][ عدد اولی      خط آخر :و 

(cost )1  وgig 2=1+1نتیجه میشود است،  1خروجی دومی کاستش همچنین 

 

 میکند. Wc-maskاستفاده کنیم، خودش تبدیل به  subnet-maskاز  WC-maskها اگر به جای در بعضی از دستگاه    :2نکته

 

 یک روتر ؟ ospfنحوه دیدن جدول       :3نکته

 

 

 

 مثال : ارتباط بین اصفهان و تبریز

 

 اصفهان و تبریز پرداختیم.در ادامه مثال قبل، ابتدا به برقراری همسایگی 

کمترین( <= costمجموعهمسیر، بهترین مسیر) metricحال، هم اصفهان و هم تبریز برای رسیدن به هم دو مسیر دارند. با توجه به 

 برای مسیر هر روتر انتخاب میشود. 

O 192.168.30.0 [110/65] via 10.10.30.2, 00:15:53, Serial0/1/1 

O 192.168.30.0 [110/66] via 10.10.10.1, 00:15:53, Gig0/0/0 
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( نسبت به مسیر 65=1+64متریک کمتری ) 30.2در این مثال راه رسیدن اصفهان به تبریز به دو صورت است. به دلیل اینکه مسیر 

 میشود.شود. به همین جهت فقط این مسیر در جدول روتینگ نشان داده ( دارد پس مسیر بهتر شناخته می66=64+1+1)10.1

 

به هردلیلی قطع یا خاموش شود، به سرعت مسیر بعدی جایگزین میشود.  interface se 0/1/1 در روتر اصفهان اگر         :1نکته

این است که برای برگشت به مسیر قبلی  ospfخوبی  گیردد.همچنین اگر روشن و وصل شود، این اتفاق به سرعت به حالت اول برمی

recalculator د، چون مسیر کننمیBack up .را ذخیره کرده است 

 

 .میتوانیم متریک را تغییر دهیم ،برای اینکه یک مسیر را بهتر یا بدتر کنیم که مسیر ترافیک را جابجا کنیم        :2نکته

بدتر شدن رود )که به سوی بالاتر میmericبیشتر میشود و در نهایت  cost در نتیجه BWاست. با کاهش  BWتغییر  روش اول

زیر اینترفیس هیچ تاثیری روی ترافیکی که روی آن اینترفیس  BW تغییرنکته اینکه . شوداما این کار پیشنهاد نمیرود(. مسیر پیش می

شود لحاظ می BWاین  stp کنیم مثلهایی که استفاده میاما در پروتکل .است control plain، چون صرفا برای ندارد کندعبور می

های دیگر اعمال روی روتر یعنی ،دهدنجام میا یLocalاین کار را  بدانیم که س است.همان اینترفی تغییر مستقیم دومروش  .

 :توانیم مشاهده کنیممی که با دستور زیر هست 1544ر نظر گرفته شده که برای اینترفیس سریال د BW .شودنمی

 

  :ریبا دستور ز BW رییتغ

RTR_ESF(config)#Interface serial 0/1/1 

RTR_ESF(config-if)#bandwidth 500 

  :ریبا دستور ز Cost رییتغیا 

TRT_TBRZ(config)#interface serial 0/1/1 

RTR_ESF(config-if)#ip ospf cost 100 

 

با متریک  10.1مسیر اصفهان به تبریز از  و (101=100+1جدید)اصفهان به تبریز با متریک  مستقیم حال با توجه به تغییرات، مسیر

شود. یعنی اصفهان برای رسیدن به تبریز باید سابق، به مسیر اصلی تبدیل می backupهستند. با این تفاسیر مسیر  (66=64+1+1)
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ی است، به همین خاطر تبریز برای رسیدن به اصفهان از مسیر localنکته اینکه همانطور که گفتیم این تغییرات **از تهران عبور کند. 

 آن را تغییر دهیم. BWیا  costمی رسید، نه از مسیر تهران) مگر اینکه  30.1

 

  Dynamic Route Indirect Topology Changeمثال:     

 

(. همانطور که روتر، دو مسیر با اولویت های متفاوتهای ارتباط بین تهران و اصفهان نوشته شده است)به ازای هر Routeدر مثال بالا 

 شود.نوشته شده است، در جدول روتینگ فقط اولیت اصلی تا قبل از حذف لینک ارتباطی نمایش داده می

ین کردن شود و به سرعت نسبت به اصلاح جدول روتینگ )جایگزهای ارتباطی متصل به خود را متوجه مین هنگام قطع راهروتر اصفها

 .(direct or indirect. )کنداقدام می وت با اولویت دوم با اولویت اول)چون مسیر از دسترس خارج شده است( (ر

تهران و  میباشد. در صورت قطعی بین روتر directدر حال حاضر مسیر اصفهان به تبریز از تهران است. مسیر تبریز به اصفهان هم 

 کند.را جایگزین می backupشود، و سریعا مسیر سوئیچ، روتر تهران به سرعت متوجه می

 

 ospfدر  costدرجه اهمیت  :مثال

 

 

 

 شود.خروجی از اینترفیس محاسبه میospf ، costدر  

 میباشد. 10+40+30+20مثل در شکل روبرو متریک مسیر وسط 
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 چگونه است؟ Topology نحوی تبادل اطلاعات

 شبکه هایPoint to Point  

 شبکه های (Multi Access (Broadcast 

 شبکه های NBMA 

 شبکه های (Point to Multipoint (P2MP 

 شبکه های (Point to Multipoint nonbroadcast (P2MNB) 

 عنوان یک شبکه به Fastethernet به طور مثال .شودشبکه فراهم مینوع از روی نوع لینک امکان تشخیص  : نکته**

          Multi Access  و Serial به عنوان یک شبکه Point to Point شوددر نظر گرفته می. 

 

 

 : مراحل ایجاد همسایگی

در ابتدا باید با روترهای مجاور همسایه شد و اطلاعات آنها در جدول همسایگی قرار گیرد که به دو دلیل زیر انجام می  OSPF در

 :گیرد

 از فعال و زنده بودن روتر همسایه مطمئن شود. 

 شرایط همسایگی بین دو روتر بررسی شود. 

 

یکبار این بسته ها ارسال می شوند و اگر  ثانیه 10انجام می گیرد. هر   Helloتوسط بسته های OSPF تشکیل همسایگی در :نکته

 .و مرده درنظر می گیرد غیرفعالدریافت نکند همسایه خود را  Hello از همسایه خود (Dead Time) ثانیه 40
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 :پارامترهایی که برای همسایگی مورد بررسی قرار می گیرد

 برابر Hello interval داشتن .1

 برابر Dead interval داشتن .2

 یکسان Area داشتن شماره .3

 یکسان Sunbnet mask داشتن .4

 یکسان Subnet number داشتن .5

6. Authentication احراز هویت( مشابه( 

 برابر RID نداشتن .7

8. Stub area flag 

9. Down  نبودنOSPF 

10. ACL های مرتبط به نباید بستهRouting .را فیلتر کرده باشد 

 برابر MTUداشتن  .11

 

 

OSPF States  : 
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Early Neighbor States : 

 

سته رد )ب از همسایه دریافت نشده است hello بسته ،بازه مورد انتظاربدین معنی که در ،شودشروع می  downحالت همسایگی با 

، ها(مسایهخود و ه RID)بسته حاوی  از روتر همسایه  hello. به محض دریافت بسته(نشده  configو بدل نشده یا اصلا روتر روبرو 

 کند.غییر میت initialized(init) به  down حالت همسایگی از

دهای از آن همسایه دریافت شده است. یکی از فیل hello با یک همسایه بدین معنی است که بسته initialized حالت همسایگی

از  hello یافت شده است. اگر بستهاز آنها در helloهایی است که روی آن لینک، یا لیست همسایه hello ،list-neighborبسته 

معنی است که روتر  داشته باشد، بدیننوجود  hello ، نام روتر دریافت کنندهneighbor-listهمسایه ای دریافت کنیم که در فیلد 

فت کرده باشد، ارسالی ما را دریا hello یز بستهنده است. اما چنانچه روتر همسایه ارسالی روتر را دریافت نکر hello همسایه بسته

ترها بین که این پارامکنند و در صورتیلا به آنها اشاره شده است، چک میآنگاه دو طرف پارامترهای تشکیل همسایگی را که در با

 کند.تغییر می  way-2به حالت Init وترهای همسایه یکسان بوده و یا مطابقت داشته باشد، همسایگی از حالتر

اند و پارامترهای  کند که دو طرف همدیگر را شناسایی نمودهتغییر می  way-2به عبارت دیگر وقتی حالت همسایگی با روتر همسایه به

وترهای همسایه ربین روترهای همسایه شروع پروسه انتقال اطلاعات بین  way-2باشد. همسایگیهمسایگی نیز بین آنها مطابقت داشته 

 .شودانجام می unicast ین مرحله ارتباط به صورتدر ا .است

ی کامل حالت های فوق تنها حالت های همسایگی نیستند. از این مرحله به بعد نیز حالت های همسایگی دیگری تا تشکیل همسایگ

 .واهیم نمودافتد، آنها را در بخش معرفی خاز شروع انتقال اطلاعات اتفاق میها بعد . اما با توجه به اینکه این حالتداردوجود 

 :Data baseتا قبل از انتقال اطلاعات  OSFدر  های همسایگیخلاصه ای از حالت
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یه به شده است که فقط وقتی کاربرد دارد که همسانیز اضافه  attempt همانطور که در جدول فوق دیده می شود حالت همسایگی

 non-broadcastمشاهده خواهیم نمود که در شبکه های از نوع  OSPF صورت دستی تعریف شده باشد. در بخش انواع شبکه ها در

 ) ددگرارسال می unicast به آدرس hello حتما باید همسایگی به صورت دستی تعریف شود. در حالت همسایگی دستی بسته

 .(ارسال می شود multicast 224.0.0.5به آدرس   helloهایبرخلاف معمول که بسته

در  ip multicast 224.0.0.5کنیم یکوی هر دست آن همسایگی را فعال میکه روی هر روتری رزمانی OSPFدر   نکته:***

 . شودکردیم فعال می Setکه ما یunicast ip کنار

 

Exchange Database: 

انجام  BDRو  Election  DR باشد، ابتدا مراحل Broadcast، اگر شبکه Exchange Databaseبعد از فرآیند همسایگی و قبل از 

  شود.می Exchange databaseباشد، مستقیم از همسایگی وارد  P2Pشود، ولی اگر شبکه می

 

 

 

 

 

 

 

همان مراحل  ExStartشود. شروع می Exstartاز  Exchange Databaseاست.  ExStartاین توضیحاتی که داده شد، قبل از 

DBD->LSR->LSU->LSAct .در مرحله قبل وقتی از روتر مقابل درخواست  استLSU  میشود، مرحلهExchange  آغاز

 شد.خواهد  Fullرسیدند، همسایگی ما  Loadingشدند و به مرحله  Syncهای روترها به هم Updateمیشود. وقتی همه دیتاها و 

 

 توجه:

 مسیر MTUدهد و انجام می Discovery MTU در این مرحله،  BDR,DR و انتخابات  Databaseexchange قبل از انجام 

رود اما دیگر پیش می   WayTwoشود و تا مرحلههمسایگی برقرار می ،یکسان نباشد MTU اگر ولی ، بین دو روتر باید یکسان باشد

این کار را  .شود(انجام نمی exchange Database)همسایگی برقرار میشود، ولی نیستنددیتابیس  exchange قادر به

مقابل خواهد بین خود و طرف هایی میکند که بداند سایز دیتابیسمی Discoveryمسیر را MTUدهد، انجام میperformanceبدلیل

کمتری داشته باشد و  MTU اگر یک بسته ای را با یک سایزی ارسال کنیم و طرف مقابل .تواند باشدجابجا کند ماکزیمم چقدر می

س در نتیجه برای یابد پکاهش می Performance انجام دهد Segmentation شود و بخواهد بسته راآن هم کمتر می MSSدر نتیجه 
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 دریافت کند یکی باشد و نخواهد استهایی که قرار بستهنیم برای طرف مقابل با سایز کهایی که ما ارسال میاینکه سایز بسته

Segmentation انجام دهد MTU باید یکسان باشد. 

 

 

 :T-Shootبرای  OSPF معرفی وضعیت های مختف روتر در پروتکل

 Down State : اید و حتیتمام تنظیمات را درست انجام دادهآید که شما برقرار نیست. مثلا پیش مییعنی همسایگی ping ایه را همس

 Multicast اند و رنجشده Drop ها در طول مسیر Hello Packet هم دارید ولی وضعیت همسایگی برقرار نیست، در این حالت قطعا

 .باز نیست 224.0.0.5

 Initialize :یک ریعنی برای اولین باHello Packet  دریافت شده است. پس از اینکه روتر دوم اولین Hello د، برای کر را دریافت

ها  Hello Packet فرستد تا درخواست همسایگی اجابت شود. به همین علت است کهمی Unicast از جنس hello ی آن یکفرستنده

 .ندارند LSAck نیاز به

 Two Way :یعنی هر دو طرف قبول کردند که باهم همسایه باشند. 

 Exstart :علت استفاده از الویت Router ID نتخاب شروع کننده ی ارسال ا ،در این مرحلهDBD ان چون هر دو روتر همزم ،است

 .ارسال کنند و یکی باید فرآیند را آغاز کند DBD نمی توانند برای هم

 Exchange State :پس از همسایگی نوبت به همگام سازیLSDBاست. حالتها رسیده Exchange هنگامی است که بالاترین RID 

 .فرستندیم LSAck برای همDBDدو روتر پس از دریافت می کند. هر DBD شروع به ارسال

 Loading State : شود که بااین مرحله چک میدر LSR چه اطلاعاتی را باید درخواست دهد و از LSU ن دریافت کند. پس از ای

 .دهایی که ندارد را درخواست می کن Record همسایه اش را دریافت کرد، حال آن LSDB که هر روتر خلاصه ای از

 Full :یعنی LSDB ها هم همگام سازی شده اند. 

صی را خا Record شود. تا هر روتری که دیددقیقه یکبار در شبکه ارسال می 30ها هر  LSA خلاصه ای از وضعیت:        1نکته

می  Refresh آن Life Time شودمیمجددا دریافت  LSA وقتی که یک. دریافت کند LSU درخواست کند تا با LSR ندارد با

  .شود

ها برابر باشد،  SeqNumber، اما اگرها چک شود SeqNumber باید LSA قبلا گفتیم که برای پیدا کردن بروزترین:     2نکته

 CheckSum اگربالاتری داشته باشد، بروزتر است.  CheckSum ای که عدد LSA و آنهای آن ها مقایسه شود CheckSum باید

 بیتی است 32یک عدد  SeqNumber کمتری دارد. لازم به ذکر است که Age که کدام شودبررسی می TimeAge ها نیز یکی بود،

 .و به صورت هگزادسیمال نمایش داده می شود
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DR & BDR in OSPF: 

 ،مههین عات بلاانجام عمل همسایگی و تبادل اط ،است (Multi access)شبکه مشترک ن روترهایهایی که بستر ارتباطی بیدر شبکه

شود و ام نمیدو به دو انجعات لابرای جلوگیری از این مشکل ، ارتباط و تبادل اط .شودیاد و درگیر کردن تجهیزات میباعث ایجاد بار ز

 که اطلاعات را به داشتن همه روترها را داردو وظیفه بروز نگهشود انتخاب می RouterDesignated  (DR) ک روتر به عنوانی

nonDRها(DRouter) نسایر روترهایی که درون ایدر این حالت  .کندارسال می Broadcast Domain  ،هستندLSDB های خود را

برای  .یز مختل می شودشبکه ن ،(SPOF)یافتدین روتر از کار بنقطه حساس در شبکه است و اگر ا کیDR .کنندارسال می DR به

و  شود و به طور دائم ، فعالدر نظر گرفته می BDR ای  Backup Designated Router ین مشکل یک روتر به عنوانجلوگیری از ا

این  اگر یک روتر جدید بهنکته اینکه  شدن را دارد.DRم برای اات الزلاعکند و در صورت بروز مشکل اطمیرا چک  DR زنده بودن

نوان را به عDRطور ساده  به .کار دارد DR خود فقط با LSDB برای تکمیل اما ،شودبا سایر روترها همسایه می ،سوئیچ متصل شود

 .بدل می کنند و ات را ردلاعآن اط به آن متصل می شوند و از طریق (شاخه ها)د که همه روترها یک درخت در نظر بگیری ریشه

 

 

 

 

 

 

 

 نحوه صحبت کردن با هم :

را دریافت  RIPهای updateهم نداشت  RIPکرد. یعنی روتری که می broadcastاطلاعات را  ،ورژن یک RIPقبلا گفته شد

ها وجود داشت. همچنین گفتیم در IGPی قرار دادند که بعد از آن برای همه multicast ip addressکرد. در ورژن دو یک می

OSPF فارغ از( وقتی برای هر دست روتر همسایگی را فعال میکنیمTraditional  یاexplicit ،)ر در کناIP unicast ی که ما قرار

 multicastشود، در یک فعال می ospfهر اینترفیس روتری که شود. در کل نیز فعال می  224.0.0.5IP multicastدادیم، یک 

groupگیرند که این ی قرار میIP multicast .روی آنها فعال است 
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 networkهای دیگر خبر دهد که خواهد به روترعنوان مثال میبه به خود متصل است.  network aیک  3کنیم روترحال فرض می

a  دهد و اطلاعات باز همان مشکل شلوغی و... رخ می ارسال کند، 224.0.0.5قطع شده است. اگر این روتر بخواهد اطلاعاتش را به

 BDRو  DRدر روترهای   224.0.0.5ip ،224.0.0.6ipدر کنار  broadcastهای networkنکته اینکه در رسد. به دست همه می

ه رسد. )نکته اینکعضوش هستند می BDRو  DRکه فقط   224.0.0.6DSTاطلاعتش به  10.3src. به همین خاطر از شودایجاد می

BDR  به دلیلSync  بودن باDRسپس .کند(، فقط گوش میکند و کاری نمی DR  بعد از دریافتUpdate ها ، ازSrc10.1  به

DST 224.0.0.5 عات را به اطلاnon-DRها (Other DR) کند.ارسال می 

 

در اما )نیست BDRو  DRنیاز به  Serialمانند  Point to Pointدر شبکه های ی، Broadcastبر خلاف شبکه های نکته: **

 گذاشت. Swt. همچنین در بین ارتباط سریال نمیتوان صورت نیاز قابل تغییر هستند(

 

 

 

 : eveدر  روتر ospfدستور نمایش فقط قسمت نکته: ** 

RTR#show run | section router ospf 

 

 نکته:

 

تواند همسایه شود، اگر طرف زیرا اگر یک روتر دیگر اضافه کنیم آن هم می ،این روش زیاد مناسب نیست و سطح امنیت پایینی دارد

یس را دریافت کند و باجرا کند و دیتا  ospfتواند روی روتر خودو میکند ارسالی را دریافت می hello مقابل هکر باشد بسته های

 .یاوردبتوپولوژی شبکه ما را بدست 
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 : OSPFدر  BDRو  DRانتخاب  نحوه

 

له در هر ناحیه مباد multicast هایاز طریق بسته Hello هایشود. بستهانجام می hello از طریق پروتکل BDR و DR انتخاب

شود. فرآیند مشابهی در آن ناحیه انتخاب می DR به عنوان روتررا در یک ناحیه دارد  OSPF priority یشترین بشوند. روتری که می

ز خواهد را دارد، پیرو RID بیشترینها در روترها، روتری که در صورت تساویِ اولویتشود. تکرار می BDR نیز برای انتخاب روتر

 .است 1به صورت پیش فرض برابر با برای اینترفیس  OSPF (Priority)اولویت شد.

 

اولویت های یکسانی دارند،  R2 و R1 روترهای روبرودر تصویر 

 بیشتر است. در نتیجه در آن ناحیه روتر R2 مربوط به روتر RID اما

R2 به عنوان DR انتخاب می شود. روتر R3 نسبت به روتر R2  از

به  R3 ، در نتیجه در آن ناحیه روتراولویت بالاتری برخوردار است

 .انتخاب می شود DR عنوان

 

 BDRو  DR انتخاب بررسی مثال:

 

 

سریال را صفر قرار داده است  priorityکنیم. توجه کنید که ابتدا همسایگی را مشاهده می show ip ospf neighborبا دستور 

ها این یکی از راهانجام شود،  DR BDR Electionپس ما اگر ما نخواهیم بین دو روتر است.(  45Rj)مابقی یک، چون ارتباط مابقی 

) چون یکی  تغییر میدهیم. Point to pointبه  broadcastرا از  network. یا دو طرف را صفر قرار دهیم Priorityمیتوانیم است که 

 .توان صرف نظر کرد. مثلا بین روتر با ارتباط فیبر(است، می DR BDR electionشدن اینترفیس، همین  Upاز دلایل دیر 
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Or 

 

 

کسان، ی Priorityسوال: مگر بنا نبود با نشان داده شده است.  BDRرا به عنوان  RTR2و  DRرا به عنوان  RTR1در مثال بالا، 

 شد پس ؟ . چهBDRبشود  RTR3و  DRبشود  RTR4بیشتری داشته باشه؟ الان باید  RIDکه  DRآن روتری بشود 

 انتخاب BDRو روتر دیگری به عنوان  DR. یعنی اگر روتری شد قابلیت مقایسه ندارند  DR BDR Electionنکته اینجاست که

ر کل هر تغییر کنند!!!! د DBR و  DRبیشتری داشت، اینطور نیست که  RIDیا  Priorityشدند، ولی در ادامه روتری اضافه شد که 

 مانند.باقی می شدن Downتا زمان انتخاب شوند،  DBRو  DRروتری به عنوان 

 ایم.زدن کرده config، به خاطر این است که درابتدا از این روترها شروع به  2RTR DBRو  DRشده  1RTRدلیل اینکه  پس

 شود. Upو  Downیکبار  Ospf( انجام شود، باید  RIDو  Priorityواقعی )براساس  DR BDR Electionحال اگر بخواهیم 

#Router ospf <> 

#Shutdown 

#No shut down 

بود(تحویل داده شد. حال  RTR2)که  BDRاز روی این روتر برداشته شد و به  DRکردیم،  Downو  upروتر یک را  ospfچون 

RTR4  به دلیل بالا بودنRID  به عنوانBDR  انتخاب شده است. مابقی روترها به عنوان nonDR .انتخاب شده اند 

 

 کنیم. Downو  Up( را neighborاین روش توصیه نمیشود، بهتر است همسایگی )نکته: 

و  DRشود بود می BDRکه  RTR4زنیم. در این حالت را می clear ip ospf <> processدستور  RTR2به همین خاطر،  در 

RTR3   که نسب به بقیهRID به عنوان بیشتری دارد ،DBR شود.انتخاب می 

 
 

روتری که پیشفرض به  همچنین و ظرفیت و ... بالایی دارند. Performanceدهند که قرار می DRروتری را  اصولاً       : 1نکته

 زنند. دست نمیمعمولاً شود را انتخاب می DRعنوان 
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)  شده استانتخاب ن  BDRیا  DR ، نشان دهنده ی آن است که آن اینترفیس به عنوان 0برابر با   priorityمقدار       :2نکته** 

DR BDR Election گیرد(صورت نمی 

که همسایگی روترها  (جایگزین انتخاب شود DBRو   DRیعنی باید  )شودحضورشان نقض می RBDو  DRزمانی        :3نکته

 باید همسایگی به طور کل قطع شود( . ملاک نیست و حتماً Helloبسته  از دست دادن یکاز دست برود )  DRبا روتر 

 

Metric calculation in OSPF : 

ر در همه کند. بهترین مسیهمواره روی بهترین مسیر ارسال میهای مسیریابی ترافیک را نیز همانند همه دیگر پروتکل OSPF پروتکل مسیریابی

یگر پهنای عبارت د به. پهنای باند همه لینک های مسیر است OSPF یک درهای مسیریابی مسیری است که متریک آن کوچکتر باشد. معیار مترپروتکل

 .گذار استتاثیر OSPF های مسیر در متریک نهاییباند همه لینک

اثیر گذار ت EIGRP فقط کمترین پهنای باند مسیر در متریک نهایی EIGRP بهترین معیار نیست. در پروتکل OSPF بدیهی است که معیار متریک در

ی کمترین پهنا تر است. زیرا پهنای باند واقعی مسیر شما،دهد، واقعیهای مسیر را مد نظر قرار میکه پهنای باند همه لینک OSPF نسبت به است که

 .باند مسیر خواهد بود

هر لینک نیز رابطه  cost .همه لینک های مسیر است cost متریک برابر با جمع OSPF شود؟ درچگونه در متریک نهایی محاسبه می اما پهنای باند

هر  cost فرض مقداربه صورت پیش. آن نیز کمتر خواهد بود costبه عبارتی هر چه پهنای باند لینک بیشتر باشد، . معکوس با پهنای باند آن لینک دارد

 .است 100Mbpsشود که در آن پهنای باند مرجع ینک بر اساس فرمول زیر محاسبه میل

 

با مقدار  cost دارای 10Mbpsخواهد بود. لینکی با پهنای باند  1آن  cost است، مقدار 100Mbpsکه پهنای باند آن  به صورت پیش فرض لینکی

شود. در نظر گرفته می 1آن  cost است، اعشاری خواهد شد که البته در این صورت 10Gbpsو یا  1Gbpsهایی که پهنای باند آن لینک cost .است 10

به  100Mbpsو یا بالاتر وجود دارد، پهنای باند مرجع را از  1Gbpsهای با پهنای باند هایی که لینکبرای رفع این مشکل در شبکه .شودمی پیشنهاد

 .تغییر دهیم 10Gbpsو یا  1Gbpsعددی بالاتر مثلا 

استفاده کنید. فقط توجه کنید که در  router ospfدر محیط auto-cost reference-bandwidth mbpsبرای تغییر پهنای باند مرجع از دستور 

 .صورت تمایل به تغییر پهنای باند مرجع، در همه روترهای شبکه این تغییر را اعمال نمایید

 

 

 مثال :
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ر آن از میباشد. برای تغیی 8به توان  10در نظر گرفته شده، همان  fastethernetدر ارتباطات گیگ، چون مبنای متریک بر حسب 

 تغییر میدهیم. 1010در این مثال ما معیار متریک را به  دستور زیر استفاده میکنیم.

 

 

 به بالا متریک را تغییر میدهیم تا مسیر بهتر و بدتر را تشخیص بدهند. Fastنکته: از ارتباطات              

 

 Show IP OSPF Database:دستور

 

 

 

 

 

 

 

 show ip ospf border-routers :دستور

 .کندآنها را مشخص می IP address دهد واین دستور، روترهای همسایه را به ما نشان می

 

 

 ABR (Area Border Router):روتر

ات طلاعکار انتقال ا قرار دارد و Area گویند که بین دوبه روتری می

. به شکل زیر توجه کنید. دیگر را بر عهده دارد area به area از یک

روترهایی  R2وR1کنید، روترهای مشاهده می زیرهمانطور که در شکل 

دهند که به قرار دارند و کار انتقال را انجام می area هستند که بین دو

 .شودگفته می ABR این روترها، روترهای
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 ASBR (Autonomous System Border Router):روتر

 گویند. ASBRوارد کند OSPFخواهد از خارج از شبکه روتری که بخشی از اطلاعات را می به

 

 

OSPF LSA Type  :  

شماره 

LSA 

ارسال کننده  LSAنام 

LSA 
محدوده ارسال  LSAتعداد  LSAمحتویات 

LSA 

 یا  LSAشناسه 

Link ID 

Type 1 Router هر روتر یک  جزئیات لینک همه روترها

LSA 
 Areaداخل 

router-id وتر ر

 ارسال کننده

Type 2 Network  روترDR  جزئیات شبکه

Transit 

هر شبکه 

Transit  یک

LSA 

 DRروتر  IPآدرس  Areaداخل 

Type 3 Summary  روترهایABR 
مسیر شبکه های 

 Areaخارج از 

هر شبکه یک 

LSA 
 آدرس شبکه ها Areaبین 

Type 4 ASBR Summary  روترهایABR  دسترسی به

ASBR 

یک  ASBRهر 

LSA 

Area  غیر

Backbone 

router-id وتر ر

ASBR 

Type 5 External  روترASBR 
مسیر شبکه های 

 OSPFخارج از 

هرشبکه 

External  یک

LSA 

کل شبکه 

OSPF 
 آدرس شبکه خارجی

Type 6 Group 

Membership 
 است. در روترهای سیسکو پشتیبانی نمی شود. MOSPFمربوط به پروتکل 

Type 7 NSSA External 
در  ASBRروتر 

NSSA Area 

مسیر شبکه های 

 OSPFخارج از 

هرشبکه 

External  یک

LSA 

کل شبکه 

OSPF 
 آدرس شبکه خارجی
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Type 8 Link Local in 

OSPFV3 
 همه روترها

شبکه های متصل 

 به لینک

هر لینک یک 

LSA 
 Interface-Id داخل لینک

Type 9 Intra-Area-Prefix 

in OSPFV3 
شبکه های داخل  همه روترها

Area 

هر روتر یک 

LSA 
 Area Refrence toداخل 

LSA Type 1/2 

 

1Router LSA. :  

Type1 از LSA  این  شود و مربوط به همان منطقه استبدل میردو روترهااست که توسط(LSA  همانLSAها ی است که همه روتر

و وضعیت فعلی رابط است. اگر روتر به چندین  IP ، اطلاعاتRouter ID. روتر شامل وضعیت لینک، (Areaکنند، فارغ از نوع ایجادش می

-point-to دهد که آیا هر پیوند یک اتصالهمچنین نشان می LSA شود. این نوعرد و بدل می LSA جداگانه Type1منطقه متصل باشد، 

point  است، اتصال به یک شبکه حمل و نقل(transit network)اتصال به ، stub area یا پیوند مجازی virtual link است. 

 

  

 

2. Network LSA : 

ارسال  Area (broadcast or multi-access network) فقط به سایر روترهای موجود در همان  DRاست که توسط LSA  Type2 این نوع

 به یاد داشته باشید. دیگری هستند که بخشی از همان شبکه هستندو همچنین وضعیت روترهای BDRDR,آیپیشود. اینها شامل اطلاعاتمی

 DRمسئول توزیع اطلاعات مسیریابی به سایر روترهای موجود در همان منطقه broadcast area  هرگز این نکته اینکه . است LSA از 

 Areaشودخارج نمی. 

3. Summary LSA : 

ناطقی غیر از محل زندگی تولید در مABRاست که توسط  LSA  Type3این یک نوع

از مناطق دیگر دریافت می کند،  ABR . پایگاه داده توپولوژیکی کهها(multi area)شودمی

Backbone Areas  شود. این شامل اطلاعاتتزریق می IP و RID ازABRاست که این ی 

 LSAدر کل اگر  .کندرا تبلیغ میABR  بخواهدUpdateو ها Area regular  را بهBackbone 

area  برساند از اینLSA کند.استفاده می 

Link ID Description 
Link 

Type 

Neighbor router ID Point to Point Connection to another 

router 
1 

IP address of DR Connection to transit network 2 

IP Network Connection to Stub network 3 

Neighbor router ID Virtual Link 4 
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4. Summary ASBR LSA :  

ABR(Area Border Routers) این نوع LSA  کندکه در آن تولید شده است ارسال میرا به سمت منطقه دیگری غیر از منطقه ای 

وزیع مجدد ترا داریم که در حال  1R در این مثال مارا به دیگران بگویند. ASBRشوند تا مسیر رسیدن بهتولید می ABR ها توسطLSA این.

 .تبدیل شود ASBR به یک R1 است. این باعث می شود OSPF به RIP اطلاعات از روتر

 کیکه  R2 معرفی کند. هنگامی که ASBR گیرد تا خود را به عنوانروتر قرار می LSAکمی در  R1 افتد این است کهآنچه اتفاق می

ABR است این LSA روتر را دریافت می کند، یک LSA  ایجاد می کند و آن را به 4نوع Area 0 می رساند. این LSA ایر همچنین به س

 .را پیدا کنند ASBR می دانند که کجا OSPF شود و بنابراین تمام روترهایاست ارسال می رد نیازمناطق که مو

 

.5External LSA 

تولید می شوند. مسیرها را به  OSPFدیگر به غیر از AS(Autonomous System)برای تبلیغ مسیرهای  ASBR ها توسط LSA این

یم. این خود اضافه کرد RIP را به روتر IP 5.5.0/24کند. در شکل زیر توپولوژی مانند قبل است اما رنج توصیف می AS مقصد خارج از

کند. فراموش یمبرای این امر ایجاد  5نوع  LSA از این امر مراقبت کرده و یک  ASBRهمانیا  R1 شود . روترتوزیع می OSPF در  IPرنج

اید، ممکن است ورودی را امتحان کرده OSPF با redistribution نیاز داریم. اگر تاکنون 4نوع  LSA هنوز به R1 نکنید که برای یافتن

 .هستند External LSA را دیده باشید. این ها همان E2 یا O E1 های
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  Multicast OSPF LSA:ت6

ای نه چندان که در آینده رودربرد آنچنانی ندارند و انتظار میدر تجهیزات سیسکو دیگر کا LSA است که این OSPF در LSA از انواع

 در multicast routing پروتکلی که از طراحی شده است. Multicast OSPF (MOSPF) برای LSA منسوخ شود. این LSA دور این

OSPF کندپشتیبانی می. 

  

  SAstubby area L-so-Not:ت7

NSSA areaها اجازه کار به type 5 external LSA دهند. در این توپولوژی همچنانها نمی R1 بعنوان ASBR ها را ازاطلاعات مسیر 

RIP به داخل OSPF کند. از آنجایی کهوارد می type 5  ندارند، ازاجازه کار type 7  استفاده می کنیم. سپس R2 اینType 7 ا بهرType 

 .ها ارسال می کند area تبدیل کرده و به سایر 5

 

 

OSPF Header   :  
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 ها را بلد است.networkکه است  ABRها را بلد است، و از طریق Topologyخودش  Areaنسبت به  ospf** نکته: 

 

ospf authentication  : 
 

 

به عنوان مشتری، اگر بخواهد  R7در سناریوی روبرو، 

تواند به همه کارهای خرابکارانه انجام دهد، می

Topologyهمه  هایArea  دست پیدا کند. برای

 ospfجلوگیری از این کار، اولین راهکار تنظیمات 

authentication .است  

 

 

 

 

 :  OSPFانواع احراز هویت در

 :وجود دارد OSPF یت درحالت احراز هو دوبه صورت کلی 

Type1 :یت که از آن به عنوانهودر این روش از احراز Simple Authentication یت به صورت گردد، احراز هونیز یاد می

 .انجام خواهد گرفت Clear Text امن و تنها به صورتغیر

Type2 :تدر این روش، احراز هوی OSPF  با رمزنگاریMD5   خواهد شدانجام. 

 

 د دقت داشت چنانچه قصد استفاده از احراز هویت درگیرد. بایانجام نمی OSPF هویتی درفرض هیچ احرازبه صورت پیش

 OSPFهای نیاز یکی از مکانیزمن قابلیت وجود دارد که بنا به . ایها باید بر سر نوع احراز هویت اتفاق نظر داشته باشند، روتررا داریم

یرد. ک اینترفیس انجام پذبر روی یتنها  OSPF تیهای روتر فعال نمود تا احراز هوفقط روی یکی از اینترفیس یت رااحراز هو

ال نمایید و در عین حال بر روی اینترفیس هم ت را به صورت عمومی فعائز اهمیت است، چنانچه احراز هوین نکته حهمچنین ای
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که   2Typeت ل رمزنگاری استفاده از احراز هویهمواره به دلی. اینترفیس خواهد بوداولویت با تنظیمات احراز هویت فعال شود، 

 .شودیرد، پیشنهاد میگبهره می MD5از 

اشد بهمسایه  R7با  RTR11همسایگی برقرار شود، ولی نمیخواهیم  RTR11و  RTR10ما میدانیم میخواهیم بین در مثال بالا 

 فنی است ولی منطقی نیست.  R7و  RTR11گیرد. پس عملیات رمزگذاری بین تا در معرض حملات خرابکارانه قرار ب

ه میدانیم شناخت داشته باشد. همانطور ک networkحذف کنیم، چون شبکه باید از این  ospfرا از  g0/1از طرفی ما نمیتوانیم 

م مشکل را بگیری R7به  RTR11از  helloکنند. اگر ما جلوی ارسال ارسال می helloبرای برقراری همسایگی، دو طرف بسته های 

( خنثی physicalیا  logicalگوییم که نسبت به این اینترفیس )رویم و با دستور زیر میمی <> router ospfپس به  شود. حل می

(Passiveباش. ح )ل از طرف اR7  برای برقرای همسایگیHello  شود ولی از ارسال میRTR11  جواب برای همسایه شدن

 کند.ریافت نمید

 

 از این روش استفاده کنیم.،  Authenticationپس بهتر است بجای 

توانیم رای رفع این مشکل، میبارسال شوند زیاد باشد.  Helloخواهیم بسته هایی که نمیشاید این دستور برای اینترفیس      :1نکته

ها که همه اینترفیس دستور گفته ایم . طبق دستور زیر : دراین"به غیر از فلان اینترفیس در نظر بگیریم Passive "همه اینترفیس ها را

 باشند. Passiveباید  g0/0به غیر از 

 

 دستور برگرداندن به حالت اول  :    :2نکته

 

 

 کپچر کردن یک اینترفیس با استفاده از

 : Eveدر Wireshark نرم افزار 
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Default Routes  :  

 کندارسال می Default Route اگر روتر برای بسته اطلاعاتی که به دستش می رسد مسیر مشخصی نداشته باشد، بسته را برای

 (.پیکربندی شده باشد Default Route)البته اگر در روتر، 

 

 متصل کنیم. Providerی را به یک Enterpriseخواهیم شبکه مثال : در این مثال می

 

RTR4(config)#ip route 0.0.0.0 0.0.0.0 172.16.32.1 name TO_PROVIDER            : default route ایجاد یک 
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کند و مسیرهایی داند را مسیریابی میمسیرهای استاتیک و داینامیکی که می ،از طریق جدول مسیریابی  RTR4بدان معناست که 

 که مسیرش را تکمیل کند. کنداستفاده می default route د را ازشناسکه نمی

 

کنیم یا به می delivere جایی که سرویس را به یوزر) باشدمی شبکه edge ،به شبکه خارجی متصل شدهروتری که       نکته:

 )گویندمی لبه شبکهشویم شبکه دیگری وصل می

باید  نداشتند، ارتباط Providerبه دلیل اینکه خود روترها مستقیم با  روتر داریم، صدتادر این سناریو، فرض کنید        توجه:

. میرساند providerبه  Default Routeهم از طریق  RTR4بده ،  RTR4را به  Default Routeگفتیم ک تک روترها میبه ت

 را کنار بگذاریم. ( Staticاستفاده میکنیم که رفتارهای  Dynamicکه این کار مشکل است) ما از رفتار 

 default از طریق شباشد و ارتباطم کند که به یک شبکه دیگر وصل میلاعبه بقیه اEdge (RTR4 )روتر  برای اینکار باید

route با  ، به این روتر بسپارد. یابی به سمت مقصدی که در جدول مسیریابی وجود نداشتمسیرروتری برای  که اگرباشد، می

 .شود inject بصورتی دستی default route روی همه روترها یستد و دیگر نیاز ننشو match توانندمی default route این

4RTR  5باLSA Type فهماند که چنین به بقیه روترها میDefaul Route.ی دارد 

 

 های خروجی متفاوت است(اینترفیسشوند.)فقط ، در همه روترها مسیریابی زیر دیده می show ip routeحال با دستور 

 

E2  یعنیDefault Route ی قرار است ما را بهnetwork .خارجی مسیریابی کند 

از جدول روتینگ حذف میشود و درنتیجه به روترهای دیگر  Default Routeخاموش شود،   RTR4در این سناریو اگر       نکته:

 یاد داده نخواهد شد.

 

 : Default Routeخلاصه ای از 
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OSPF T-shoot Command  : 
 

 

 

 

 

 

 

 

 

 

ISP and TIC Topology Enterprise and : 
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 شرح تصویر بالا :

به اند. فعال شدههایی که نوشته شده، درون آن ها و پروتکلمعرفی شده است که سرویس Enterpriseبه عنوان یک  آسمانی قسمت آبی

تواند از شرکت ارتباطات حال این سازمان نیاز به اینترنت دارد. خود سازمان نمی .شودگفته می campusدر این سطح را  Enterpriseشبکه 

که انحصاری متصدی تامین کننده سرویس اینترنت کشور ( Telecommunication Infrastructure Company=TIC)زیر ساخت

های سرویس دهندههئارا= FCP (Fixed Communications Providerها از طریق مجوز Providerاین امکان را فراهم کند.  ،است

های حاکمیتی و به دلیل بحثدریافت کنند و در اختیار مشتریان قرار دهند. از این شرکت توانند اینترنت را ( میاینترنتی و ارتباطی ثابت

گذاشته شده است که در تمام دنیا این موضوع وجود ( TICک شرکت)یکننده پهنای باند اینترنت صرفاً به عهده نظارت و فیلترینگ، تعمین

 د.شوتامین میپهنای باند اینترنت کشور و ...  TAFA ، Delta ، omenهایی از قبیل از شرکت ایرانTIC دارد.

 Privateقصد دریافت سرویس اینترنت را دارد. به عنوان مثال رنچ  Enterprise شبکه ست کها یProvider اولین ،قسمت سبز رنگ

IP  شبکهEnterprise،192.168.1.0/24  است. به همین خاطر شبکهProvider  یکACL  روی اینترفیسی که به شبکهEn  متصل است

 IP Publicتخصیص داده است)مثلا Enبرای ارتباطش با  IPشود. ولی یک خود  ی وارد شبکهIpقرار داده است که نتواند همچین رنج 

باید  Providerبرای ارتباط با   En. در این حالت شبکه (Edgeبه اینترفیس روتر  79.120.11.100س خود و به اینترفی 79.120.11.1

NAT  تبدیل(انجام دهدIP Praivate  بهIP Public .) 

های کند. شبکهسرویس دریافت می redundancyو  spofبرای  Enterprseی است که شبکه Providerقسمت بنفش رنگ، دومین 

Provider رساخت فیزیکی به نامدهندگان خدمات اینترنتی، از طریق یک زیو ارائهInternet exchange point  یاIXP  که از پروتکل(

BGP های خود مبادله کنندترافیک اینترنت را بین شبکهتوانند می کنند(استفاده می. 

 Enterpriseاند در ارتباط هستند. حال سوال اینجاست چه زمانی شبکه هاجاره داد Enهایی که به شبکه IPها با Providerهر کدام از این 

 اختصاصی خود است؟! IP publicنیاز به 

کنیم) که عمدتاً به این اجاره می Providerم از گیرد: یک اینکه مستقیگرفتن به دو صورت شکل می IPبه طور کل دانید همانطور که می

گفته نماند )نا آیپی بگیرد RIPEنیاز داشته باشد، باید مستقیم از  Publicهای اختصاصی  IPو  AS صورت است(، دو اینکه وقتی سازمانی

هاست و صرفاً راه FCPهای زیرساخت بگیرند و همچنان این وظیفه به عهده توانند مستقیم سرویس از شرکتها نمیهمچنان این سازمان

 خود است(.اختصاصی  Publicها، آیپی های FCPارتباطی خود و 

دهد. در ابتدای کار شرکت را ارائه می Snapfoodما سروری دارد که خدمات  Enterpriseکنیم شبکه حال با این توضیحات، فرض می

ی Recordها IPگیرد و برای این آدرس اینترنتی و می Providerاز دو  IP publicدو  www.snapfood.irاسنپ برای آدرس اینترنتی 

دوم به  IPم با هاول و مابقی  IPها با Userمتصل شوند)تعدادی از  snapها بتوانند به شرکت Userکند که ا ثبت میهDNS Serverدر 

snap شوند(. حال اگر متصل میProvider1 افتد؟ د چه اتفاقی میقطع شوUser هایی که از طریق اینProvider شدند، به اسنپ متصل می

زمان  Address برای این Provider1 IPنبودن  validکردن  updateروز برای  3) کانکت شوند snappتوانند به روز نمی 3به مدت 

 ASو  IPاست که بودن سرویس برای اسنپ خیلی اهمیت دارد، پس برای این شرکت به مقرون به صرفه availableاز آنجایی که  .برد(می

ی از خود را به سرعت بعد از قطعی یک Providerاختصاصی میتواند هر زمان  IP Publicمستقل خود را داشته باشد. حال با داشتن 

Provider.ها تغییر دهد 
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 192.168.1.10آن  Src IP که مثلاً هدری که تشکیل میدهد ارتباط برقرار کند. server googleخواهد با می laptop1به عنوان مثال 

 Router0خواهد بود. به  Router0اینترفیس  Getwayمک  Dst macب و مک خود لپ تا Src mac خواهد بود. 8.8.8.8اش DSTو 

 Defulteمسیری ندارد، آن را به  8.8.8.8چون برای Router0دامه دارد(. در ادامه ارسد هدر تغییر میکند)این تغییرات تا انتها که می

Route  میسپارد. در روترEdge (Router1 عملیات ،)Nat  فراموش شودانجام می 79.120.11.100به  192.168.1.10با تبدیل آیپی(

 Router12 Providerهنگامیکه بسته به . ی شده است(IPی تبدیل به چه IPداند که است و می Nat tableدارای  Router1نکنیم 

 Defulteری دارد یا خیر. چون ندارد پس با مسی Dst IP 8.8.8.8کند که آیا برای خود را بررسی می Routing tableرسد، این روتر می

Route Provider شود و بسته به مچ میRouter7 (Edge Router)، ( روتر متصل به شرکت زیر ساختTICمی ).رسد Router7  نیز

نهایت به سرور گوگل  دارد و در 8.8.8.8یریابی، مسیری را برای رسیدن به رساند. این روتر در جدول مسمی Router13 TICبسته را به 

در ابتدا بسته را به  دهد.تغییر می Dst IP 79.120.11.100و   Src IP 8.8.8.8میخواهد پاسخ دهد. هدر را به  Googleحال  رساند.می

Router13 دارد چون  79.120.11.100رساند. این روتر مسیری برای میProvider کل از طریق پروتBGP ،Network ها را به

Router13 ،Advertise هایی )پروتکلکرده استIGP  توان این حجم از اطلاعات برای انتقال بهTIC خاطر از پروتکل  را ندارد، به همین

EGP(BGPاستفاده می ))پس بسته وقتی به . شودRouter7 رسد، طبق میRouting table  بسته را بهRouter1رساند. در نهایت بعد می

 رسد.می Laptop1به  Enterpriseشبکه  Routing Tableاز طریق ه بست،  Natاز پروسه 

قرار بگیرند هم در خود  TICتوانند در شرکت گیرند که هم میقرار می TICو  Providerهای فیلترینگ بین نکته: طبق تصویر، دستگاه

Provider.ها 

ها، Customerهای پهنای باند به شرکت زیر ساخت و همچنین افزایش سرعت خدمات به ها برای کاهش پرداخت هزینهProviderنکته: 

 دهند. در لبه شبکه خود قرار میکنند که این سرورها را معمولااستفاده می Cach serverاز 

 ها در شبکه، چند راهکار ارائه شده است:IPV4به دلیل محدودیت نکته: 

Short Term کوتاه مدت :->  

 CIDR ->  استفاده ازIP classless  وSubnet mask 

  استفاده ازIP private  برای شبکه های داخلی وIP Public  برای شبکه اینترنت . در حال حاضر قیمت یکIP Public 

 باشد.دلار می 50سالانه 

 NAT -> ئی که 3پروتکل لایهIP هایPrivate  را بهPublic ه دنیای اینترنت تبدیل میکند.برای ورود ب 

 ..و 

Long Term مهاجرت به  <-: بلند مدتIPV6 
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Internet Assigned Numbers Authority(IANA) : 
تدا به در اب IANAین منظور، برای ا ICANN پیش از برپایی .است (و... IP،AS،Port)واگذاری اعداد در اینترنت و نهاد مرجع

تحده مت لادفاع ایا با وزارت ISI/USC ی، تحت قراردادعات دانشگاه کالیفرنیای جنوبلاعلوم اط له جان پوستلِ از مؤسسهوسی

 .جاد شدت متحده ایلات تحت قراردادی با وزارت بازرگانی ایایافت این مسئولیشد، تا اینکه آیکان برای درت میمدیری

 .شودگفته میRegistry Internet Regional (RIR) بندی شده که به آنجداگانه تقسیم region کل کره زمین به پنج

که از این بین  AFRINIC ,LACNIC , RIPE NCC ,ARIN ,APNIC: وجود دارد RIR در سطح کرده زمین پنج

RIPE آید که ایران نیز شامل آن است.میپا و خاورمیانه به حساب برای ارو 

داشته باشند، باید  Publicمستقل و  ASو  IPد که بخواهنها Providerو حتی  هایی مانند ایران خودرو و بانک ملی سازمان

 LIRها به این نوع شبکه رداخت کنند.های بالایی پماهانه یا سالانه هزینه باید کنند که AS Publicو  IPدرخواست  RIPEاز 

(Local internet Registryگفته می ).شود 

 

وصل  Providerیا دو  به یک ، بایدخواهد ارائه کنداسنپ که سرویسی را میمثال  .یک شرکت را در نظر بگیریدبرای درک بهتر، 

مستقل  IP/AS اجاره کند یا Provider را از IP یا :دو روش دارد ،کند Publish حال برای اینکه سرویس را در سطح اینترنت .شود

طعی شد امکان و ق لالدچار اخت Provider Service اما اگر ،داشته باشد و مالکیت آن را داشته باشد و هزینه بیشتری باید بپردازد

 .دارد و همیشه سرویس در دسترس است هاProviderبین  جابجایی ترافیک شبکه را
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First Hop Redundancy Protocol (FHRPs)  : 
ده و استفاده ش است Accessو  Distribution ,Core هاییهلاای سیسکو که شامل هلایا مقیاس بزرگ از مدل طراحی سه های بدر شبکه

 Redundancy هاین شبکهشود. در اکثر ااستفاده میRedundancy های مختلفیا در دسترس بودن از تکنیک Availability شبرای افزای

 .شوددیده می Core و Distribution هاییهلادر 

 efault Dتکنیک تنظیم چندین، از Distribution یهلاهای چئیسودر  FHR هایروتکلت استفاده از پها با وجود قابلیعضاً در سازمانب

 Gatewayها آدرس ینتلااز ک(نصفیلاًمعمو)عنی روی بخشی شود، یهای مختلف استفاده میلاینتروی کIP های چئیاینترفیس یکی از سو

کنند. اگرچه این روش دوم را تنظیم می یچئآی پی اینترفیس سو ها آدرسینتلاکنند و روی بخش دیگری از کرا تنظیم میDistribution  یهلا

ها یا خرابی یکی از ی در صورت قطعی یکی از لینکول ،شوددر شبکه میRedundancyو تا حدودی Load Balancing جادباعث ای

 .ها به کل شبکه قطع خواهد شدینتلاک نیمی ازها، دسترسی یچئسو

FHRP باعث ایجاد این مشکل را حل کرده و با ایجاد یک اینترفیس مجازیکه هایی هستند ها پروتکل Redundancy و در نتیجه igh H 

 Availability یهلادر Distribution شوند. عملکرد هر سه پروتکلمی VRRP ,HSRPو GLBP م بوده ها تقریباً شبیه به هینتلااز دید ک

 Address IP یک ،در حالت کلی در تمامی این سه پروتکل ینند.بیچ میئتوزیع را به صورت یک سو لایهیچ ئها این دو یا چند سوینتلاو ک

 .شودبه صورت مجازی انتخاب می  Mac Address و
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 لتنظیم کند و پروتک Default Gateway تواند دوها نمیclient با اضافه کردن روتر مشکل حل نشد و رویمتوجه شدیم که 

HSRP جهت رفع مشکل پیاده سازی می کند را. 

 

 

FHRP Protocols : 

 

 

 

Hot Standby Router Protocol (HSRP) : 

در شبکه ارائه شده است، این پروتکل از طریق  High Availability (HA) یک پروتکل استاندارد سیسکو است؛ که جهت ایجاد

 فرض تنظیم شده است. در واقعپیش Gateway ، با یکIEEE802 LANهای رویهاستIP، برای First-Hop درRedundancyایجاد

HSRP ترافیک IP  این امر باعث فعال نمودنِ . نمایدروترها، مسیریابی میرا بدون هیچگونه وابستگی به در دسترس بودن هر یک از

. دهدمی LAN استهای روی یکپیشفرض را به ه Gateway شود که ظاهر یک روتر مجازی یاهای روتر میInterface گروهی از

سازد که در آدرس می IP و یک MAC گردد، یک آدرس مجازیپیکربندی می Segmentروی یک شبکه یا  HSRP کههنگامی

اجازه  HSRPشده بر اساس به دو یا چند روتر پیکربندی HSRP .شودمیشده به اشتراک گذاشته  گروهی از روترهای پیکربندی
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.در واقع، این روتر مجازی وجود ندارد، بلکه هدف مشترک روترهایی است  یک روتر مجازی استفاده نمایند IP یا MACمیدهد که از

انتخاب  Standby عنوان روتر و دیگری به Active یکی از روترها به عنوان روتراند .ی پشتیبانی به یکدیگر، تنظیم شدهکه برای ارائه

 .گیردعهده می از کار بیافتد، به Active را، در صورتی که روتر IP گروه و MAC ، کنترلStandby روترشود، می

 

 :HSRP پیکربندی

های  شبکه را برای شبکه Redundancy است که HSRP درصدی، استفاده از 100تقریباً  Uptime های رسیدن بهیکی از راه

مدارهای  شبکه و Edge، در تجهیزات  Hopپس از خرابی اولینفراهم کرده و رفع مشکل ارسال و دریافت ترافیک کاربر  IP مبتنی بر

 .نمایددسترسی را تضمین می

 

 :1مثال   
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 ده است(در نظر گرفت ش 1دو روتر باید یکسان باشد ) در این سناریو  Group-number       :1نکته

 یص داد. تخص Getwayها دو Clientکنیم این است که نمیتوان به استفاده می virtual (Ip , mac)دلیل اینکه ما از      :2نکته

که  525تا  0عددی بین priority لشود. قسمت اودو قسمت در نظر گرفته می ،روترstandby,activeبرای انتخاب حالت   :3نکته

شود میActiveروتری .باشددمین قادر به تغییر این مقدار میدر نظر گرفته شده که ا 100ها عددفرض همه روتربصورت پیش

 مقایسه اما قابلیت ،گیردرا در نظر می  IP Interfaceبزرگترین ،نتوانست انتخاب کندpriorityتری داشته باشد، اگر بالاباprorityکه

که نی بزرگتری دارد وارد شود تا زما Interface IP شود و روتری که  Activeکمتری دارد IP یعنی اگر روتری که ،فعال نیست

  Deadثانیه10کنند و ارسال می Hello هایثانیه یکبار بین یکدیگر بسته3هر . افتدنشود اتفاقی نمی fail هست Active روتری که

 Timeباشدمی )تغییر(در نظر گرفته شده که قابل تنظیم. 

 

 

 

 

 

 

 

بیشتری نسبت به  interfaceیا  Priorityمعرفی شده، این است که  Activeبه عنوان  RTR1در این سناریو دلیل اینکه      : 4نکته

RTR2 .دارد 

های کند و در صورت قطعی اینترفیسرا حل می Enterpriseخروجی به سمت شبکه  Redundancyاین سناریو فقط       :5نکته

 شود.طع میشود و دسترسی کامل قبعدی متوجه نمی RTRبه مشکل میخورد و  Providerخروجی به سمت 
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 : در صورت قطعی اینترفیس خروجی روتر2مثال

 افتدفاقی نمیفعال نشود ات preemption دهیم اما تا زمانی که قابلیت مقایسه یارا بصورت دستی تغییر می priority مقدار RTR1روی 

دارد  ریلاتخواهیم اکتیو باشد و الویت باروی روتری که مییعنی زده میشود(.  Preemptionو سپس دستور  Priority)ابتدا دستور 

 .قابلیت مقایسه را فعال می کنیم

 بود. Redundancy Getwayاین تنظیمات در سطح 

ن مشکل از راهکار زیر هست قطع شود درکی از آن ندارد. برای حل ای Provider اگر دست دیگر روتر یعنی اینترفیسی که سمتحال 

 standby <> track <interface<با دستور شود  Shutdown یا Not Connectedکه اینترفیسزمانیدر این حالت  .کنیماستفاده می

 2RTRدر ادامه برای اینکه این دستورات را  .تغییر کند Standby و Activeتا کم می کند که جایPriority 10 بصورت خودکار از مقدار

 زده میشود. Preemptionهم متوجه شود، فقط دستور 

 هم فعال باشد. ><یعنی اینترفیس من فعال باشد تا زمانیکه که اینترفیس خروجی روتر  kTracدستور      :6نکته**

 

 :  Virtual Router Redundancy Protocol – VRRPپروتکل 
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لی آن کعملکرد نحوه  .باشدها با هر برندی مییچئمامی سوبه صورت عمومی منتشر شده و قابل استفاده در ت IETF توسطاین پروتکل 

نتخابی مجازی توان از آدرس اینترفیس فیزیکی هم به عنوان آدرس ادر این پروتکل می موارد جزئی تفاوتی با آن دارد.بوده و درHSRPشبیه

روتکل این پ توان استفاده کرد. همچنین درولی می شودهرچند این کار توصیه نمی. چنین قابلیتی وجود نداشت HSRP ولی در ،استفاده کرد

 .ندمنتظر به دست گرفتن کنترل اینترفیس مجازی بمانStandbyتوانند در گروه به صورتیچ یا اینترفیس میئچندین سوHSRPبر خالف

 

 : Gateway Load Balancing Protocol – GLBP  پروتکل

 

کند. استفاده می LOAD-BALANCE روش برای 3، پروتکل اختصاصی شرکت سیسکو است و بصورت دیفالت از GLBPپروتکل

حدود م 4500،6500سوئیچ های  درها  MLSاما در زمینه ،توانیم داشته باشیمها می IOSاین پروتکل را در سطح روتر در خیلی از

 .با آن مواجه بودیم معرفی شدVRRPو  HSRP هایی که در پروتکلاین پروتکل برای برداشتن محدودیتایم. شده

 ارسال (اینترنت ) داشتیم که ترافیک از طریق آن به خارج از شبکهACTIVE ا تنها یک روترم VRRP و HSRP در پروتکل های

 .شود تا جایگزین آن شوندFAILی ،  ACTIVEها منتظر بودند تا روترشد و سایر روتریم

بود تخصیص داده شده  VIRTUAL IP آنها GATEWAY هایی که برایینتلاک وقتیVRRP و HSRPهای همچنین در پروتکل

 در MASTERو HSRPدرACTIVEکردند، تنها روتر ارسال می ARP REQUESTآنها،  VIRTUAL MAC برای لاو حا

VRRP جوابگو بودند و برای آنها در ARP REPLY ،ارسالیVIRTUAL MAC اما در پروتکل ،کردندرا معرفی می GLBP  ،

 ARP پاسخگو است و در هر بار AVGارسال می کنند، روتر   ARP REQUESTای ،  VIRTUAL IPها برای مکنتلایوقتی ک

REQUEST هانتلایک،VIRTUAL MACیکی ازFORWARDERکند که البته براساس یکسری الگوریتم، این ها را معرفی می

 .متفاوت است  VIRTUAL MACروش اختصاص

 

 

IP SLA   (Internet Protocol Service Level Agreement) : 
IP SLA یک قابلیت بسیار مفید در IOS ای وبه صورت لحظهکند تا باشد، این قابلیت کمک میو تجهیزات سیسکو می Real time  

 .ها و اطلاعات دستگاه و شبکه یک گزارش تهیه نمایدم دادهاز تما
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،  Packet Loss میزان ، Packet Delay،هاپکتآوری اطلاعات در مورد میزان تاخیر ما امکان بررسی و جمعبه  IP SLA در واقع

سرویس  در دسترس بودن یک،  hop by hopبررسی یک مسیر به شکل، voip کیفیت صدا در ارتباطات، Jitter میزان ،برقراری ارتباطات

 work netها و Down Time بالا رفته و از QOS شود که میزان پایداری شبکه و کیفیت سرویسکه تمامی این امکانات باعث می و ..

outage ها به شکل قابل ملاحظه ای کاسته شود. 

ن امکا third part هایافزاریا حتی نرمو CiscoWorks Internetwork Performance Monitorافزارو نرمSNMPهایی نظیرهمچنین با ابزار

 .آوردکرد شبکه و کیفیت سرویس فراهم میبررسی و جمع آوری اطلاعات در زمینه کار

شود، ته مینیز گفBaseline کنید که به آندست پیدا میهای نورمال شبکه خود استفاده کنید به داده IP SLA بعد از مدتی که شما از

ا اطلاع داده ین تغییرات به شمهای عادی و نورمال شما تغییری پیدا کند و کمتر یا بیشتر حد نورمال خودش شود، احال اگر وضعیت داده

پهنای ک میزان یاید تا کمتر از و یک قرار داد هم بین خود نوشته ی اینترنت دریافت کرده ایدتشود. برای نمونه ممکن است شما از شرکمی

مات توانید مشخص کنید که این شرکت به شما درست خدمی IP SLA ده ازآمسی اطلاعت به دست رباند یا قطعی نداشته باشد، با بر

 .داده است یا خیر

 – PRTG های مانیتورینگ مانند افزاردهد که ما به کمک نرم به ما می SPAN یکسری اطلاعت خام مانند IP SLA در واقع

Solarwinds – OPManager – Nagios XI – Zabbix– Datadog – Logic Monitor های دیگر که به آن هاو نرم افزار NMS 

 .تتوانیم گزارشی تهیه کنیم که یک مدرک برای اثبات کیفیت سرویسی اسشود مینیز گفته می Network management software یا

 

Network Address Translation (NAT)  : 
IPv4  چهارم پروتکل اینترنت نسبت به تقاضای فعلی شبکه به لحاظ تعدادنسخه IP رنظر دباشد. به همین دلیل امکان محدود می

تبر ی معهاIP، استفاده ازیتوه بر این محدودلاع .خواهند متصل شود وجود نداردتمام تجهیزاتی که به اینترنت می برای IP گرفتن

 .ه استینیاز به پرداخت هزموجود در اینترنت ن

NAT های محلی ازت ارائه شد. در شبکهلابرای برطرف شدن این مشک IP Private دیشود و برای شبکه تعداد محدواستفاده می 

IP معتبر (Public )سشود و با استفاده از سرویفته میگر NAT شودینترنت برقرار میها به اگاهارتباط دست. 

Produced with a Trial Version of PDF Annotator - www.PDFAnnotator.com



 

CCNA 200-301 /  Summer 2023 / Mahdi shahmohammadi    

P
ag

e2
1

4
 

 

 

 

 

 

 

 

 

 

 

 

 

 یسبا استفاده از سرو .دستگاه است که می خواهند از اینترنت استفاده کنند 20در نظر بگیرد که دارای ک شبکه را به طور مثال ی

NAT کنکه برای هر دستگاه یبه جای ایIP Publicیک لاک ،تهیه شودIP Publicهاشود و برای دستگاهتهیه میIP Private درنظر

 .شودجویی میو هزینه صرفهIPینکار در مصرفبه اینترنت متصل می شوند. با اIP Publicها با استفاده از یکشود واین دستگاهگرفته می
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 :IP Private های آی پیمحدوده آدرس

 

 

 

 

 :NAT موارد استفاده از

 جویی در مصرفصرفه IP و هزینه. 

 زمانی که بخواهیم IP یلی عوض کنیملارا به د. 

 زمانی که شبکه داخلی از IP Private کنداستفاده می. 

 برقراری ارتباط بین دو شبکه که دارای رنج IP یکسانی هستند. 

 نخواهیم رنج IP گیرد از بیرون دیده شودکه در شبکه مورد استفاده قرار می. 

 رنجزمانیکه مقصد ، IP شناسدداخلی شبکه ما را نمی. 

 

 :NAT معرفی مفاهیم

 Address Local Inside: گیردمورد استفاده قرار میشبکه داخلی هایی که برای سآدر. 

: Addres Global Insideشوندیده میهای داخلی شبکه با آن از بیرون دستگاههایی که دآدرس(IP Public.) 

Address Local Outside :تواند آدرسو می ندبینهای خارج از شبکه را با آن میهای داخل شبکه، دستگاههایی که دستگاهآدرس 

Private  .ت.ی اسای که وجود دارد این آدرس از طریق شبکه داخلی قابل مسیریابنکتهباشد 

 Address Global Outside:هایآدرس Public مانند ،کنیمکه ما با آنها ارتباط برقرار می یرون از شبکه ،های بمربوط به دستگاه 

IP Public یتسرور سا. 

 

Types Of NAT : 
 Static NAT 

 Dynamic NAT 

 Overloaded (PAT) 
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Static NAT : 

از  IP ک دستگاه از شبکه داخلی به یکبارتی ییا به ع ،می کند Public ک آدرسرا تبدیل به ی Private ک آدرسدر این روش ی

 .شبکه خارجی تبدیل می شود

 

 

 

 

 

 

 

 

 

 

 

 

توانید از می ،باشیدداشته  global درسآ 100کاربر داخلی و  100اگر شما  شود.ک انجام میبه صورت یک به ی NAT ن روشدر ای

به صورت معمول ما به اندازه کافی . تواند استفاده کندمی global وزر مشخص کنید از چه آدرساین روش استفاده کنید و برای هر ی

ست و ا DMZ محیط یا ر شبکه داخلیسرور د یک ایبر  NATstatic روشیم. استفاده معمول از برای هر کاربر ندار global آدرس

 .ین دسترسی را فراهم کنیمتوانیم امی static NAT ین سرور را بدهیم و با استفاده ازخواهیم به کاربران سطح اینترنت دسترسی به امی
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 Nat staticمثال: 

 داده، در این سناریو یا بصورت دستی به ما اختصاص DHCP قاز طری IP یکProvider       :1نکته

79.120.11.100 255.255.255.0 

یری که در هر مسهمچنین اگر  .مورد نظر را وارد کنیم route بتواند با سرور ارتباط برقرار کند باید روی روتر PC برای اینکه       :2نکته

 .دهدمی providerبه  Default Route ، باجدول مسیریابی نداشت

RTR_EDGE (config)#ip route 0.0.0.0 0.0.0.0 79.11.120.1 

 کرده که رد نشوند. Denyشبکه موجود را  Privateو مثلا آیپی های  نوشته Customer به نام ACL یک  Provider :3نکته

RTR_PROVIDER(config)ip access-list standard CUSTOMER 

RTR_PROVIDER(config-std-nacl)deny 192.168.0.0 0.0.255.255 

RTR_PROVIDER(config-std-nacl)deny 10.0.0.0 0.255.255.255 

RTR_PROVIDER(config-std-nacl)permit any 

RTR_PROVIDER(config)int g 0/0 

RTR_PROVIDER(config-if)ip access-group CUSTOMER in 

 :4نکته

 

Router0 RTR_EDGE (config)#int g 0/1 

RTR_EDGE (config-if)#ip nat inside 

RTR_EDGE (config-if)#exit 

RTR_EDGE (config)#int g 0/0 

RTR_EDGE (config-if)#ip nat outside 
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RTR_EDGE (config-if)#exit 

RTR_EDGE (config)#ip nat inside source static 192.168.10.10 79.120.11.100 

RTR_EDGE #show ip nat 

 

به  .نیست تهیه کنیم که منطقی IP Public نت باید یکلایاما به ازای هر ک ،رفع شد در روش استاتیک مشکل           :4نکته

 رویم.می NAT Dynamicهمین خاطر به سراغ 

 

NAT Dynamic : 

IPهایی که از Provider گرفته شده را در NAT Pool قرار می دهیم.  

 تعدادن حالت در ای. دهیممی شبکه داخلی اختصاص IP Private را به یک رنج از Public IP از (رنج) poolکیدر این روش 

IPد برابر باشدهای داخلی و خارجی بای. 

 Standard ای، به جین حالتبرای ا ،یر استاینترفیس ، مقصد و ... امکان پذکردن براساس پارامترهای دیگر مانند پروتکل ، NAT:نکته

ACL از Extended ACL کنیماستفاده می.  

هر  کهیتا زماندهیم ها را به شبکه داخلی اختصاص میسین رنج آدرداریم و تنها ا global ک رنج از آدرس هایاین حالت ما یدر 

ده کند با شروع به کار استفاخواهد از اینترنت ک کاربر می، یها استفاده کند. به طور مثالنترنت را داشت از آندستگاه نیاز به استفاده از ای

برقرار  نترنتارتباطش با ای global ین آدرساستفاده از ان کاربر با شود و ایج به او اختصاص داده میین رناز ا global ک آدرساو ی

هی مثل ین دستگادر ا رسد و دیگر نیاز به استفاده از اینترنت را ندارد.اتمام میی کاربر کارش با اینترنت به بعد از یک بازه زمان .شودمی

اهد واین آدرس را آزاد خ global ی مشخص در صورت عدم استفاده آدرسبعد از یک بازه زمان ،دهدرا انجام می NAT روتر که عمل

 ها بتوانند از آن استفاده کنند.ر دستگاهکرد که سای
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 Dynamic NATمثال : 
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 قبلی را غیر فعال میکنیم. NAT staticدر ابتدای کار 

RTR_EDGE (config)no ip nat inside source static 192.168.10.10 79.120.11.100 

 

Ip  ه ازکهایی Provider گرفتیم را در Nat Pool دهیمقرار می. 

RTR_EDGE (config)#ip nat pool INTERNET 79.120.11.100 79.120.11.101 netmask 255.255.255.0 

  یممی نویس NAT به نام Standard List Access یک

RTR_EDGE (config)#ip access-list standard NAT 

RTR_EDGE (config-std-nacl)#permit 192.168.10.0 0.0.0.255 

 ی که ساختیم.Pool INTERNETبرای  NAT Listدر نهایت فعالسازی 

RTR_EDGE (config)#ip nat inside source list NAT pool INTERNET 

 

تواند به عنوان که نمی Providerکنیم محدود بود. چون  Natتوانستیم که می IPولی تعداد  ،بود  Staticتر از روشنکته: این روش بهینه

 رویم. می PAT در اختیار ما قرار دهد . به همین خاطر به سراغ روش IP /24مثال 

 

NATOVERLOAD ) / PAT( PORT ADDRESS TRANSLATION: 

داریم و ن IP یاز بهکنند نینترنت استفاده خواهند از امیهایی که د دستگاهبه تعدا ین تفاوت کهباشد با امی Dynamic NAT این روش مشابه

 .ک عدد باشدتواند کمتر و یا حتی یتعداد می

اربرانی که تنها به ک Dynamic NAT یتستفاده می شود. در این روش از مزشوند ای که به اینترنت متصل میاین روش برای بیشتر کاربران

های مورد ورتپبا استفاده از شماره کند و در کنار آن شود استفاده میاختصاص داده می Global ینترنت دارند آدرستفاده از اکه نیاز به اس

 ،دهدجام میرا ان PAT ن روش دستگاهی که عمل. در ایکندفراهم می Globalک آدرس ، امکان استفاده چندین کاربر را از یه در ارتباطاستفاد

 .دهدرا تشکیل میNAT کند و براساس آنها جدولی میها را ردیاب IPوعات پورت لااط

گیریم می Provider که از IP Public در نتیجه با یک ،حالت 162=65536 می باشد یعنی  بیت 16قرار داده می شود که  IP پورت کنار مقدار

 .کنیم NAT را می توانیم Client این تعداد
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  Overload NATمثال: 

 

اک پرا  NAT را حذف کنیم باید کانفیگ Pool NAT نداریم. اگر بخواهیم Pool NAT گرفتیم دیگر نیازی به Provider از IP چون یک

 .هست اجازه پاک کردن آن را نمی دهد Used ما Pool NAT زیرا در حال حاضر ،کنیم

RTR_EDGE (config)#no ip nat pool INTERNET 79.120.11.100 79.120.11.101 network 255.255.255.0 

 : pool INTERNET use,cannot destroy% .خطا

 را پاک می کنیم NAT در نتیجه اول خط

 RTR_EDGE (config)#clear ip nat translation * 

RTR_EDGE (config)#no ip nat inside source list NAT pool INTERNET 

RTR_EDGE (config)#no ip nat pool INTERNET 79.120.11.100 79.120.11.101 network 255.255.255.0 

NAT همان ACL باشدکه نوشتیم می 

RTR_EDGE (config)#ip nat inside source list NAT interface g 0/0 overload 

ه به ش را. از روی چه لیستی؟ لیستی کsoureرا . چه قسمتیشو؟  insideکنیم. چه چیز را؟  NATمیخواهیم گوید: دستور آخر می

 overloadتها شود و تمام. پس باید در انزده نشود، یک بسته ارسال می overload. در انتها اگر G0/0ساختیم. روی اینترفیس  NATاسم 

 کند.را هم اضافه می portدر اصل  Overload را وارد کنیم.

ها هنگام خروج از همه سیستم IPمتفاوت ارسال کنیم، میبینیم که PORTو  IPا ( بPing)مثال  ICMPهای بسته PCحال اگر از هر 

RTR0  بهIP public  یکسان ولیPort.های متفاوت تبدیل میشوند 

سته آمد دهد که اگر پاسخ بجدولی تشکیل می .ماننددرون روتر باقی می Localشوند و ها از روتر خارج نمیPortاین توجه شود که 

 شبکه( را بداند.مقصد)داخل 
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شاید های مهم(. خصوصاً سرویسم(  ارسال کرد) NATبه خارج از شبکه ) IPها را با یک Clientهای بزرگ نباید همه نکته: در شبکه

کنیم و با  Scop Scopها را  IPبکه ها شاز مقصد بلاک شود. پس سعی شود در  IPنگاری یا خرابکاری یک یوزر، این به خاطر سهل

NAT با IP .های متفاوت به خارج از شبکه هدایت کنیم 

 

Carrier Grade Network Address Translation (CGNAT) : 

 IPv6و  IPv4های مورد استفاده بین شبکه Tunneling هایسازی انواع مختلفی از تکنیکامکان پیاده CGNAT (CGN) ماژول

 هایدر شبکه لابسیار بایی با ارائه کاران ماژول نماید. ایرا فراهم می LW406، و DS-lite  ،RD6 ،MAP ،MAP-E شامل

Enterprise و Carrier-grade   کند. ه میینترنتی را برآوردهای ایسسرودهنده ی مرتبط با یک شرکت ارائههاخوبی نیازمندی، به

ل شام Address Translation هایسازی انواع مختلفی از تکنیک، امکان پیکربندی و پیادهCGNهمچنین با استفاده از ماژول

NAT44  وNAT64 با استفاده از تکنیک های Deterministic،(Network Address & Port Translation) NAPT   ،

PBA (Port Block Allocation) صورتبه Reverse-proxy وForward-proxy   فراهم خواهد شد. علیرغم آنکه امکان

دن راهم شیز منجربه فنAFM و LTM ین ماژول در کنار ماژولولی استفاده از ایز وجود دارد، ن به تنهایی CGN استفاده از ماژول

افیک یت ارسال/دریافت ترمختلف به ازای هر سرویس و درنها Security Policy های مختلف و اعمالسقابلیت مجزا نمودن سروی

 .باشدمی دلخواه NAT Policyتحت IPv6 Tunnels و یا IPv4 Tunnelsبه واسطه 

ترنت بهره خود را به آن تبدیل کنند تا از این IP privateدهد که می IP publicهای خود به شبکه Providerبه طور خلاصه ***

 IPکنند و این استفاده می CGNATها از مکانیزمی به نام  Providerو همچنین هزینه بالای آن،  IPببرند. با توجه به محدودیت 

public  را مجدد بهIP public دیگری تبدیل میکند و سمت شبکه اینترنتIPV4,6 کند.هدایت می 

IP CGNAT Range     :         100.127.255.255  To    100.64.0.0between  
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 ))به علت کمبود شودگفته می NAT444و  NAT44کند که به آن  NATرا  IPبار یک  3یا  2میتواند  CGNATنکته:   

 

 عنوان مثال : به

 

 

 

Simple Network Management Protocol (SNMP) : 
دقیق از تمامی  مل وعات کالااطبررسی توان به ود دارند. با این نرم افزارها میوج یتورینگهای ماننرم افزارهای کامپیوتری در بسیاری از شبکه

 SNMP ترو از همه مهمNetFlow ،ICMP ،ARP های مختلفی مثلپروتکلاز ن نرم افزارها با استفاده پرداخت. تمامی ای ی شبکههابخش

 .کننداقدام به اسکن و بررسی شبکه می

ی client serverکه ) است( UDP 161UDP ,162با پورت  TCP/IP 5لایهیا )Application هلایهای یکی از پروتکل SNMP پروتکل

یت مدیریتورینگ و انبه طور وسیعی برای م این پروتکلکند. یجاد میشبکه این عناصر یریتی را بعات مدلاکه امکان نقل و انتقال اطکند( رفتار می

آنها  ردملکنظارت بر عکنند تا امکان مجهز می SNMP بسیاری از وندورها، تجهیزات تولیدی خود را به پروتکل. شوداجزاء شبکه استفاده می

 و SNMPv1 ،. SNMPv3 :وجود دارد SNMP در حال حاضر سه نسخه از پروتکلینگ فراهم شود. به کمک نرم افزارهای مانیتور

SNMPv2. 

 

 گیرد.کند صورت میهایی که این قابلیت را پشتیبانی میDeviceنکته: این پروتکل بر روی 

 توان مانیتورینگ کرد:میزیر های با استفاده از نرم افزار

Zabix ،PRTG  ،SolarWinds  ،Cacti ...و 
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 SNMPv1 : 

در حال انتقال  NMSبه SNMP Agent هنگامی که ارسال جواب از سمت .است بسیار پایین SNMP ن ورژن پروتکلای امنیت

 .است community-based ن نسخه فقطقع ایدر وا. توان جواب را تغییر داداست، به راحتی می

 SNMPv2 : 

 .دارد 1امنیت بهتری از ورژن شامل سه نوع است که در مجموع  SNMP این ورژن پروتکل

 : SNMPv2c است که فقط 2نسخه ای از ورژن community-based است. 

SNMPv2u  : است که فقط 2نسخه ای از ورژن user-base ت، نام کاربری تعریف کنیدت احراز هویید جهیعنی میتوان، است . 

 .یی تغییر نداشته باشندها توانایتاهره ببرید تا دب Read Only اب Write-Read ید به جای ارتباطتواندر این ورژن مینکته : 

 SNMPv3 : 

  .است SNMP ین ورژن پروتکلهمچنین پر دردسرترو ترین کامل ،تریناین ورژن ایمن

 .یت داردراز هوبرای احیاز به رمزی ن NMS است و base-user شوند. همچنینمی Encryptلاً بسته ها کام 3SNMPvدر 

 

 :SNMP اصلی پروتکلاجزای 

 SNMP Manager 

 Managed Devices 

 SNMP Agent  

 Management Information Base (MIB) 

 

SNMP Manager :که با نام (NMS)System ManagementNetwork  وظیفه برقراری ارتباط و تبادل شودهم شناخته می ،

ر بت که کامپیوتری اس SNMP Managerتر، یکبه زبان سادهر عهده دارد. در تجهیزات شبکه را ب های فعالSNMP Agent عات بالااط

ه ب SNMP Manager وظایف یک یتورینگ شبکه را بر عهده دارد.ماناست و وظیفه  افزار مانیتورینگ شبکه نصب شدهروی آن یک نرم

 : طور عمده عبارتند از

 جو بهوارسال پرسAgent ها 

 دریافت پاسخ ازAgent اه 

  ِها درکردن متغیرستAgent ها 

 هایدریافت پیغام Trap از Agent ها 
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Managed Devices  :منظور از Managed Device های شبکه هستند که بر روی آنهاهمه دستگاه SNMP Agent  باشد، فعال شده

 .هایروالا، سرورها و فاهچها، سوئیروترمثل 

SNMP Agent : یک SNMP Agent  تا قابلیت است که بر روی تجهیزات شبکه کار گذاشته شدهای هبرنامدر اصلSNMP را به آنها 

روی یک  Agent SNMPاست. وقتی  Manager SNMPهای ارسال شده از طرففه اصلی آن پاسخ دادن به درخواستوظیاضافه کند و 

ها  NMSعات را در دسترسلااین اطکند و می Localعات دستگاه به صورت لاها و اطشود، شروع به ثبت شاخصدستگاه فعال می

(SNMP Manager )دهدقرار می. 

لی کبه طور   .( Agent Insight HP) ک وندور باشند مثلیا مخصوص ی )SNMP-Net( مثل .توانند استاندارد باشندها میAgent این

 :عبارتند از SNMP Agent وظایف یک

 .شده استعات مدیریتی از دستگاهی که روی آن نصب لاآوری اطجمع .1

 .مربوطه MIB عات مدیریتی بر اساسلانگهداری و فراخوانی اط .2

 .شبکه NMS ارسال سیگنال به .3

 

 

 

 

 

 

 

 

 

Management Information Base -MIB هر : ات مدیریتیلاعیا پایگاه داده اط SNMP Agent داده برای معرفی یگاه دارای یک پا

 Agentین پایگاه داده جهت ارسال درخواست بهها از ا SNMP Managerاست. به عبارتیگیری و توصیف پارامترهای قابل نظارت و اندازه

به زبان ساده،  .کنندورت گرفته توسط وندور استفاده میها مطابق با تعاریف صافت پارامترهای مورد نظر و همچنین تفسیر پاسخها برای دری

 و Agent ینکند و زبان مشترک بمییتورینگ روی دستگاه را مشخص قابل مانهای ت که فهرست پارامتریک پایگاه داده متنی اس MIB یک

 Managerهاییلشاید بتوان گفت فا، است MIB تی است که یکلاای از سوامجموعه NMS می تواند از دستگاه تحت مانیتورینگ بپرسد. 

 .گویندمی  MIB یا پایگاه است که به آن Database شامل یک  SNMP Agentبه طور کلی **
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عاتی لاز اطاهر یک به  در آن قرار دارد. Tree ارسال کند، به شکل یک NMS تواند از خود به سمتعاتی یک دستگاه میلاتمامی اطنکته:    

 که درون عاتیلادر نتیجه، تمامی اط میباشد. Tree که شامل آدرس آن شودگفته می Object identifier یا OID قرار دارد MIB که در

 MIB،وجود دارند OID عات یکلا. برای دریافت اطنام دارد OID باید آدرس آن را به سمت SNMP Agent  توسط پروتکل SNMP 

 .ارسال کنید

 

 : SNMPدر پروتکل  ها MIB انواع

MIBها به دو دسته Public و Private شوندتقسیم می: 

MIBهای Public: مثل .شوندپشتیبانی میها قالب یکسانی دارند و در تمام دستگاهMIB  هایRFC1759  ا است هینترتمامی پرکه برای

 .ها وجود دارددهد که درون تمامی دستگاهی دستگاه را میعات شبکهلاکه اط RFC1213و یا 

MIBهای Private:  های آن ها وجود دارد. مثلشوند و فقط در دستگاهها ارائه میشرکت سازنده دستگاهتوسط MIBی CISCO-

VTP- MIB که فقط درون دستگاه های سیسکو وجود دارد. 

 

 :SNMP انواع درخواست های پروتکل

 :ها را دریافت کرد MIB توان مقادیرهای زیر میها و فرمانبا استفاده از درخواست SNMP Agent به NMS از

 ---Get >یک یجهت دریافت دیتا OID خاص 

---Get next >یک آدرس بعد از آخرین آدرس یجهت دریافت دیتا GET شده. 

---Set >برخی ازOID ها در حالت Write-Read قرار دارند که از NMS توان مقدار آنمی OID  ین فرمان تغییر دادارا توسط. 

---Getbulk > جهت دریافت دیتا از جدولی که تعداد زیادی OID دارد که هر OID شامل چندین خروجی است. 

---Trap > نوعیک Notification از وضعیت SNMP Agent برایNMS ها بدون .Acknowledge  

---Inform >همان Trap باشد با این تفاوت که دارایمی Ack دتوانید از ارسال بسته اطمینان حاصل کنیاست و می. 

 

:SNMP Trap 

یا  SNMP Agent، ازبه ارسال درخواست ن و به طور خودکار و بدون نیازلابه صورت اعباشد که مشخص شده می ک سری دیتای

 .شودارسال می NMS برای Device Managed همان
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 .برای کی ارسال شود Trap را به دستگاه بدهید تا بداند که دیتای NMS سازی این ابزار باید آدرسبرای فعال

 Interfaceوضعیت روشن یا خاموش بودن Trap .باشدفعال  SNMP ها باید Managed Deviceها ودر دستگاه Trap سازیبرای فعال: نکته

 .کندارسال می  NMSها را در لحظه بهتجهیزات و دستگاهت و وضعیت در لحظه لاها، مشکها، خاموش یا روشن شدن دستگاه

 

 

Time Setting Configuration : 

 
 

  به صورت دستی Timeتنظیم   مثال:
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 NTPپروتکل شود. به همین دلیل به سراغ دشوارتر می Timeکردن  Setها زیاد شوند، Deviceنکته : در مثال قبل اگر تعداد 

(Network Time Protocol .رفتند ) 

 

 

 

 ند.نکمی Syncها خودشان را Deviceکنیم و در در صورت اصلاح زمان و تاریخ ، همه را روی سرور فعال می NTP ،در این روش -

 

 NTPتنظیمات زمان با مثال: 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                  Startum  اولویت ntp به حساب می آید 
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System Message Logging (Syslog) : 

 

Logging type: 

 

 

Log Message Format: 
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 مثال:

 

 

 و... kiwi ،  PRTG ،  syslog watcherمانند:  ینرم افزارهای

 

 

 

Cisco Discovery Protocol (CDP) : 

بتواند به صورت خودکار در مورد دستگاه باشد که یت سیستم مییرمعرفی کرد که یک مکانیزم برای مد 1994ر سال را د CDP سیسکو

 (... یچ ، تلفن وروتر ، سوئ) روی دستگاه های سیسکو CDP .شبکه( Topology)برای بدست آوردن عات کسب کندلامتصل به شبکه اط

در  Multicast عات خود را به یک آدرسلاای اطدورههای شبکه به صورت دستگاهشود که باعث می CDP شود. استفاده ازاجرا می
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ین پروتکل دست عات ارسالی توسط الاکند که به اطافزارها فراهم می ها یا نرمر دستگاهیین امکان را برای سادر نتیجه ا .شبکه ارسال کنند

 .ابدبوجود آمد تا قابلیت های آن افزایش یبه مرور زمان بهبودهایی در این پروتکل  کنند.پیدا 

 

تی در لاروز مشکبن وابستگی باعث ای .ین پروتکل وابسته شدند تا بتوانند به درستی کار کنندبه ا Vocie یی مانندبرنامه های کاربردها

. پروتکل استانداردی دارد احساس شدبین تجهیزات برندهای مختلف نیاز به یک پروتکل استانبرای ارتباط ارتباط با سایر برندها شد. بنابراین 

کند. را فراهم می discovery باشد که بصورت استاندارد قابلیتمیAB 802.1که به عنوان بخشی از  می باشد LLDP ف شدکه تعری

 .برای آن ارائه شد Voice برنامه های برایMedia Endpoint Discovery (MED )همچنین یک بهبود تحت عنوان

های غیرقابل اطمینان و را روی پورت CDP شود کهپیشنهاد میو  ها فعال استوتکل به صورت پیش فرض روی دستگاهین پرا

سخه نرم ، ناهدستگعاتی مانند نوع لاتواند اطکند و میعمل میه دو لایدر  CDP .دهایی که نیاز به این پروتکل ندارند غیر فعال شوپورت

را CDP عال کردنتنظیم و همچنین غیرف هزیر نحوو ... را در اختیار مهاجم قرار دهد. در مثال  VLAN و IP عاتلاافزار و سخت افزار ، اط

 .ش داده استو به ازای اینترفیس نمای global به صورت
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 کنیم. هایی که در شبکه هستند آن را فعالرا غیر فعال کنیم و صرفا زیر اینترفیس Global ،CDPنکته: بهتر است برای امنیت بیشتر، در 

router(config)#no cdp run  

router(config)#interface fastethernet 0/0 

router(config-if)#no cdp enable 

 استفاه کنیم. LLDPروبرو سیسکویی نباشد باید از  Device*** توجه: اگر 

 

 

 

 

Password Recovery : 

Password recovery of Cisco routers: 

ش آمده که پی گاهاً مجاز است.یرهای غرسیدر مقابل دستلایه محافظت از روتر سیسکو  یناول ،پسورد روتر سیسکو یا همان کلمه عبور

ی کرده اید ارمثال روتر سیسکو دست دوم خریدبرای  .داشته باشید (یست پسورد روتر سیسکو ر )کلمه عبور روتر سیسکو  بییانیاز به باز

 .یا کلمه عبور روتر سیسکو فراموشتان شده

 :ب استمراحل کار بدین ترتی .ع استیرکلمه عبور روتر سیسکو بسیار آسان و س مراحل بازیابی
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 .را باز کنید SecureCRT را putty کرده و نرم افزار کنسول را به روتر متصل کابل قدم اول:-

 ، کلید(روتر ثانیه اول روشن شدن 60حدودا )IOS شدن decompress د؛ پیش ازکنی دوم: روتر را خاموش و روشنقدم  -

PauseBreak+Ctrl یا C+Shift+Ctrl را بزنید تا وارد محیط Rommon یدشو . 

 .ی کنیدنداز، روتر را دوباره راه ا resetرا وارد کرده و با اجرای دستور confreg 0x2142 قدم سوم: دستور  -

-  

 

 

 Startup-configنظیمات تشده و دستور زیر را وارد کنید تا  Enable Modeآید. حال وارد و فاقد تنظیمات بالا می Rebootروتر 

 کپی شود: running-configبر روی 

 

وارد کنید،  copy running-config Startup-configنکته:     توجه داشته باشید در صورتی که دستور را به صورت 

 تمامی تنظیمات روتر پاک خواهد شد.

 

 پس از کپی شدن تنظیمات بر روی روتر، پسورد را تغییر دهید

 

 گردیم :در مرحله آخر با استفاده از دستور زیر ، به حالت قبل برمی

Router (config)#config-register 0x2102 

 

ردن دستی ک  upیاز بهدرخواهد آمد که ن administrative shut ن عملیات به حالتبعد از ایتمامی اینترفیس های فیزیکی    نکته: 

 .خواهد داشت
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Password recovery of Cisco : 

تعیین کرده و ین پسورد را اید و یا شخص دیگری اسیسکو را فراموش کرده ئیچسو در برخی از موارد ممکن است پسورد ورود به کنسول

ثانیه نگه دارید تا  15چ را به مدت ئیسو  Modeد کلیددسترسی ندارید. اگر به تنظیمات سوئیچ خود نیاز ندارید. در این شرایط یا بای به او

ولی اگر به تنظیمات سوئیچ نیاز  (،به حالت کارخانه برگردسوئیچ  ) شود  reset Factory چئییچ حذف شده و سوئتمامی تنظیمات سو

 .یدکن recovery passwordراید آن با ،دارید
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 :یر را انجام دهیدچ مراحل زئیچ با روتر تفاوت دارد، برای پسورد ریکاوری سوئیپسورد ریکاوری سو

 .را باز کنید SecureCRT را putty چ متصل کرده و نرم افزارئیپورت کنسول را به سو. 1

، وارد IOS  کردن extract یچ را روشن کنید تا قبل ازئنگه داشته و سویه ثان 40تا  30را بین  Mode یچ را خاموش کرده، کلیدئسو .2

 :کنیدبر روی کنسول مشاهده می ":switch "محیط ریکاوری شود. عبارت

 

 

 

 

 

دستور قرار دارد، با اجرای  Flash چ درئیت. با توجه به اینکه تنظیمات سونکرده اس detect خود را Flash یچ هنوزئدر این مرحله، سو. 3

 :خواهد کرد Detect را flashزیر،

Switch: Flash_init 

 :، محتویات آن را با اجرای دستور زیر مشاهده کنید Flashپس از شناسایی. 4

Switch: dir flash: 

 

 recovery کهشود یچ اجرا شده باشد، پیغامی ظاهر میئبر روی سو no service password recovery در صورتی که دستور   نکته: **   

password غیرفعال شده و تنها راه  Recoverکردن پسورد، حذف تمامی Config است. 

 :کنید، برای انجام این کار از دستور زیر استفاده کنید Rename را به نام دیگری Config.text حال باید فایل. 5 

Switch: rename flash:config.text flash:config.old 

 .کنید reboot رائیچ ، سو boot، با اجرای دستور Configکردن فایل Rename پس از. 6

Switch: boot 
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ید، دستور اول باشد، برای بازگرداندن تنظیمات، از دستورات زیر استفاده کنیچ خام و فاقد تنظیمات میئیچ، سوئپس از بوت شدن سو. 7

-running ای یقرار دارد به ممور Config.txtیلتنظیمات شما را که در فا تور دومگرداند و دسرا به فرمت اصلی بر می Config نام فایل

config کندمنتقل می. 

Switch# rename flash:config.old flash:config.text 

Switch# copy flash:config.text system:running-config 

 

 .ذخیره کنیدپس از بازگرداندن تنظیمات، پسورد را تغییر داده و تنظیمات را . 8

 

 

 

 

 

 

 

 

 

 

 

 

IOS Upgrade / Downgrade : 

یک نسخه جدید از آنها روی روتر ا کنیم هر چند وقت یکبار باید بروزرسانی شوند و یهایی که استفاده میسیستم عاملروترهای سیسکو هم مانند 

به روتر خود اضافه کنید و بر دی شما سخت افزار یا ماژول جدیبرای مثال ممکن است  ،ی انجام شودمختلف لایلتواند به دنصب شود. این فرآیند می

ها اضافه شده است که شما با  IOS یدی از نظر نرم افزاری بهکند و یا اینکه قابلیت جدی شما هم باید این ماژول را پشتیبان IOS ن اساسهمی
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 IOS های قدیمی وجود داشته است و در IOS ای در Bug ت اگراستفاده کنید و در نهایتوانید از این قابلیت جدید د میجدی IOS ی بهبروزرسان

 .د برطرف شده استجدی

ا کارکرد همثل ویندوز شما ممکن است بعد از مدت  IOS را برطرف کنید ، توجه کنید که Bug جدید این IOS شما می توانید با بروز رسانی به

ز اینکه به اخود را از اول نصب کنید.خوب قبل  IOS شود و این بهترین گزینه است که بعد از چند وقت Corrupt دچار اختلال یه به اصطلاح فنی

 Flash حافظه سراغ آموزش برویم یک سری نیازمندی های اولیه و تذکر ها وجود دارد که شما باید آنها را رعایت کنید. حتما به اندازه و ظرفیت

 .کنیدموجود روی روتر یا سویچ خود دقت 

ورد را حتما مجدید بتواند بر روی آن نصب شود بنابراین این  IOS موجود روی روتر شما به اندازه ای نباشد که Flash ممکن است اندازه حافظه

وجود  یادیسرور موجود روی شبکه نصب و بروز رسانی کنید. نرم افزارهای رایگان ز TFTP خود را از طریق یک IOS بررسی کنید. شما می توانید

 .سرور راه اندازی کنید TFTP دارند که شما براحتی با استفاده از آنها می توانید یک

 ربوط بهم  Image سرور اطمینان حاصل کنید. حالا فایل TFTPسرور را در شبکه راه اندازی کردید از برقراری ارتباط با  TFTP بعد از اینکه

IOS مربوطه را در TFTP سرور کپی کنید. 

داخلی  hFlas دستورالعمل اول برای روترهایی است که دارای حافظه: ددو روش وجود دارروتر بصورت کلی  IOS کنید که برای بروز رسانیدقت 

 .استفاده می کنند PCMCIA های Flash Card هستند و دستورالعمل دوم برای روترهایی است که از حافظه Internal Flash یا

 

 Internal Flash روترهای سیسکو با استفاده از IOS یدستورالعمل بروز رسان    

 (baud rate, 8 databit ,no flow control9600 ) فرض یک ارتباط کنسولی با دستگاه برقرار کنیدبا استفاده از تنظیمات پیش .1

 شما با IP آدرس Range شوید کهسرور را آزمایش کنید. البته قبل از آن مطمئن  TFTP ارتباط بین روتر و Ping با استفاده از دستور .2

Range آدرس IP سرور TFTP یکسان باشد. 

رتباطی ادو چندان  این ،شودذخیره می NVRAM انجام می شود و تنظیمات روتر در Flash در حافظه Upgrade با توجه به اینکه فرآیند .3

چون  ،بگیرید Backup های روتر خودو پیکربندیتنظیمات  از ،را انجام دهید Upgrade اما بهتر است قبل از اینکه فرآیند ،با هم ندارند

تهیه  Backup فعلی که بر روی روتر قرار دارد نیز یک IOS نیست چه اتفاقی برای روتر بیوفتد. همچنین از معمولاً Upgrade در زمان

 .قبلی استفاده کنید IOS در زمان بروز رسانی دچار اختلال شد بتوانید از IOS کنید تا زمانیکه در صورت احتمال

 ITPRO-Router#copy tftp flash  : را شروع کنید Upgrade با استفاده از دستور زیر فرآیند .4

 : پرسیده خواهد شد TFTP سرور IP کنید ، از شما آدرسبه چیزی که در پایین مشاهده می شما حالا

Address or name of remote host []? XXX.XXX.XXX.XXX 

 

 :شودود از شما مشابه پایین پرسیده میکپی ش TFTP ای که قرار است از IOS سرور از شما نام فایل TFTP کردن آدرسبعد از وارد 

Source filename []? cXXXX-X-XX.XXX-XX.bin 
ف را بدون حرو است و باید دقت کنید که عین  Case Sensitiveخواهید وارد کنید کاملا که می IOS به این نکته توجه کنید که اسم فایل

وال خواهد سروتر مقصد قرار بگیرد بعد از این مرحله از شما در خصوص نام فایلی که قرار است بر روی  کوچکترین تغییری وارد کنید.

 :کنید، همانطور که در پایین مشاهده میشد 
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Destination filename []? cXXXX-X-XX.XXX-XX.bin 

 

ن فایل و فایلی سرور قرار گرفته است تا به سادگی ای TFTP همانند همان فایلی نامگذاری کنید که در پیشنهاد می شود که این فایل را نیز

د که آیا می که روی روتر قرار گرفته است را بتوانیم مقایسه کنیم. حالا همانطور که در پایین مشاهده می کنید از شما سئوال می شو

قبلی  IOS دارید ، ترجیجا Flash ود یا خیر ؟ اگر فضای خالی به اندازه کافی رویحذف ش Flashخواهید فایل های موجود در حافظه 

 .را حذف نکنید ، ممکن است بعدا به آن نیاز پیدا کنید

Erase flash: before copying? [confirm] 

 

ا شروع حسب انتخاب شمشود و یا برسرور به داخل روتر می TFTP از IOS مربوط به Image بعد از تایید روتر شروع به کپی کردن فایل

 :کندمی Flash به حذف و خالی کردن حافظه

 
 

ایش داده پی کردن پیام هایی نمای که دارید زمان ببرد. در طی زمان کاست چندین دقیقه بر حسب نوع شبکهممکن  IOS فرآیند کپی کردن

دن در حال شود. علامت تعجب یا ! به معنای این است که فرآیند کپی شی است که به آنها دسترسی پیدا میهایفایلشود که نمایانگر می

می باشد Packetبسته اطلاعاتی یا  10کنید. هر کدام از علامت های تعجب به معنای کپی شدن انجام است همانطور که در بالا مشاهده می

ه ب Verification Checksumتایید یا Checksum که با موفقیت کپی شده است. بعد از اینکه فرایند کپی به درستی انجام شد یک

 .شودروتر نوشته می  Flashداخل حافظه

 

 configuration اولین نکته این است که باید مطمئن شوید که کنید بایستی از دو چیز مطمئن شوید. Reload قبل از اینکه روتر را .5

register ست دستوراست. برای بررسی این مورد کافی  0×2102روتر شما مقدارshow versionاگر .را وارد کنید configuration 

register ستور زیر دغیر از این است بایستی آن را بصورت دستی با استفاده از  را نمایش نمی دهد و هر چیزی به  0×2102شما مقدار

 : کنیم  0×2102تبدیل به

Router(config)#config-register 0×2102 
 

قبلی  IOS باید ازاین است که روتر ن (را پاک نکند Flash اید کهالبته زمانیکه به سیستم گفته)دومین نکته ای که بایستی به آن توجه کنید 

ی سیستم دیگر قبل IOS قبلی استفاده نکند ، با استفاده از دستور اول زیر ، روتر شما از IOS بوت شود و شما باید به روتر بگویید از

 : کنید بوت خواهد شدای که برایش تعریف میIOS کند و با استفاده از دستور دوم روتر ازاده نمیاستف
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Router(config)#no boot system 

Router(config)#boot system flash cXXXX-X-XX.XXX-XX.bin 

 

این مرحله شما  ؟ درتنظیمات را ذخیره کنم یا خیر هیدخواپرسد که آیا میروتر از شما می ،را در این مرحله وارد کنید reload اگر دستور .6

نخواهد  routing ، روتر دیگر قادر به انجام عملیاتدقرار بگیر boot mode باید بسیار دقت کنید و دلیلش هم این است که اگر روتر در

 ا در زمانذخیره کنید ت startup-config را بر روی running-config تمامی تنظیمات موجود در بود. بنابراین در این هنگام ترجیجاً 

boot  ر. توجه کنید زمانی تنظیمات را ذخیره کنید که همه تنظیمات را می توانید در خروجی دستونروداین تنظیمات از بین show run 

 .انجام دهید و ادامه دهید y مشاهده کنید. به هر حال تایید را با

Router#reload 

System configuration has been modified. Save? [yes/no]: y 

Building configuration… 

[OK] 

Proceed with reload? [confirm]y 

 

 .را وارد کنید show version شده است دستور Load جدید بصورت کامل در روتر Image برای اینکه مطمئن شوید .7

 

 !رسانی شدجدید بروز IOS روتر شما به .8
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Backup /Restore : 
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Demilitarized Zone (DMZ) : 
شور شد، کملل به دو  ، در پیشنهادی که از طرف سازمانلادی(می 1950سال )شمالی و جنوبی پیش آمده بود در جریان جنگی که بین کره

ردم بتوانند از مند تا انتخاب کن Demilitarized Zoneی را به عنوان منطقه غیرنظامی یا قرار بر این شد که در میان مرز این کشور قسمت

 ندم از ایجنگ استفاده کنند و همین مورد بین دو کشور توافق شد. مر ندگی و امرار معاش بدون وارد شدن ساختار نظامی وآن برای ز

ه به اما در محیطی ک ،کردندکدیگر اعتماد نداشتند استفاده میین دو کشوری که در حال جنگ بودند و به یمنطقه به عنوان منطقه ارتباطی ب

 .ه ای وارد نشودکشور صدمهیچیک از دو 

 MZD شود در محیطمعرفی می Host ، یک سرور یا کامپیوتر که در اینجا به عنوانساده در یک شبکه معمولی  DMZ ک ساختاردر ی

، این سرور بعد کندمی دارند را دریافتهایی که کاربران داخلی برای برقراری ارتباط با خارج از شبکه قرار می گیرد و تمامی درخواست

سخ این کند و سپس پاسمت شبکه عمومی یا اینترنت هدایت میآنها را به  (مثال درخواست وب سایت)های درخواستاز دریافت این بسته

ساده، احی توجه کنید که در این طرکند، اد شده بود برای وی ارسال مییجکاربر داخلی اای که توسط  Session ها را در هماندرخواست

 .تواند از شبکه بیرونی به شبکه داخلی وارد شودچگونه ترافیکی نمیهی

ای که Host توانند بهرنت یا خارجی قرار دارند صرفا میینتکاربرانی که در شبکه ا

ه داخلی دسترسی شود دسترسی پیدا کنند و به هیچ عنوان به شبکاستفاده می DMZ برای

تواند انجام شود این است که میHostنیی که در اینخواهند داشت. یکی دیگر از کارها

قرار ای که قرار است از طرف سازمان بر روی اینترنت در معرض دسترسی صفحات وب

به شبکه  DMZ قرار بگیرند. اما توجه کنید که Host ینبگیرند می توانند بر روی ا

ت سازمان را دارد ، ین حالت یک هکر قصد حمله به وب سایاهد داشت. شما فرض کنید که در این حالت دسترسی نخوداخلی نیز در ا

خواهد عات خصوصی سازمان دست پیدا نلات خاصی در خصوص شبکه داخلی و اطعالااگر موفق به هک این صفحات شود، به اطحتی 

 تجهیزات فایروالگیرد میقرار مورد استفاده  DMZ ژه در ساختارهیزات شبکه ای که برای استفاده وین تجکرد. بدون شک یکی از بهتری

 .یسکو می باشدشرکت س

یز معرفی کنید. در نهای شبکه فته در فایروالتوان آن را به نوعی تنظیمات پیشررا تعریف کنیم، می DMZ اگر بخواهیم از نظر امنیتی

ا ه این فایروال به شبکه اینترنت یگیرند کروال قرار میقرار گرفته اند در پشت فای LAN یی که در شبکهاکثر کامپیوترها DMZ تنظیمات

نیستند ، گیرند ، یعنی در شبکه داخلی بعد از فایروال قرار مییز در محلی بکه عمومی متصل شده است. از طرفی یک یا چندین سرور نش

فت کرده ابکه داخلی دریم شد از شلاکاربران داخلی را همانطور که اعگیرند ، درخواست های این سرورهایی که در بعد از فایروال قرار می

، خاطرتان هست مد نظر است ن دقیقا همان مفهوم امنیتی است کهکنند ، این متصل هستند ارسال میینترنتی که به آو سپس آنها را به شبکه ا

ین را دقیقا نبود ، این دو کشور انتخاب شد که در آن جنگی در کار در جنگ بین کره شمالی و جنوبی یک شهر به عنوان محل رابط بکه 

  .د تصورکنیددر شبکه نیز می توانی

 DMZ کنید اما آنها واقعاز تجهیزات شبکه اعم از روترهای اینترنتی خانگی نیز مشاهده میاری ارا در بسی DMZ توجه کنید که شما واژه

 ن نوع تجهیزات با طراحی واقعیاست. اییده شده یمات هستند که در تجهیزات شبکه دین نوع تنظنیستند بلکه صرفا قابلیت پشتیبانی از ا

DMZ چند اًدر ساختارهای سازمانی به کلی تفاوت دارند ، آنها صرف Rule ساده در تنظیمات روتر خانگی هستند ، اما در DMZ  های

  .شوداستفاده می DMZ ی، سرورها و تجهیزات حرفه ای در طراحیسازمان
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ست. گر همین نوع طراحی شبکه اکه نام دییز مطرح شود ن Perimeter Network وانبه عن DMZ عات ممکن استلادر حوزه امنیت اط

ثال وب مز شبکه ارائه دهند، یرون ابه بها قصد دارند ی وجود دارد که سازمانهایها، سرویسهای دولتی و حتی شرکتدر اکثر سازمان

بکه را در درون شها ه این سرویسفرض کنید ک. DNSسسرویی وب یا حتی سایت یا پورتال سازمانی ، سرویس ایمیل ، سرویس میزبان

دهید، این خود یک برود به شبکه داخلی را ها را دارند اجازه وسین سرویاستفاده از اینترنت قصد داخلی قرار بدهید و به کاربرانی که از ا

 .شودتوصیه می DMZ از طراحیی عمومی استفاده هابنابراین همیشه برای اینگونه سرویس، باشدنقظه ضعف امنیتی می

 

رای شبکه داخلی بدهید و ارتباط محدودی با قرار می DMZ ها و سرورهای مورد نظر خود را در محیطدر چنین شرایطی شما سرویس

رای ب DMZ ، ارتباطی که در سطح بسیار کم و با درصد خطر کمتری نسبت به ارتباطات معمول شبکه باشد. طراحیکنیدآنها ایجاد می

زمان از ین نوع طراحی خطرات شبکه داخلی سادر ا لاً و معموشود ها انجام میتی است که از بیرون سازمان به سرویسلامحافظت از حم

 .شودو ... دیده نمی Sniffing و Spoofing جمله

هایی که در ترین سرویسین و معروفترمهم که دهیمباشند را در این منطقه از شبکه قرار میدسترسی عمومی مییازمند هایی که نسرویس

 :باشندگیرند به شکل زیر میشبکه قرار می DMZ قسمت

 سرویس دهنده های وب یا Server Web ها 

 سرویس دهنده های ایمیل یا Server Mail ها 

 سرویس دهنده هایVoip  

 سرویس دهنده هایFTP  

صفحه باشند، بلکه  چند یستند که صرفاًصفحات ایستا ن لاًسرورهای سازمانی معموکه وب ین است ، ای که در اینجا بسیار مهم استانکته

ن پایگاه ، این وب سرورها بایستی بتوانند از ایباشندعاتی میلانه خود دارای یک پایگاه داده اطکی هستند که در پس زمیصفحات دینامی

گاه داده مورد در این حالت پای .، کار اشتباهی خواهد بودقرار بدهید DMZ طن پایگاه داده را در خود محیاگر ای ده استفاده کنند، قاعدتاًدا

دهند و مییروال قرار ظر را یا در شبکه داخلی و پشت فان

 روال و در شبکه ای در همان طراحییا در پشت یک فای

DMZ موفق به دهند. در این حالت اگر هکری قرار می

یت به صفحات وب سا ود، صرفاًیت شنفوذ به وب سا

 عات موجودلاها و اطتواند دادهکند و نمییدسترسی پیدا م

 .یروال دیگری قرار دارد را مورد هجوم قرار دهددر پایگاه داده را که در پشت فا
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یستی باباشند که آنها نیز کاربری و پایگاه داده خاص خود میعات لاها نیز دارای اط Server Email های ایمیل یا همانسرویس

 لاًد که معمودهیم، توجه کنیپشت یک فایروال جداگانه قرار می محافظت شوند. همانطور که در طراحی قبلی اشاره کردیم آنها را نیز در

توانید از طریق وب به آنها دسترسی داشت، شما می توانکنند که میپشتیبانی میWebmailهای ایمیل از سرویسی به نامدهندهسرویس

 ی عمومیصفحه وب ایمیل را برای دسترس Publishing قرار داده و از طریق امکانی به نام DMZ رور خود را در پشت فایروالایمیل س

Publish کنید. 

ی مدیریت را بایستی به درست هاک ورودی و هم ترافیک خروجی ایمیلهایی که به این شکل هستند هم ترافیه کنید که ایمیل سرورتوج

ل مسائل باشد. به دلییک ساختار ایستا و ثابت نمی DMZ های موجود در شبکه متعیر هستند وها با توجه به سرویس DMZ ، طراحیکنند

اه ر Server Proxy خود یک DMZ ها در محدودهها و شرکتمانیتورینگ در یک محیط تجاری، بیشتر سازمان امنیتی و همچنین مسائل

 :باشدمحیط دارای مزایا به شرح زیر می ور در اینراه اندازی این سر .کننداندازی می

 اجبار کردن کاربران داخلی برای استفاده از Server Proxy برای استفاده از اینترنت 

 کاهش نیاز به پهنای باند اضافی بر روی شبکه اینترنت به علت استفاده از قابلیت cache در پروکسی سرور 

 استفاده کاربران از اینترنتسازی فرآیند ضبط و مانیتورکردن ساده 

 ها و محتویات وبمتمرکزسازی فرآیند فیلترکردن وب سایت 

 

، سترسی پیدا کندن به شبکه داخلی دممکن است در اینجا این سئوال پیش بیاید که حال اگر نیاز به این باشد که کاربری بتواند از بیرو

وجود  Proxy Reverse اسخ به این سئوال بایستی بگوییم که سرویسی به نام؟ در پدهد یا خیراین امکان را به وی می DMZ آیا ساختار

ربران داخلی به کا Server Proxy ، همانطور کهکندمنابع داخلی شبکه را فراهم میدارد که امکان دسترسی پیدا کردن کاربران خارجی به 

 .دهداربران خارجی دسترسی داخلی را میکدهد ، یعنی به عکس این عمل را انجام میProxy Reverseدهد ، سرویس می

کنند، اما مدیر همین ن اینترنتی از آن استفاده میو کاربرا خود یک سرویس ایمیل دارید DMZ برای مثال فرض کنید که شما در ساختار

شکلی ، چه مپیدا کندشده است دسترسی  Publish گیرد به این سرور که در شبکه داخلی قرار داشته و توسط فایروالسرور تصمیم می

. توجه هیدبه سرور مورد نظر را بد Remote توانید به وی اجازه برقرار ارتباطشما می Proxy Reverse با استفاده ازپیش می آید ؟ 

 تفادهها اس Firewall Layer Application ه هفتم یالایهای کاهش خطرات موجود شما از فایروالهایی برای کنید که در چنین حالت

ارج خط از ترین روش برقراری ارتبارا کاهش دهید. این روش امن Proxy Reverse ت به سرورها از طریقملاکنید تا درصد بروز حمی

 .باشدشبکه به داخل آن می

 

 DMZمختلف در ساختار یمعماری ها

جود طراحی ویژه ط موتوجه به شرایتواند با وجود دارد و هرکس می DMZ یادی برای طراحیهای زمانطور که اشاره کردیم روشه

ل یرواکارت شبکه، یا از چندین فاسهیروال با از یک فا DMZ هایتوانید در طراحیسازمان خود از این روش را داشته باشد. شما می

بزرگ و پیچیده شود تواند در ابعاد بسیار گسترده آنقدر می DMZ، هستند DMZ ای ازهای سادهطراحیینها جداگانه استفاده کنید. البته ا
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گی دارد. در ادامه دو ی شما بستهای سازماننیازمندی به لاًرا طراحی میکنید کام DMZکه چگونهباشد. ایندر حد این مقاله نمی که واقعاً

 :شود را برای شما شرح می دهیمطراحی می DMZهای معمولی کهنوع از روش

 DMZ با استفاده از یک فایروال 

ر دشما  DMZباشد که طراحی می که دارای حداقل سه کارت شبکه یددار افزاریافزاری یا نرمیک فایروال سختدر این حالت شما 

ل درون کارت شبکه اول متصبه  ،شودیمتصل م ISP ینترنت و شبکهشما که به ا ارتباط خارجیگیرد. این سه کارت شبکه جای می

رار قروی فای روال  که بر شما نیز به کارت شبکه سومی DMZ شبکهت موجود و درنهای شبکه داخلی شما به کارت شبکه دوم .شودمی

 ،ل در آنلااخت است ، به این معنی که با ازبین رفتن این فایروال یا بروز ایجاد کرده SPOFفایروال ما یکود. در اینجا شدارد متصل می

نهایی ممکن ت یروال بهاین فا ،اد باشدها زید. همچنین اگر ترافیک بین شبکهخواهند ش اند دچار مشکلهایی که به آن متصل شدهکلیه شبکه

فته یا محدوده گ Zone ح یکلاها در اصط. به هر یک از این کارت شبکهدهد و شبکه شما کند شوددهی را انجام است نتواند سرویس

شبکه  و قرمز برای DMZ شبکه داخلی، سبز برای شبکه برای نمایش این ساختار برای مستندسازی از رنگ بنفش برای لاًمعمو. شودمی

 .شوداینترنت استفاده می

 

 

 

 

 

 

 DMZ با استفاده از دو فایروال 

های ترین طراحییکی از امن DMZ یروال در طراحیاستفاده از دو عدد فا 

 firewallیروال که به آناولین فا. دهدرا به شما ارائه می DMZ موجود در

end-front  ه شود که ترافیک را از شبکای تنظیم میشود به گونهگفته میهم

ای که  Zoneابتدا به ن ترافیک قاعدتاًکند، ایاینترنت دریافت و به آن ارسال می

شود ای تنظیم میشود. فایروال دوم به گونهمعروف است متصل می DMZ به

ح لار اصطکند و ددی و خروجی به شبکه داخلی را مدیریت میکه ترافیک ورو

 .شودگفته می firewall end-back به آن
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ر دو فایروال دجاد مشکل و خرابکاری یل مختلفی برای اثبات این موضوع وجود دارد. ایلااین طراحی از امنیت بیشتری برخوردار است، د

های روالن سرورها بگذارد. اگر فایهک اییشتری برای تر است و یک هکر به ناچار بایستی انرژی بیک فایروال سخت طبیعی است که از

ی از سرورها ، وجود نقطه ضعف امنیتی در یکخواهند بردتر لامورد استفاده در این طراحی از دو نوع مختلف باشند، درجه امنیتی را با

 .یروال دیگری نخواهد شدث بروز مشکل در سرور دیگری یا فاباع

 end-back یروال داخلی یانوان فاو به ع TMG یفایروال نرم افزار end-front عنوانی ، به ی مثال فرض کنید که در چنین طراحبرا

فوذ ن DMZ وجود داشته باشد و هکر بتواند به منطقه TMG ، حال اگر نقظه ضعف امنیتی بر رویقرار داده اید ASA روال سیسکوفای

 .قطه باقی خواهد ماندحمله در همین ن ASA روالل عدم وجود همین نقطه ضعف در فای، به دلیکند

 

 

Data Center Design : 
 :دیتاسنتر و اتاق سرور استاندارد

رد؛ سرورهایی که کچون امنیت فیزیکی و کنترل محیطی را به طور بهینه میتوان ارائه  ،ید در اتاق سرور استاندارد مستقر شوندسرورها با

 .ت شودآنها رعایمام الزامات امنیتی در د تگیرند بایدر این اتاق قرار می

 :اتاق سرور

شود. این ه میکه دارد، یک اتاق سرور نامیدق شبمات برای گروهی از کاربران از طریا چند کامپیوتر برای ارائه خدهر اتاقی که یک ی

 .باشدتر میای از اتاق سرور کوچک تا دیتاسنترهای بزرگدامنه

 :دیتاسنتر

داری و نگه عاتی که برایلاهای امنیتی، اطافزاری است با زیرساختافزاری و نرمزات سختهیای از تجمجموعه ،ا مراکز دادهدیتاسنتر ی

در حقیقت محل  دیتاسنتر یا مرکز داده و یا اتاق سرورشود، ، اکسترانت استفاده میهای تحت شبکه اینترنت، اینترانتپشتیبانی از سرویس

 .نگه داری داده های تحت وب است

، قسمتی از به صورت مستقیم یا غیر مستقیم ،دهنده خدمات تحت وب با اجاره قسمتی از مراکز داده یا همان دیتاسنترهای ارائهشرکت

امکان  ،ینترنته ابدهند و با اتصال سرور کنند و اقداماتی در جهت بهینه سازی سرور تهیه شده انجام میدیتا سنتر را با نام سرور تهیه می

، کیج  rack ا هزاران سرور را در رک هامحلی است که صدها و ی بنابراین دیتاسنتر شود.ین فضا فراهم میروی اها بر میزبانی وب سایت

 .دهدهای مختلف جای میو اتاق Cageها 

 UPS ، اتاقنراتورها، تاسیسات خنک سازی، انبار سخت افزارمانند اتاق کنترل، اتاق سرور، ژ یهای مختلفساختمان دیتاسنتر از بخش

طراحی و  یازها،شود، هرچند که با توجه به نداری از وسایل اطفای حریق، اتاق مدیریت شبکه تشکیل می، اتاق نگه Battery backup و

 .تواند متفاوت باشدمی لاًزیرساخت برای هر مرکز داده کام امکانات و
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 ستانداردهای دیتاسنترا

 0102در سال : پردازیممی BICSI و942TIAدونوع ینک به بررسی که ا دیتاسنتر بر اساس چندین نوع استاندارد تعبیه شده است 

ستاندارد ای تنها مرجع زمانTIA942استاندارد  ح شده آن منتشر شد.لانسخه نهایی اص 2011منتشر شد و در سال  bisci2010استاندارد 

داد و اشاراتی نیز به سایر مرکز داده را پوشش می Telecommunicationهایخودی خود تنها بخش اده بود که بهساخت مرکز د

 .ها داشتاستاندارد

ود به مراجع و بآمد که برای رفع آنها نیاز ها بوجود میمت سوال در ذهنلاتعداد زیادی ع ،که مطالعه کردیمرا زمانیTIA942استاندارد 

 .یمت خود را دریابالامراجعه نموده و پاسخ سو انداردم شده در استلامآخذ اع

یش سرما اشاره مختصری به بحث TIA942در استاندارد لاً. مثدهدتری را در حوزه دیتاسنتر پوشش میمحدوده وسیع BICSI استاندارد

 .افته استصفحات زیادی به توضیحات این مقوله اختصاص ی BICSI اما در ،شده است

دی ساختمان،قطر به آب ورو لاًدر این استاندارد به جزئیات زیادی توجه شده. مث.ساخت یک دیتاسنتر تمام عیار منتشر شده استبرای BICSIاستاندارد

به عنوان  تعریف و واحدهای مورد استفاده توضیح داده شده وسپس(Scope)ها نیز توجه شده است.در ابتدا محدوده آوری زبالهلوله وحتی محل جمع

 .گرددمطرح میPlanning Spaceاولین مبحث

 :ر را در نقشه آن به طور کامل در نظر بگیریمقبل از ایجاد دیتاسنتر باید موارد زی

 تهیه نقشه مهندسی ساختمان 

 ی برق و شبکهمسیرگذاری کف وسقف جهت کابل کش 

 ها از همفاصله قرارگیری رک 
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 :موقعیت

مشابه، ایمن  خطراتهای فیزیکی و محیطی مطمئن شد. مکان باید در برابر آتش، سیل و سایر ید انتخاب شود که بتوان از کنترلمکانی با

 .ها خلل ایجاد نکنداتاق سرور استاندارد درجایی قرار دارد که سر وصدا در کار دفاتر و اتاق باشد.

 :امنیت محیط

، دیوار سقف کاذب وجود دارد اهایی که کف کاذب یشز سقف تا کف داشته باشند. در بختمام اتاق های سرور باید دیوارهای محکم ا

یت استفاده ا قفسه هم برای امنهای دارای قفل ید تا مانع از ورود اشخاص شود. رکسقف کاذب کشیده شو لایباید تا زیر کف کاذب و با

  .شودمی

 :دسترسی فیزیکی

ستفاده از ا. شود که اجازه دسترسی را به طور قانونی دارنددسترسی فیزیکی به اتاق سرور استاندارد باید تنها محدود به چند نفر 

شود، باید عبارت کلید استفاده میشود؛ اگر از بت به کلیدهای مرسوم، پیشنهاد میخوان یا قفل الکترونیک برای اجازه دسترسی نسکارت

اید کلیدها توسط صاحبان دیتاسنتر بررسی شود. ب، روی آن حک شود. لیست افراد مجاز برای ورود باید حداقل هر فصل “برداریعدم کپی”

ج و کار های مدار بسته برای کنترل و ثبت ورود و خروشوند. استفاده از دوربینیا کارت های دسترسی گم شده یا دزدیده شده مشخص 

د مشخص یا پرسنل مجاز بایکنندگان دف از دسترسی فیزیکی توسط بازدیدشود. ثبت زمان ورود، زمان خروج، هدر این فضا پیشنهاد می

 .وندها باید اسکورت شن توسط پرسنل مجاز در تمامی زمانکنندگاباشند. بازدید بازدیدکنندگان باید کارت شناسایی داشته. شود

 :های ساختاریحظات و بررسیملا

نده نصب شود را یی که قرار است در آیها از جمله سیستم هار باشد که بتواند وزن تمام سیستماتاق سرور استاندارد باید در جایی مستق

وت ارتفاع ف 9اینچ عرض و  42تحمل کند. اندازه چارچوب در باید مناسب بردن و آوردن تجهیزات باشد. برای ساختار جدید، درها باید 

 داشته باشند. اگر لولا خارج از اتاق است، درها باید از پین های قفل لولا استفاده کنند.

 فوت ارتفاع داشته باشد. 9قل سقف اتاق باید حدا

 .باشد داشته بیرون به رو پنجره نباید اتاق سرور استاندارد
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 ها داشته باشد.ناسب در اطراف رکترتیب چیدمان تجهیزات باید به گونه ای باشد که فضای م

 شود.فوت از عقب پیشنهاد می 3فوت از جلو و  4

صلی را امدار  تجهیزات به همراه یک یا چند مدار اضافی در صورت آسیب رسیدن بهبرق اتاق سرور باید مدارهای مناسب برای تمام 

 برق راتورژن یا و  UPS .و یا برق ژنراتور بسته به الزامات کسب و کار متصل باشد UPSهای مهم و اصلی باید به داشته باشد. سیستم

 .شود نگهداری تولیدکننده هایویژگی و خصوصیات اساس بر و شود تست سالانه حداقل باید

نگام ههای مربوطه در اتاق نصب شود و توضیح دهید که در اضطراری داشته باشند. باید رویه اتاق های بزرگ باید سوئیچ خاموش

 .قطعی برق چکار باید انجام داد. باید سیستم نورپردازی اضطراری هم داشته باشند

 :کنترل درجه حرارت

 ایافزاره سخت برای شده تعریف محدودیت اساس بر اتاق دمای حفظ برای مناسب حرارت درجه کنترل باید اتاق سرور استاندارد

های نترلکدرجه فارنهایت داشته باشد.  70 – 65بین  حرارت درجه حفظ برای مناسب هوای تهویه باید. باشد داشته را اتاق در موجود

 برای باید کنندهخنک تجهیزات و هاسیستم بزرگ، هایاتاق برای. باشند مشکل بروز هنگام در هشداردهنده هایمحیطی باید مجهز به سیستم

 .شود نصب کارآیی حداکثرسازی

توانند به درستی و انتشار، بیشتر کسب و کارها نمی، قلب هر کسب و کار است. بدون مدیریت پیوسته و کارآمد داده، ذخیره اتاق سرور

ثبات  توان کار کرد. اهداف اساسی در خصوص طراحی اتاق سرور باید کارآیی وایجاد شود، نمیبرای سیستم مشکلی کار کنند و اگر 

 کنیم:ود اشاره میباید به آنها توجه ش همراه با تجهیزات در سطوح بهینه باشد. در این مقاله به پنج نکته که در هنگام طراحی اتاق سرور

 :فضای باز، تمیز و با تهویه مناسب

 ایجاد گرما طبیعی ورط به کامپیوترها سایر و سرورها. باشد داشته مناسب تهویه و باشد غبار و گرد بدون تمیز، باید استاندارد سرور اتاق 

ی بین گرمای بیش از حد و خرابی شود. در طراحی اتاق سرور مطمئن شوید که فضای کاف به منجر تواندمی نامناسب تهویه و کنندمی

انباشته  که گرد و غبار روی همقابل دسترسی ر و نگهداری با حداقل فضاهای غیرو دسترسی راحت برای تعمی واحدها برای نظافت منظم

 شود، وجود دارد.می

 :کنترل های محیطی و لوازم خنک کننده مناسب

های که کنترل د گرم شوند. مطمئن شویدسازی بیشتری برای سرورها فراهم شود، کمتر احتمال دارد بیش از حهر چه تهویه و خنک

سازی کمک ل خنکازار وجود دارند تا به تسهیاید. لوازم جانبی بسیاری در بای طراحی اتاق سرور در نظر گرفتهمحیطی و تخلیه موثر را بر

 .IRCکنند، از جمله کف کاذب، کابینت های خود خنک کننده و 

 :تامین برق اضطراری

که برق  امه کار در حین اختلال در برق، طراحی شود. همچنین مهم است مطمئن شدمهم است که سیستم الکتریکی اتاق سرور برای اد

دهند و واحدهای توزیع سالم ماندن تامین برق ادامه میها به آپ و باتریتی توزیع شده است. ژنراتورهای بکبرای واحدهای شما، به درس

 مناسب منتقل کنند.ها به مکان ار درستی از برق را در تمام زمانتوانند مقدبرق می
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 :هاسیم جلوگیری از بهم ریختگی

ه آماده ها، حوادثی هستند کها است. در هم و برهمی سیمسیریابی موثر و مناسب کابل و سیمبخش کلیدی دیگر طراحی اتاق سرور، م

ن و کندن بدون خطر قطعی، کشید ها و اتصالات بتواننداید تا سیمن شوید که مسیر مناسبی مشخص کردههستند هر زمانی رخ دهند. مطمئ

 را مشکلات جایی چه در که بدانند اطلاعات فناوری متخصصین تا ایدکرده منتقل شوند و مطمئن شوید که نقشه اتصالات را ترسیم

 به آنها دسترسی پیدا کنند. و کرده شناسایی

 :فراهم سازی محیط کار با کیفیت

ضای کار با ش نکنید که به فکر کارکنان فناوری اطلاعات باشید. مطمئن شوید که یک فدر هنگام طراحی اتاق سرور استاندارد، فرامو

ن نظارت داشته آکنید تا کارکنان فناوری اطلاعات بتوانند به راحتی و به طور موثر بر شن و مطابق با ارگونومی فراهم میطراحی خوب، رو

 باشند.

 مشخصات محیطی:

 اتاق نباید پنجره داشته باشد. 

  به اندازه کافی برای رشد و توسعه آتی، بزرگ باشدفضا. 

 سقف باید حداقل نه فوت ارتفاع داشته باشد. 

 مشخصات تجهیزات:

  اینچ فاصله داشته باشند 42رک های کامپیوتر باید حداقل. 

 تمام رک ها باید مجهز به امکانات لرزه ای مناسب باشند. 

  وات در هر مربع فوت را داشته باشند 300تجهیزات محاسباتی باید حداکثر شدن الکتریکی. 

 در اتاق سرور باید بر آتش، دود، آب و رطوبت نظارت داشت. 

 مشخصات خنک سازی:

 از تجهیزات خنک سازی با فن های متغیر سرعت استفاده شود. 

  است زاینچ با توانایی تحمل بار رک های سرور و تجهیزات نیا 24سیستم های خنک سازی از کف با حداقل ارتفاع. 

 مشخصات سیستم های الکتریکی:

  تجهیزات کامپیوتری وHVAC باید پانل های برق جداگانه داشته باشند. 

 نباید هیچ تجهیزات پشتیبانی که گرما تولید می کند، وجود داشته باشد. 

 .برق جداگانه باید برای دیتاسنتر موجود باشد 
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 :تجهیزات اتاق سرور

 

وانند تمی گی دوباره فکر کنند که چگونهکارها را مجبور کرده تا درباره حریم خصوصی داده یا محرمانها، کسب و هک و افشای داده

توان بسیاری از استفاده از خدمات آنلاین، می ها را از دست هکرها حفظ کنند. با ایجاد بخش فناوری اطلاعات در شرکت به جایداده

دمات آنلاین، این خرکز بر امر مستلزم استفاده از تجهیزات اتاق سرور استاندارد است. با تممسائل امنیتی مربوط به داده را حفظ کرد، این 

سیسات خواهند از تااند میراحی شدهتواند برای کسب و کارهای کوچک، ترسناک باشد. علاوه بر این، منابعی که برای کمک طکار می

 اتاق سرور کوچک، به اندازه کافی خوب نباشد. برای در اندازه متوسط استفاده کنند که ممکن است ضرورتاً

 با درک برخی اصول، ایجاد اتاق سرور دیگر یک فرآیند محرمانه نخواهد بود. در اینجا به برخی نکات اشاره شده است:

 ، اهمیت دارند تجهیزات رک

فسه یا های شبکه روی قسرور و دستگاهفاده از سخت افزار برای کسب و کارهای کوچک چندان رایج نیست تا عملیات خود را با است

 مچنین کاملاً یابند. تجهیزات هز تجهیزات با رشد شرکت، توسعه میمیز انجام دهند. اگرچه چنین کاری، ارزان است، اما مقداری زیادی ا

 خطرناک است. ها برای تجهیزات بسیارختن مایعات یا حتی برخورد با سیمبرای بررسی فیزیکی، باز هستند و گرد و غبار، ری

 رک سرور، برای تمام فصول است

. های سرور با واحدهای رک سنجیده می شونددا خصوصیات اصلی را درک کنید. رکقبل از خرید رک سرور، خوب است که در ابت

تا  1توانند بین احد هستند. سرورها میو 2تا  1های شبکه در کل . سوئیچمیلی متر( ارتفاع دارد 45٫44اینچ ) 75٫1یک واحد رک معادل 

 واحد داشته باشند. 4

 سرورها را برای کاهش صدا، ایزوله کنید

 زینهه ارزش هم پارتیشن با کوچک اتاق یک. کنند کنترل را صدا خواهندمی سرور تجهیزات های اختصاصی برایها بدون اتاقسازمان

ستکاری دتواند به جلوگیری از سرقت یا برای تجهیزات فناوری اطلاعات می اتاقی تجهیزات، صدای حذف حتی یا کاهش از گذشته. دارد

 تجهیزات کمک کند.

 مدیریت سیم ها، ضروری است
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کرد چون هر  اندازی رک سرور، چیزی بیشتر از بستن چند تا پیچ و مهره است. در مدیریت مناسب کابل ها نمی توان اغراقتنظیم و راه

برای  LANها، رساندن کابل به نقاط اند. در کنار سیم کشی بین کابینتبل های اترنت بهم متصل شده بخش از تجهیزات در رک با کا

اشته باشید تا دیک بند کابل علاوه بر نصب پانل، همیشه  تجهیزات شبکه در رک، اهمیت دارد.کامپیوترها، دوربین های مدار بسته و سایر 

 ارزان هستند. ،کابل ها را بهم ببندید. بند استانداردکابل

 تمامی تجهیزات باید دارای برچسب باشند

 شان یپ آی های آدرس و فرد به منحصر توصیفی های نام با باید شبکه تجهیزات و سرورها تمامی. کنید خریداری لیبل پرینتر یک

گاه های ، روترها، دستNASتجهیزات  ماوس، و ویدئو سوئیچ کیبورد، مثل سرور اتاق تجهیزات سایر برای همچنین. شوند گذاری برچسب

 بک آپ داده و تجهیزات اتاق سرور دیگر هم باید برچسب داشته باشند.

تصل شود. متوضیحات مشروح که رویه های مهم مرتبط با تجهیزات را توصیف می کند باید تایپ و به کابینت سرور با چسب یا آهنربا 

ز قطعی برق ی مهم مرتبط با شبکه، بک آپ داده یا خاموش کردن تجهیزات در هنگام برواین نوشته ها باید به دستور العمل های عملیات

 اشاره کند.

تبط کاهش استفاده کنید، باید درجه حرارت را با تجهیزات مر (NASاگر برنامه دارید تا از یک جفت سوئیچ شبکه و سیستم ذخیره )

 طول عمر آنها کم شده و باعث بروز قطعی یا خسارت می شود. دهید، چرا که با افزایش درجه حرارت تجهیزات اتاق سرور،

 دارهایم با سرور اتاق در دستگاه دو حداقل باید کارها و کسب که باشد می هوا تهویه سیستم ، سرور اتاق تجهیزات یکی دیگر از

 .کنند نصب جداگانه

 سینی کابل و لدر برای کابل کشی

به  که جلو مسیر هوا را در زیر کف کاذب سد نکند. سینی های زیر کف کاذب ممکن استهای کابل باید به نحوی اجرا شود سینی

ستم ارت صورت چند طبقه طراحی شوند تا فضای کمتری را اشغال نموده و ظرفیت بیشتری را عرضه نماید . سینی های فلزی باید به سی

 .مرکز داده متصل شود

است. مسیر سینی کابل های زیر کف کاذب در هنگام طراحی باید با سایر تاسیسات سانتی متر مجاز  15سینی کابل حداکثر با عمق 

نصب شده زیر کف کاذب هماهنگی لازم را داشته باشد . کابل ها درون سینی باید فیکس شود و لیبل شماره کابل مطابق استاندارد نصب 

 .شود

 

 : جمله سینی ها باید در قالب چند استاندارد مهم پیاده سازی شوند ، از

 نارسانایی در برابر بارها–

 تحمل وزن بالا– 

 غیر قابل اشتعال– 

 مقاومت در برابر ضربه– 

 دارای عمر مطلوب و بالا –
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 ایده آل برای انواع آب و هوا ها– 

 . و سینی ولدرهای کابل با ورق استیل مقاوم در برابر مواد شیمیایی باشد –

 

 :کنترل تردد و دوربین های امنیتی

ای کنترل دسترسی ورودی و خروجی افراد مجاز و بر روی مبادی ورودی وبرخی از مبادی خروجی سایت مرکز داده سیستم ه برای

ه می استفاد Push Buttonکنترل دسترسی نصب خواهد شد ، برای مبادی خروجی از کارت های مغناطیسی با بیومتریک استفاده یا از 

 شود.

ه برای نظارت کوشش نسبتا کاملی با توجه به نیاز کارفرما در فضای مرکز خواهد داشت. صفحه نمایشی همچنین دوربین های امنیتی نیز پ

دهند که اطلاعات تصاویر اجازه میای نامیده شده و استفاده می شوند معمولا مانیتورهای حادثه یا نقطه تصاویر دوربین های مداربسته

متری و با اندازه 1.5تا  0.5ی تقریبیباید روبروی اپراتور و در فاصله های حادثه مستقیماًمانیتوردر لحظه دیده بانی شوند و  بدون خطا و

 . شوند نصب وی از( 22cm-40اینچی ) 16-9قطر 

 

 :درب اتاق سرور

ارات ها و خسر این اتاق رعایت شود تا از آسیباز این رو باید اکثر الزامات ضروری د .امنیت اتاق سرور بسیار حائز اهمیت است

ی صفحه ارد: قفل هاوجود د سیستم سه. دارد وجود سرور اتاق درب های امنیتیهای مختلفی برای سیستماحتمالی جلوگیری شود. گزینه

 های کارتی و قفل های بیومتریک.کلید دار، قفل

 کردن ازب برای کد پین یک باید کاربر که دارند سرور اتاق درب قفل های صفحه کلید دار، یک صفحه کلید عددی در نزدیکی دستگیره

 مثل است ازنی درب وارد کند. قفل های کارتی که در بیشتر هتل ها استفاده می شود به یک کارت با نوار مغناطیسی برای باز کردن در

 دسترسی جازها برای را خود انگشت کاربر که دارند قفل برای انگشت اثر خواندن سیستم معمولا بیومتریک های سیستم. اعتباری های کارت

 د.ده می قرار آن روی

که کامپیوتری انجام اگرچه تمام این سیستم ها اساسا مکانیکی هستند اما به کنترل های متمرکز نیاز دارند که معمولا می توان از طریق شب

کرد. وقتی  سی کارکنان خاصی فعالداد. بزرگ ترین مزیت کارت خوان ها این است که نوار مغناطیسی را می توان تنها برای اجازه دستر

 که آن کارکنان، شرکت را ترک کنند، کارت را می توان بدون دسترسی فیزیکی به قفل، غیر فعال کرد.
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ه به برند دلار بست 150تا  100قفل های صفحه کلید دار هم به صورت مکانیک و هم به صورت الکترونیک هستند که هر قفل حدودا بین 

 رد.و مارک آن قیمت دا

 

 تاقا درب مطمئن شوید که صفحه کلیدهای مکانیکی، چندین گزینه تغییر راحت کد را داراست. این نوع قفل برای     یک نکته:

 .مدارس سرور اتاق مثل دارند تردد آنجا به کمی افراد که است مناسب اماکنی سرور

 دار دک های قفل و کلید بدون های قفل اشکال از بسیاری امروزه سرور اتاق درب قفل بدون کلید یا ورود با کد الکترونیک برای

تم ها به یک ترین دارند که گران تر هم هستند. این سیس پیچیده های سیستم آنها از برخی. خورد می چشم به ها ساختمان در الکترونیک

د هیچ وقت کاربر نیاز دارند تا کد ورودی را برای دسترسی جهت ورود وارد کند. آسیب پذیری مشهود این سیستم ها این است که اگر ک

ها یک فرد برای قفل ود ندارد. تعیینچ دربی وجتغییر نکند، کل افراد در نهایت کد را می دانند. وقتی این اتفاق رخ دهد، انگار که اصلا هی

ا به ر شوید، کد دسترسی خودی هستید که به اتاق سرور وارد میکنند تا اگر شما هم یکی از افرادیا امنیت خارجی به شما کمک می

ان مختلف برای کارکن های مختلفتوانید کدهایی، میید. با وجود چنین سیستمهای قفل بدون کلید تغییر دهای از طریق سیستمصورت بازه

 فعال کنید.توانید کد دسترسی او را غیرتیب، اگر کسی شرکت را ترک کند میبدین تر تعیین کنید.

سی کارت های کنترل دسترسی قدرتمند ترین شیوه برای نظارت بر دسترسی به نقاط مهم و حساس، سیستم های کارتی کنترل دستر

ای یک هایی با ویژگی های کامل هستند که با ساختار ساختمان یکپارچه شده اند و حقوقی که بر سیستم. است سرور اتاق درب روی

 شخص جهت ورود به اتاق سرور مشخص شده را رد یا تایید می کند )که به کدام شخص تخصیص یافته است(. چنین سیستم هایی می

کنترل  ها گرفته تا حتی سیستم های نور پردازی، پیکربندی کند. سیستم های کارتی، آسانسورها و دربHVACتوانند هر چیزی را از 

نند. برخی کره کنترل می های خاص، تغییر کارکنان و غیکنند. شرایط را در موقعیتائه میهای بزرگ ارشرکتدسترسی، بهترین مزیت را به 

اری دارند. های کارتی کنترل دسترسی، انعطاف پذیری بسیل کرد. سیستمق آنها می توان کنترهای نرم افزاری دارند که از طریحتی رابط

 ر کنند.های کارتی کاسان دارند تا در ارتباط با سیستمهای رابط انها، دستگاها انواع جدیدتری از این تکنولوژیبرخی از آنها ب
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 :سیستم مانیتورینگ اتاق سرور

 

ایجاد  ها وباشد و هرگونه اشکال درعملکردآن باعث ازکار افتادن سیستمتپنده آن می رور درهر سازمان قلبدر عصر حاضر اتاق س

 هیزاتتج نتخابا .ندباشمی ناپذیردر بعضی مواقع این خسارات جبران بطوریکه ،خسارت فراوان به آن سازمان را در پی خواهد داشت

ر عملکرد اما یکی از مهمترین عوامل د باشند.این قلب تپنده می د صحیح و بهینهمناسب اتاق سرور یکی از راهکارهای کنترل کار کر

تاق اایمنی  عیت امنیت وضو ،نکته مهم دیگر یطی همچون دما رطوبت و ولتاژ مناسب است.حصحیح این تجهیزات وجود شرایط مناسب م

 پیشگیری قابل دهدمی رخ سرور اتاق در که حوادثی از بسیاری. نماید حفظ  …آن را در ماقبل دستبرد حریق و  باشد که درسرور می

 .است سرور اتاق مسئولین وظایف مهمترین از یکی نیز سرور اتاق محیطی عوامل مانیتورینگ و نظارت. باشندمی

از و دود گدهد و در مواقعی مانند نفوذ رطوبت می قرار شما دراختیار را محیط وضعیت کنترل جهت لازم اطلاعاتسیستم مانیتورینگ 

 افزار نرم به خطارا ارسال توسط تواندمی کار این. کند ارسال شما برای را شده تعیین قبل از و لازم هشدارهای  …قطع ولتاژ دمای بالا و 

طر انجام صورت رسیدن به آستانه بحران و خ در را اقدامی یا و پذیرد صورت… و هشدار زنگ ،کردن فعال ایمیل ،پیامک ارسال ،مرکزی

 بیشتر نیتام سطح تامین برای توانمی نیاز صورت در .نماید فعال را تهویه سیستم دما از بیش افزایش صورت در مثال عنوان به  .دهد

 .گرفت خدمت به را بسته مدار دوربین و تردد کنترل سیستم

تاق سرور اچرا که تمامی اطلاعات و ارتباطات یک مجموعه به  ،حساسیت ویژه ای دارندهایی هستند که های سرور از معدود مکاناتاق

لزم دهی گردد ، این امر مستروزی سرویسبایست به صورت شبانهها می ها و سازمانسرورهای موجود در شرکت معمولاً وابسته است.

ال نگاه بلافاصله اقدامات لازم در خصوص فع ،گونه اشکال هر بروز صورت در تا باشدمی مداوم نظارت محیطی مناسب و ایجاد شرایط

 ،د این سیستمتوانید با وجوشما می باشد.می ضروری امری سرور اتاق بر نظارت و کنترل ازسیستم استفاده رو این از پذیرد. داشتن صورت

خطاها را دریافت و  همراه یا پنل ، کنترل و تمامی آلارمها وسنسورهای موجود در اتاق را با استفاده از تلفن  ها و ، دستگاهتمام تجهیزات

 .نسبت به رفع آن بدون حضور در محل اقدام نمایید

 مشکل ای و رطوبت ، دما افزایش صورت در کاربری پنل و همراه تلفن روی بر هشدار آلارم ارسال و محل در صوتی آزیر شدن فعال –

 .سرمایش سیستم در

 …غیر مجاز با استفاده از درب های مجهز به قفل دیجیتالی با قابلیت شناسایی اثر انگشت و ورود از جلوگیری و تردد کنترل  –

 از جلوگیری برای هواساز، یا و رزرو کولر کردن روشن مانند:  دما کنترل برای هوشمند و اتوماتیک بصورت ویژه های فرایند اعمال –

 . وارده خسارات
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 . ای قطع برق ، آب و راه اندازی مجدد و یا غیره بر در را سرور اقات مدیر دستور دریافت –

 .بندی زمان قابلیت با کاربری پنل و همراه تلفن روی بر سرور اتاق فعلی رطوبت و دما ارسال –

 … و برق نوسان ، برق قطع ، مجاز غیر ورود و ضربه ، گاز نشت ، دود و آتش سنسورهای از آلارم دریافت –

 حرانی .بوه کارکرد یو پی اس و تجهیزات برق اضطراری ، توسط تلفن همراه و پنل کاربری در شرایط نح و سرور اتاق برق کنترل –

 ... .و شبکه خطاهای دریافت قابلیت با تجهیزات دیگر و رکها ، ها سویچ دمای مدیریت و کنترل –

 : امکانات سیستم

 نیاز به کامپیوترقابلیت کارکرد دستگاه بصورت آفلاین بدون  –

 امکان اجرای فرامینی خاص توسط اس ام اس –

 رقم 8تا 4امکان کنترل درب های ورودی با استفاده از قفل های دیجیتالی با امکان دسترسی به قفل با اثر انگشت،اسکن چشم و کد-

 امکان کنترل عوامل محیطی مانند دما ، رطوبت ، دود و گاز-

 اه، تماس تلفنی، آژیر و ایمیلامکان هشدار بصورت پیام کوت-

 قابلیت فعال سازی سیستمهای مختلف توسط ارسال پیام کوتاه-

 دارای چندین خروجی )رله( جهت کنترل ادوات جانبی-

 امکان ثبت تصویر افراد وارد شده به اتاق سرور-

 امکان تعریف و ارسال پیام کوتاه به چند نفر بطور همزمان-

 وش کردن چندین سرور توسط نرم افزار مرکزی در مواقع خاصامکان کنترل ارتباط و خام-

 مانیتور کردن ریست شدن سرور توسط نرم افزار و ارسال پیام کوتاه-

 مانیتور کردن قطع و وصل شدن برق توسط نرم افزار و ارسال پیام کوتاه–

 توسط نرم افزار و ارسال پیام کوتاه UPS مانیتور کردن قطع و وصل شدن-

 رتباط با سیستم کنترل دسترسی و بازکردن در توسط پیام کوتاهقابلیت ا-

 …و DNS, DHCP قابلیت کنترل سرویس های ویندوز سرور اعم از-

 امکان دریافت وضعیت اتاق سرور با استفاده از پیام کوتاه-

 گزارش گیری های مختلف تحت وب و شبکه محلی-

 

UPS اتاق سرور: 

وردتوجه دهد و از این رو بایستی در ساخت آن استانداردهای لازم مشرکت یا سازمان را تشکیل میز هر های سرور بخش مهمی ااتاق

افراد نظارت  شوند که به شکل دستگاه در اختیارمیهای مختلفی نیاید. اتاق سرورها شامل فناوری قرار گیرد و مشکلی در نهایت به وجود

شود موجب عملکرد های سرور به کار گرفته میاست. این دستگاه که در اتاق  UPSرورس اتاق هایگیرد. یکی از دستگاهکننده قرار می

 نرمال سرورها حین قطع و وصل شدن جریان خواهد شد.

شوند که بایستی هایی میآسیب دچار یا فتادهبا مشکل قطع و وصلی برق سرورها از کار ا باشند قطعاً UPSهای سروری که بدون اتاق

 UPSبسته به حجم سرورها داشته باید برای هر تعداد سرور یک دستگاه  UPS دستگاه یک افزود. ساخت برطرف را آن  UPSبه وسیله 
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تواند پاسخگو نیاز و برطرف کننده مشکل کوچکی در نظر گرفت قطعا نمی UPSزیرا اگر حجم سرورها بسیار بوده و دستگاه  ،تهیه کرد

 قطع و وصل شدن جریان برق باشد.

ناخته ش UPS سرور اتاق کنند تا اتاق سرور آنها به عنوانتهیه می UPSها برای اتاق سرور خود یک ها یا سازماناز شرکتبسیاری 

به اتاق سرور زم را توان ایمنی و استاندارد لاتاق سرور است که با افزودن آن میشود. البته هزینه کمی نیز نداشته و یک گزینه بزرگ برای ا

از دستگاه  توان به کمک چنین دستگاهی شدت جریان برق را در سرورها به شکل نرمالی برقرار کرده و خطر قطعی رامی افزود. بنابراین

 ها دور داشت.

 

مل یا حین قطعی کاکننده شدت جریان برق نرمال در برقرار UPSشود که شامل دستگاه به اتاقی گفته می UPS سرور اتاق در حقیقت

ز در کنار اتاق سرور ضروری بوده و موجب جلوگیری از بروز هرخطری ناشی ا UPSبنابراین وجود دستگاه شود. تغییر نوسان می

 .شودمی برق قطعی

ت شود که نبود آن حتی موجب حذف حافظه بخشی از داده ها می شود که در نهاییاتی برای یک اتاق سرور محسوب میبرق امر ح

صرف نظر  UPSاه ضررهایی را برای شرکت یا سازمان موردنظر به دنبال دارد. بنابراین نباید در هنگام ایجاد اتاق سرور از استفاده دستگ

 کرد.

زمان ها با به کارگیری سرور را بالا می برند. بنابراین اکثر شرکت ها یا سااین دستگاه ها البته هزینه بسیاری نداشته اما ایمنی یک اتاق 

دانند. وقفه می را خریداری کرده و به کار می گیرند. به نوعی این دستگاه را یک منبع تغذیه بی UPSاتاق سرور در کنار سرورها دستگاه 

 اتاق کنار در تواند می ها مدت و شده محسوب وقفه بی تغذیه منبع همان که  Uninterruptible power supply این دستگاه مخفف 

 سرور اتاق یاستانداردها از یکی را آن باید داشته سرور اتاق در ضروری وجودی دستگاه نوع این بنابراین. شود می گرفته کار به سرور

 .رود می شمار به

راهم آورده پردازند تا ایمنی بیشتری را فمی Uninterruptible power supply ها و سازمان بزرگ بیشتر به استفاده از دستگاهشرکت

 و از آسیب رسیدن به دستگاه جلوگیری کنند.

 جاد نمایید.ای UPS سرور اتاق تا کارگیرید به اتاق کنار در را دستگاه این قطعا هستید سرور اتاق به هر حال اگر به دنبال ایجاد

 

Produced with a Trial Version of PDF Annotator - www.PDFAnnotator.com



 

CCNA 200-301 /  Summer 2023 / Mahdi shahmohammadi    

P
ag

e2
5

8
 

 :دمای اتاق سرور

 کامپیوتری سرورهای مداوم عملیات به و دارد مطبوع هوای که است اتاقی سرور، اتاق 

اسنتر نام دارد. دیت یافته، اختصاص کار این به که ایستگاهی یا ساختمان کل. است یافته تخصیص

دمای اتاق سرور ، یکی از فاکتورهایی است که بر مصرف انرژی و اثر محیطی اتاق سرور تاثیر 

نواحی که هوا خنک است و برق قابل تجدید بسیاری دارند، اثرات زیست محیطی می گذارد. در 

معتدل تر است. از این رو کشورهایی با شرایط مطلوب مثل کانادا، فنلاند، سوئد و سوئیس سعی دارند شرکت های بیشتری را برای استقرار 

 اتاق های سرور خود در این کشورها جذب کنند.

ا برای ذخیره و پشتیبانی از داده های حساس بی شمار به اتاق های سرور متکی هستند. به منظور برآورده در سرتاسر دنیا، شرکت ه

سازی تقاضای مشتری، سرورها باید پیوسته آنلاین حفظ شوند. این تجهیزات، گرمای زیادی را ایجاد می کنند که اگر بررسی نشود، می 

بنابراین اوپراتورهای اتاق های سرور باید دمای بهینه را حفظ کنند تا مطمئن شوند که این  توانند اثر معکوسی بر عملکرد آن داشته باشد.

 سیستم ها کار خود را به درستی انجام می دهند.

وقتی یک اتاق سرور، خیلی گرم باشد، تجهیزات خیلی راحت بیش از حد گرم می شوند و منجر به از بین رفتن داده های ذخیره شده 

مشکل برای یک سازمان، فاجعه به حساب می آید که به این اطلاعات برای انجام کسب و کار خود متکی است. بنابراین در می شود. این 

 اتاق های سرور از سیستم های خنک سازی برای خنک کردن اتاق سرور و جلوگیری از گرمای بیش از حد تجهیزات استفاده می شود.

در یک دامنه دمایی نسبتا محدود طراحی شده است. برای اطمینان از عملیات قابل اعتماد و تجهیزات شبکه و کامپیوتر برای عملیات 

منه باقی می ماند. حتی چند درجه گرما می تواند یک تراشه سرور دا آن در دما طولانی تر شدن عمر قطعات ، شما باید مطمئن شوید که

 را از بین ببرد.

شد. فکر کنید به خاطر این خرابی چقدر ضرر می کنید؟ هزینه جایگزینی هم وجود دارد. هزینه خرابی سرور می تواند قابل توجه با

تجارت الکترونیک را از دست می دهید، جزییات اطلاعات مشتریان را از دست می دهید، زمان کارکنان هدر می رود و متحمل خیلی 

 هزینه های مرتبط دیگر می شوید.

درجه سانتی گراد  28درجه فارنهایت( یا بالای  50درجه سانتی گراد ) 10ا نباید پایین تر از توصیه های عمومی مطرح می کنند که دم

 درجه فارنهایت( نگه داشت. 71-68درجه سانتی گراد ) 21 – 20درجه فارنهایت( باشد اما بهتر است که دما را بین  82)

 چگونه بر دمای اتاق سرور نظارت داشته باشیم؟

سرور استاندارد را همیشه کنترل کنید و بر آن نظارت داشته باشید، به ویژه در شب و آخر هفته ها که هیچ کس در شما باید دمای اتاق 

آنجا نیست. سیستم هایی برای این کار موجود است. باید دما را در نقاط مختلف اتاق بسنجید تا ببینید که کجا گرم است. سنجش دما باید 

 ستم ها باید از هشدار به صورت های مختلف مثل ایمیل یا اس ام اس پشتیبانی کنند.خودکار و قابل اعتماد باشد. سی

در تعیین بهترین دمای اتاق سرور، چندین فاکتور از جمله اندازه اتاق و تعداد سرورها باید در نظر گرفته شود. این اطلاعات می تواند 

وقتی که بهترین دما شناسایی شد، اوپراتورهای اتاق سرور باید بر سیستم به اوپراتورها در تصمیم گیری پیرامون بهترین دما کمک کند. 

 های کنترل دما نظارت داشته باشند تا مصرف انرژی و خنک سازی حفظ شود.
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 :سیستم تهویه

در به کاهش قا انتخاب سیستم خنک کننده بر اساس نوع و سطح درجه بندی مرکز داده انجام می گیرد. باید از تکنولوژی استفاده شود که

از اتاق سرور  شود جمع آوری و به خارج پخش سرور اتاق فضای در گرما آنکه از قبل زیرا باشد استاندارد  بار تهویه هوا در اتاق سرور

 .منتقل شود

 : راه های توزیع هوای سرد به سه دسته براساس تجهیزات تقسیم بندی می شود

Row oriented: 

الاتر در یک استفاده میشود ، رک های ظرفیت ب ها ردیف بین در یا  رک ها بالا و پایین کف کاذبسیستم توزیع سرمایش در میان 

 . ردیف و رک های با ظرفیت پایین ر یک ردیف دیگر نگهداری می شود

 

Room Oriented: 

کانیزم آن به این وابسته است. مسیستم سرمایشی که برای کل فضای دیتا سنتر در نظر گرفته می شود و به ساختار اتاق و ارتفاع سقف 

 شکل است که هوای گرم و سرد را با یکدیگر ترکیب می کند تا به دمای مناسب دیتا سنتر برسد.

 

Rack Oriented: 

مای تنظیم شده سیستم سرمایش در داخل رک قرار می گیرد و وظیفه تنظیم دمای هر رک را به عهده دارد تا دمای رک را همواره در د

 د و به طور کلی فارغ از وابستگی به تغییرات دمای اتاق می باشد.نگه دار
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 :اتوماسیون اتاق سرور

 

ن در آاتاق سرور یکی از مکان های مهم شرکت ها و سازمان ها محسوب می شود که بایستی تجهیزات نگهداری مختلفی برای کنترل 

 داشته مکانی ینچن از کاملی نگهداری زمینه این در سرور اتاق اتوماسیون نظر گرفت. از این رو کمپانی های سعی می کنند با استفاده از

 همیشه برای وناتوماسی دهی سرویس با تنها زمان طول در و داشت نقصی بی کنترل توان می اتوماسیون اتاق سرور بوسیله بنابراین. باشند

 .بود سرور اتاق ای حرفه نگهداری شاهد

 در کلیمش آمدن وجود به صورت در بتوان تا شود می گرفته کار به سرورها عملکرد روی نظارت و کنترل جهت اتوماسیون اتاق سرور

از فراگیر  ا سریعا به آن رسیدگی کرد و مانع از گسترش مشکل آنها شد. موضوعی که بسیاری از شرکت ها به آن توجه داشته مانعسروره

 با سرور تاقا در شرایط تغییر گونه هر از توان می نظارت، و کنترل سیستم مانه یا سرور اتاق اتوماسیون شدن مشکل می شوند. از طریق

 عملکرد توان می نیاتوماسیو چنین بوسیله. داشت اشاره اتاق در گاز و دود وجود باید به تغییر شرایط دمایی، رطوبتی، میان این در. شد خبر

 .داشت مشکل حل در سریع

سیستم کنترل و نظارت یا همان اتوماسیون اتاق سرور استاندارد یکی از تجهیزات اصلی نگهداری اتاق های سروری شرکت ها و سازمان 

ها به شمار می روند، بنابراین بدون وجود آن خطر بزرگی این مکان ها را تهدید می کند و خسارت های بزرگی را نیز برای این کمپانی 
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د داشت. از این رو بایستی به طور حتم اتوماسیون ها در اتاق های سرور به کار گرفته شوند تا نظارت همیشگی روی های به دنبال خواه

 سرورها داشت و مانع از به وجود آمدن مشکلات شد.

 جهت یاریبس های هزینه باید رو این از و داشته سرورها روی برخی از کمپانی هایی که فاقد چنین اتوماسیونی هستند نظارت ناقصی

 ماس،ت برقراری پیامک، ارسال شکل به اتوماسیون همان یا نظارت سیستم آید می وجود به مشکلی که هنگامی. شوند متحمل مشکل حل

جود آمدن ارسال ایمیل و برخی از این دست به افراد تعیین شده در سیستم ارسال می شود. از این رو افراد معین شده در صورت به و

 رابطه اطلاعی کسب کرده و به حل سریع آن می پردازند. مشکلی در این

مک است یکی دیگر از ویژگی های بارز و قابل توجه این نوع سیستم خاموش و روشن نمودن سرور و روشن کردن تهویه با ارسال پیا

 که کمک شایانی جهت حل مشکل می کند.

ل خواهد داشت. وجب ایمنی کامل اتاق ها شده و نگهداری کاملی به دنبابنابراین وجود اتوماسیون در اتاق سرور استاندارد می تواند م

ظارت کامل و اتاق های سرور همانطور که گفته شد مرکز اسناد و اطلاعات شرکت ها و سازمان ها به شمار می روند. از این رو بایستی ن

ود، دی خواهیم بود که اگر در اسرع وقت حل نشحرفه ای روی آنها صورت گیرد و در غیر این صورت شاهد آشکار شدن مشکلات متعد

 مشکلات بزرگ دیگری را به دنبال خواهد داشت.

اشته باشند، به هر حال وجود اتوماسیون در یک اتاق سرور ضروری بوده و شرکت ها/سازمان ها/ادارات نیز باید توجه بسیاری به آن د

 در غیر این صورت پیامدهای خوبی به دنبال نخواهد بود

 

 ستم های اطفاء حریق مناسب جهت دیتاسنترها و اتاق های سرور:سی

 

، NFPA 2001 دراستاندارد شده ذکر گازهای سایر و  FM-200 ،Novec 1230 ،Inert Gasدر درجه اول گازهای تمیز همچون 

هایی  جهت استفاده در اتاق سرور با محدودیت Watermist و  Oxygen Reductionپیشنهاد می شود. همچنین استفاده از سیستم های 

ینه اصلی در اتاق سرور به عنوان گز (Aerosolروبرو است که می بایست مورد بررسی بیشتری قرار گیرد. استفاده از سیستم آیروسل )

 توصیه نمی شود.

 د شامل موارد زیر است:در اتاق سرور استاندار Total Flooding خصوصیات کلی یک سیستم اطفاء حریق مناسب از نوع
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  قدرت اطفاء کنندگی در کلاسC  وA حریق 

 قابلیت نفوذ پذیری بالا 

 نداشتن پسماند 

 عایق الکتریسیته 

 نداشتن خطر جانی برای افراد 

 سرعت عملکرد و برگشتن سریع سیستم به حالت نرمال 

 آسیب نرساندن به تجهیزات 

  استفادهتناسب مالی با ارزش دیتا و سخت افزار مورد 

 امکان جایگزینی سریع پس از عملکرد 

 

 :مضرات اتاق سرور استاندارد

 

 یانم این در. گیرد صورت آنها از کاملی نگهداری باید که شود می محسوب شرکت و سازمان هر مهم های بخش از یکی سرور اتاق 

اید توجه ا به شرکت و ها سازمان. گرفت نظر در باید نیز را سرور اتاق امامضرات کرد مشاهده توان می سرور اتاق از فوایدی اگرچه

 داشته الدنب به مقابل های طرف برای را بزرگی ضررهای و خطرات نهایت در است ممکن زیرا باشند داشته سرور اتاق مضرات کاملی به

 .باشند

 مضرات را آنها ایدب که تهدیدات این. کنند می دنبال را سرور های اتاق همیشه که کرد اشاره تهدیداتی به باید سرور اتاق مضرات از جمله

 سرقت و برق قطعی ، جنبش هوا، بالا رطوبت دما، درجه افزایش به باید که شوند می متعددی عوامل شامل کرد محسوب نیز سرور اتاق

 .کرد اشاره

 اطلاعات کسب کنید:البته هر یک از عوامل فوق توضیحاتی داشته که در ادامه می توانید بیشتر درباره آنها 
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 جنبش –1

ا مشکل ایجاد حرکات ناخواسته در اتاق سرور استاندارد آسیبی به هارد سرورها وارد می کند که در نتیجه داده ها موجود در آن را ب

 -ته کهداشخواهد کرد. حرکت افراد، حرکت وسایل نقلیه و برخی از این قبیل موجب می شود تا حرکت های ناخواسته ای را به دنبال 

این اختلال  فرجام بدی دارد. این حرکت های ناخواسته که به آن ارتعاش نیز گفته می شود، درایوهای سرور را دچار اختلال می کند که

تر کارها را ممکن است به حذف داده های درون سرور بیانجامد. بنابراین نباید به حرکت کردن در اتاق های سرور پرداخت و بایستی بیش

 کل آهسته انجام داد.به ش

 برق قطعی –2

اشته و فعال دقطع برق یکی از بزرگترین عوامل تهدید کننده اتاق سرور است. زیرا هارد درایو سرورها بوسیله برق می توانند انرژی 

ده های شدن داباشند و قطعی مکرر می تواند آسیب بزرگی را به این درایوها وارد کند. آسیبی که همچون جنبش می تواند موجب پاک 

 سرورها نشود. درون هارد سرور شود. از این رو بایستی سیستم هوشمندی را به کار گرفته تا از قطعی برق جلوگیری کرده تا آسیبی متوجه

 هوا رطوب –3

های ورطوبت یکی از تهدیدات مهم هر اتاق سرور است. رطوبت بالای هوا موجب می شود تا سخت افزارهایی چون پردازنده و درای

ین اتاق ها شد اسرور دچار پوسیدگی شده که در نهایت نابودی آنها را به دنبال دارد. بنابراین بایستی مانع از به وجود آمدن رطوب در 

 زیرا ضرر بزرگی را به وجود خواهد آورد.

 افزایش دما -4

دچار اختلالی  دما اتاق سرور، سخت افزار سرورهادما یکی از مهم های تهدید اتاق سرور استاندارد به شمار می رود. با افزایش درجه 

سرورها ممکن  شده که ناشی از افزایش دما آنها بوده و بایستی با استفاده از سیستم خنک کننده این موضوع را حل کرد. با افزایش دما

 است در سخت افزار آن مشکلی ایجاد شده و داده ها پاک شوند.

 سرقت –5

ر می گیرد، ببه شرکت یا سازمانی سعی می کنند با رجوع به بخش اتاق سرور آن که داده های مهمی را در برخی افراد برای ضربه زدن 

 که شود ختلالیا دچار سرور و نابود مهم های داده تا شده موجب رو این از. ببرد سرقت به را اطلاعات و کرده وارد آسیبی به این اتاق

تاق ها به کار ا. بنابراین باید افراد و سیستم نظارتی برای این نوع ساخت خواهد رو به رو بزرگی مشکل با را موردنظر شرکت یا سازمان

 گرفته شود.
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Implementing پیاده سازی Redistribution مجدد عیتوز 
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Overview بررسی اجمالی Floating شناور 
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برای  ، کامل و کاربردیبه صورت ساده ن دوره راام تا بتوانم موضوعات ایش خود را کردهلان عزیز در این جزوه تمام تدوستا

 های روز افرون...به امید موفقیت .با من در تماس باشیداز طریق ارتباطات زیر ید میتوان در صورت هرگونهشما عزیزان بیان کنم. 

Email : shahmohammadi301@gmail.com 

74ba05100-shahmohammadi-https://linkedin.com/in/mahdi LinkedIn : 

https://t.me/mahdish59 Telegram : 

Phone : +989355531775 
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